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Die aktuelle Version dieses Dokuments basiert auf PTB-Bericht PTB-Dos-49 von 2005.
Die damaligen  Autoren waren Dr. Stefan Neumaier, Dr. Ulrich Grottker,
Dr. Harald Dombrowski, Alexander Hohne, Roland Zwiener und Dr. Peter Ambrosi, de-
nen die Autoren der dieser Fassung hiermit herzlich fur die geleistete Arbeit danken.

Zusammenfassung

Dieser Bericht beschreibt die Anforderungen der PTB an Sicherheitsvorrichtungen von
Basisschutzgeraten, Hochschutzgeraten, Vollschutzgeraten und Schulréntgeneinrichtun-
gen fur die Bauartprifung gemaf Roéntgenverordnung. Er enthalt detaillierte Anforderun-
gen sowohl an die Hard- als auch an die Software, um das geforderte Sicherheitsniveau
zu gewahrleisten und richtet sich insbesondere an Hersteller und Gutachter derartiger
Roéntgeneinrichtungen.

Diese neue Fassung des Leitfadens erlautert grundlegende Prinzipen bei der Schaffung
einer Sicherheitsarchitektur nach DIN EN 62061, d. h. es werden Sicherheitsanforderun-
gen und die Prinzipien der Gestaltung und Integration sicherheitsbezogener Teile von
Steuerungen sowie spezielle Anforderungen flr sicherheitsbezogene Teile von Steue-
rungen mit programmierbaren elektronischen Systemen beschrieben. Die Beurteilung
von Sicherheitsvorrichtungen geschieht gemalf3 der gleichen Norm, wobei fur die Kon-
struktion und Beurteilung von Teilsystemen auch die Normen DIN EN 13849-1 bzw.
DIN EN 13849-2 hinzugezogen werden kénnen. Beide Normen legen Anforderungen fr
den Entwurf und die Implementierung von sicherheitsbezogenen Steuerungssystemen
von Maschinen im Sinne von DIN EN ISO 12100 fest, das fur Réntgeneinrichtungen not-
wendige Schutzniveau fur komplexe Systeme wird nur durch die Norm DIN EN 62061
beschrieben. Die DIN EN 62061 beruht auf der sehr umfangreichen DIN EN 61508. Sie
enthalt neben den Anforderungen fur die Auswahl und den Entwurf eines sicherheitsbe-
zogenen elektrischen, elektronischen und programmierbaren elektronischen Steuerungs-
systems (SRECS) einen informativen Anhang mit einem qualitativen Ansatz zur Risiko-
abschatzung und Festsetzung des Sicherheits-Integritatslevels bereit, der auf sicher-
heitsbezogene Steuerungsfunktionen fur Maschinen bezogen ist, und im Folgenden fur
die Sicherheitsvorrichtungen von Réntgeneinrichtungen herangezogen wird.

Abstract

This report describes the PTB requirements for engineered safeguards of basic-protec-
tion devices, high-protection devices, full-protection devices and school X-ray devices
within the framework of type tests according to the German X-ray Ordinance. It contains
detailed requirements for the hard- and software to ensure the required safety level. Es-
pecially manufacturers and evaluators of such X-ray tube assemblies are addressed.
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1 Einleitung

Dieser Bericht richtet sich an Hersteller und Gutachter von Roéntgeneinrichtungen fur
nichtmedizinische Zwecke im Sinne der Anlage 2 Nr. 2, 3, 4 und 6 der ,Verordnung Uber
den Schutz vor Schaden durch Rontgenstrahlen (Réntgenverordnung, ROV)“[1].

Der Betrieb von Réntgeneinrichtungen bedarf nach § 3 R6V grundsétzlich der Genehmi-
gung. Der Gesetzgeber hatim 8 4 ROV jedoch eine Reihe von Rontgeneinrichtungen vom
Erfordernis der Genehmigung ausgenommen, wenn die Inbetriebnahme der zustandigen
Behorde rechtzeitig angezeigt wird. Die Einzelheiten des Anzeigeverfahrens sind in § 4
naher geregelt.

Genehmigungsfrei bei Anzeige ist insbesondere der Betrieb von Basisschutzgeraten,
Hochschutzgeraten, Vollschutzgeraten und Schulrontgeneinrichtungen; dies sind bauart-
zugelassene Rontgeneinrichtungen fir nichtmedizinische Zwecke, die den Vorschriften
der Anlage 2 Nr. 2, 3, 4 bzw. 6 der ROV entsprechen. Bauartzugelassene Gerate kdnnen
i. Allg. bereits zwei Wochen nach der erfolgten Anzeige genehmigungsfrei in Betrieb ge-
nommen werden. Das Anzeigeverfahren stellt fiir den Betreiber, im Vergleich zur Geneh-
migung, ein vereinfachtes Verfahren dar. Die Anforderungen an das organisatorische
Strahlenschutzregime und an die Fachkunde des Betreibers sind beim Anzeigeverfahren
fur nichtmedizinische Roéntgeneinrichtungen nur sehr gering. Der Strahlenschutz muss
bei diesen bauartzugelassenen Rontgeneinrichtungen deshalb praktisch vollstandig
durch technische Malinahmen der Einrichtungen selbst sichergestellt sein.

Nach 8 8 ROV hat die Zulassungsbehorde vor ihrer Entscheidung tber die Erteilung einer
Bauartzulassung auf Kosten des Antragstellers eine Bauartprifung durch die Physika-
lisch-Technische Bundesanstalt (PTB) zu veranlassen. Die PTB Uberprift im Rahmen
dieser Bauartpriufungen die Einhaltung der Bauartanforderungen [2].

Fur Basisschutzgerate, Hochschutzgeréte, Vollschutzgerate und Schulréntgeneinrichtun-
gen schreibt die Anlage 2 der RV im Wesentlichen zwei Bereiche von Bauartanforde-
rungen vor:

e Anforderungen an die Ortsdosisleistung:
Es muss sichergestellt sein, dass die Ortsdosisleistung (ODL) in einer Entfernung von
0,1 m von der bertihrbaren Oberflache des Schutzgehauses die in der Anlage 2 der
ROV genannten zuldssigen Maximalwerte nicht Gberschreitet. Fur Vollschutzgerate
und Schulréntgeneinrichtungen betragt die maximal zuldssige ODL zur Zeit 3 Mikro-
sievert durch Stunde, fur Hochschutzgerate und Basisschutzgerate 10 Mikrosievert
durch Stunde

e Anforderungen an das Schutzgehause:

Es muss sichergestellt sein, dass das Schutzgehause aul3er der Rontgenréhre oder
dem Rontgenstrahler auch den zu behandelnden oder zu untersuchenden Gegen-
stand vollstandig umschliel3t und die Rontgenréhre oder der Rontgenstrahler nur bei
vollstdndig geschlossenem Schutzgehause betrieben werden kann. Fir Untersu-
chungsverfahren, die einen kontinuierlichen Betrieb des Rontgenstrahlers erfordern,
gelten, soweit das Schutzgehause wahrend des Betriebes geotffnet werden kann, ana-
loge Anforderungen fur die ,Shutter”, die das Strahlenaustrittsfenster verschliel3en.
Bei Vollschutzgeraten mussen die genannten Anforderungen durch zwei voneinander
unabh&ngige Vorrichtungen (im Folgenden auch als Sicherheitsvorrichtungen be-
zeichnet) sichergestellt sein. Die Anforderungen an das Schutzgehause sowie an die
beiden Sicherheitsvorrichtungen werden durch einen Beschluss des Landeraus-
schusses Roéntgenverordnung beim Bundesumweltministerium (BMU) vom
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27. Mérz 2001 préazisiert (siehe Anhang 2), wobei auf die Normen DIN EN 954-1 vom
Méarz 1997 und auf die DIN 54113 Teil 2 [3] vom September 1992 Bezug genommen
wird.

Mittlerweile ist die DIN EN 954-1 nicht mehr gultig, sodass die Nachfolgenorm
DIN EN 62061 [5] herangezogen werden muss. In speziellen Teilaspekten kann auch
DIN EN 13849-1 [5] fur die Berechnung der Wahrscheinlichkeit fir einen gefahrlichen
Ausfall pro Stunde (Probability of dangerous failure per hour — PFH) verwendet wer-
den. Daraus folgt nach einer Neubewertung gemafd DIN EN 62061, dass insbeson-
dere die zwei Sicherheitsvorrichtungen, neben ihrer Unabhangigkeit, Uber eine Feh-
lererkennung verfigen und den Sicherheitsintegritatslevel (SIL) 3 erfillen missen
(Ableitung des SIL s. Abschnitt 9.1).

Die genannten Anforderungen sollen gewahrleisten, dass Bauartzulassungen nur fir sol-
che Roéntgeneinrichtungen erteilt werden, die dem Stand der Technik entsprechen und
beim zugelassenen Einsatz den Erfordernissen des Strahlenschutzes gentgen.

Die Bauartprifungen von Basisschutzgeraten, Hochschutzgeraten, Vollschutzgeraten
und Schulrontgeneinrichtungen werden in einem eigenen PTB-Bericht ausfihrlich be-
schrieben [2]. Schwerpunkte bilden dabei die rechtlichen, verwaltungstechnischen und
physikalischen Grundlagen sowie die Messung der ODL. Der vorliegende Bericht be-
schaftigt sich dagegen ausschliel3lich mit den nach der Réntgenverordnung geforderten
Sicherheitsvorrichtungen und den damit verbundenen sicherheitstechnischen Fragestel-
lungen.

Da die ODL im Innenraum nichtmedizinischer Rontgeneinrichtungen die oben genannten
maximal zulassigen Werte bei weitem tberschreiten kann — im Nutzstrahl von Vollschutz-
geraten typischerweise um 5 bis 7 GroRenordnungen — kommt den Anforderungen an
das Schutzgehause sowie an seine Sicherheitsvorrichtungen fir den Strahlenschutz eine
zentrale Bedeutung zu. Wegen der speziellen Anforderungen an die Prifung der Sicher-
heitsvorrichtungen wurde dem sicherheitstechnischen Teil der Bauartprifungen dieser
Bericht gewidmet.

Diese Zusammenstellung der Bauartanforderungen und —prufungen von Sicherheitsvor-
richtungen von Basisschutzgeraten, Hochschutzgeraten, Vollschutzgeraten und Schul-
réntgeneinrichtungen tragt insbesondere dem Wunsch von Herstellern Rechnung, eine
detaillierte Darstellung der Anforderungen sowie der zugrunde liegenden Sicherheitskon-
zepte zu erhalten, um diese friihzeitig bei der Konstruktion neuer Réntgeneinrichtungen
beriicksichtigen zu kénnen. Ziel dieses ,Leitfadens” ist es deshalb, die Anforderungen an
die Sicherheitsvorrichtungen zu schildern und zu erlautern und dabei verbindliche Rah-
menbedingungen aufzuzeigen, ohne jedoch konkrete technische Losungen vorzuschrei-
ben. Der Bericht soll ferner als Arbeitsgrundlage fur die Zusammenarbeit zwischen der
PTB und Gutachtern dienen, die die PTB bei der Durchfihrung der vielfaltigen und z. T.
sehr aufwandigen sicherheitstechnischen Prifungen unterstitzen. Die Darstellung des
Ergebnisses dieser Prifungen sollte sich in Form und Inhalt an dem in Anhang 1 gezeig-
ten Beispiel orientieren.
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2 Begriffsbestimmungen

Dieser Abschnitt enthalt Erlauterungen der verwendeten Fachbegriffe aus den Bereichen
der Sicherheitstechnik und der Réntgentechnik [1].

2.1 Sicherheitstechnik

Ausfall Beendigung der Fahigkeit einer Funktionseinheit, eine geforderte
Funktion auszufthren aufgrund von Verschlei? und anderer physi-
kalischer Effekte oder von Umwelteinfliissen.

Ausfalloffenbarungszeit Zeit zwischen Auftreten eines Ausfalls und Auslésung der Betriebs-
hemmung.

Betriebshemmung Verhinderung der Nutzfunktion bei Fehlern, veranlasst und gesteu-
ert durch eine Vorrichtung oder durch Bauelement-Eigenschaften.
Bei Rontgeneinrichtungen bedeutet dies, dass ein Wiedereinschal-
ten der Hochspannung nach dem Ausfall einer der Sicherheitsvor-
richtungen verhindert wird.

Fehler Oberbegriff fir Ausfélle (Funktionsversagen der Hardware, ,zufal-
lige Fehler") und Abweichungen der System-Realisierung von der
geplanten oder gewollten Form (Konstruktionsfehler, Software-Feh-
ler, ,Systematische Fehler®).

Fehlerbeherrschung Erkennung von Fehlern und automatische Ausldsung der Betriebs-
hemmung durch bestimmte Schaltungsstrukturen.

Fehlervermeidung Verwendung von Techniken und Verfahren mit dem Ziel, die Entste-
hung von Fehlern wahrend jeder Phase des Sicherheitslebenszyk-
lus des sicherheitsbezogenen Systems zu vermeiden.

Gefahrdung Quelle einer mdglichen Verletzung oder Gesundheitsschadigung.
Anmerkung: Im Bereich des Strahlenschutzes ist darunter auch das
Risiko fur stochastische Strahlenschaden zu verstehen.

Redundanz Anwendung von mehr als einem Gerat oder System oder Teil eines
Gerates oder Systems, um sicherzustellen, dass bei Ausfall der
Funktion eines Gerates oder Systems ein anderes verflgbar ist,
diese Funktion zu erfullen.

Risiko Kombination aus der Wahrscheinlichkeit, mit der ein Schaden auf-
tritt, und dem Ausmal} dieses Schadens.

Sicherheit Geringe Wahrscheinlichkeit des Auftretens von Gefahrdungen.

SIL Sicherheitsintegritatslevel

Storung Sporadisch auftretender Verlust der Fahigkeit eines Bauelementes,

seine vorgesehene Funktion auszufihren aufgrund von Verschleif3,
von anderen physikalischen Effekten oder von Umwelteinflissen.

Systematische Fehler Fehler, die grundséatzlich auf konkrete Ursachen zurtickgefiihrt wer-
den kénnen, d. h. Software-Fehler und bezlglich der Hardware
Konstruktions- und Fertigungsfehler. Wenn ein derartiger Fehler
vorhanden ist, tritt er in jedem serienmaf3ig gefertigten Exemplar
auf.

Zufallige Fehler Fehler, die ohne eine vorhersehbare physikalische Ursache zu zu-
falligen Zeitpunkten auftreten. Diese Fehler werden statistisch be-
trachtet und durch eine ,Ausfallrate” beschrieben.

PTB-Dos-59 Seite 3 von 41



2.2 Rontgentechnik

Roéntgeneinrichtung

Roéntgenstrahler

Basisschutzgerat
Hochschutzgerat
Vollschutzgerat

Schulrontgeneinrichtung

maximalen
Betriebsbedingungen

Einrichtung, die zum Zweck der Erzeugung von Rontgenstrahlung
betrieben wird einschliellich Anwendungsgeraten, Zusatzgeraten
und Zubehor, der erforderlichen Software sowie Vorrichtungen zur
medizinischen Befundung.

Bestandteil einer Roéntgeneinrichtung, bestehend aus Réntgen-
réhre und Rohrenschutzgehause, bei einem Einkesselgerat auch
dem Hochspannungserzeuger.

Roéntgeneinrichtung, die den Vorschriften der Anlage 2 Nr. 6 der
R6V entspricht.

Roéntgeneinrichtung, die den Vorschriften der Anlage 2 Nr. 2 der
R6V entspricht.

Roéntgeneinrichtung, die den Vorschriften der Anlage 2 Nr. 3 der
R6V entspricht.

Roéntgeneinrichtung zum Betrieb im Zusammenhang mit dem Un-
terricht in Schulen, die den Vorschriften der Anlage 2 Nr. 4 der
R6V entspricht.

Kombination der technischen Einstellparameter, die unter norma-
len Betriebsbedingungen bei Rontgenstrahlern nach Anlage 2 Nr.
1.1, Rontgeneinrichtungen nach Anlage 2 Nr. 2 bis 4 und 6 und
Storstrahlern nach Anlage 2 Nr. 5 zur héchsten Ortsdosisleistung
und bei Rontgenstrahlern nach Anlage 1 und Anlage 2 Nr. 1.2 zur
hdchsten mittleren Ortsdosisleistung fuhren. Hierzu gehéren die
Spannung fiur die Beschleunigung von Elektronen, der Rontgen-
réhrenstrom und gegebenenfalls weitere Parameter wie Einschalt-
zeit oder Elektrodenabstand.
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3 Grundanforderungen an die Sicherheitsvorrichtungen von
Vollschutzgeraten

3.1 Allgemeines

Die Anforderungen an die Bauart von Vollschutzgeraten sind in der Réntgenverordnung
sowie durch einen Landerausschuss-Beschluss (vgl. Anhang 2) definiert.

Nach Anlage 2 Nr. 3.2 dieser Verordnung muss bei Vollschutzgeraten durch zwei vonei-
nander unabh&angige Vorrichtungen sichergestellt sein, dass

¢ die Rontgenr6hre oder der Rontgenstrahler nur bei vollstdndig geschlossenem Schutz-
gehause betrieben werden kann, oder

¢ bei Untersuchungsverfahren, die einen kontinuierlichen Betrieb des Rontgenstrahlers
erfordern, das Schutzgehduse wahrend des Betriebes des Rontgenstrahlers nur bei
geschlossenem Strahlenaustrittsfenster getffnet werden kann.

Anmerkung: Bei kontinuierlichem Betrieb wird das Strahlenaustrittsfenster typischerweise mit einem “Shut-
ter* verschlossen. Der Shutter ist in diesem Fall in die Sicherheitsvorrichtung mit einzubeziehen.

Zusatzlich sind Vollschutzgerate mit einer Zeitverzogerung zu versehen, die das Offnen
des Schutzgehauses erst dann ermoglicht, wenn nach dem Abschalten des Gerates die
Beschleunigungsspannung der Réntgenréhre 5 kV unterschritten hat. Diese Anforderung
hat i. Allg. die Notwendigkeit des Einbaus einer aktiven Verriegelung zur Folge (siehe
Abschnitt 3.2).

Anmerkung: Diese Anforderung dient dazu, eine Strahlenexposition durch ,Reststrahlung” zu vermeiden.

Weitere Anforderungen betreffen die maximal zulassigen Ortsdosisleistungen aul3erhalb
bzw. im Innenraum dieser Gerate. Diese Anforderungen werden im PTB Bericht Dos-47
[2] ausfuhrlich diskutiert. Der vorliegende Bericht beschaftigt sich dagegen im Wesentli-
chen mit der detaillierten Beschreibung der Sicherheitsanforderungen sowie deren Pri-
fung im Rahmen der Bauartprifungen der PTB.

Insbesondere, wenn Sicherheitsvorrichtungen nach anderen Konstruktionsprinzipien re-
alisiert wurden, als explizit in diesem Bericht bertcksichtigt , kann auf3er den im Folgen-
den genannten Normen bei der Bauartprifung die Bertuicksichtigung weiterer Normen und
Regelwerke (z. B. der Schutz gegen physikalische Effekte - siehe Abschnitt 4.6.1) erfor-
derlich sein. Eine sicherheitsbezogene Steuerungsfunktion, die den sicheren Zustand ei-
ner Maschine (hier: eines Gerates) aufrechterhalt, wird in der DIN EN 62061 abgekdrzt
als SRCF (Safety-Related Control Function) bezeichnet.

3.2 Aktive Verriegelung

Hierbei handelt es sich um eine elektromechanische Verriegelung, die sicherstellt, dass
erst nach Herunterfahren der Spannung an der Réntgenréhre oder nach Schlie3en eines
Rontgenrbhrenverschlusses ein Zugang des Nutzers zum Innenraum oder Probenraum
des Gerates maglich ist, dass der Nutzer beim Offnen einer Tur oder Klappe auch nicht
einer Rontgen-Reststrahlung ausgesetzt ist. Die aktive Verriegelung soll so in die Sicher-
heitskreise eingebaut sein, dass flr das Gesamtsystem die Anforderungen des SIL 3
nach DIN EN 62061 erfullt.
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Auf eine aktive Verriegelung kann verzichtet werden, wenn die folgenden drei Bedingun-
gen alle eingehalten sind:

e Bei getffnetem Schutzgehause Utberschreitet die Ortsdosisleistung in 0,1 m Abstand
von der fiktiven berthrbaren Oberflache den Grenzwert der RV zu keinem Zeitpunkt

und

¢ ein Hineinfassen in den Nutzstrahl ist unter normalen Betriebsbedingungen ausge-
schlossen (z. B. aufgrund sehr kurzer Verschluss-Schlie3zeiten)

und

e im Fehlerfall Uberschreitet beim Hineinfassen in das Innere des Gerates die Teilkor-
perbelastung der Hande bzw. die lokale Hautdosis den Jahresgrenzwert fur die Be-
volkerung auch bei maximal anzunehmender Ereigniszahl nicht.

Anmerkung: Die Messungen im Au3enraum sind bei geéffnetem Verschluss und mit Streukdrper durchzu-

fuhren.

Wenn das Gerat auch ohne aktive Verriegelung die Anforderungen nach RV erfillt, d. h.

die drei obigen Bedingungen einhalt, sind bei Anbringung einer zusatzlichen Verriegelung

nur die Anforderungen der Kategorie B nach DIN EN 13849-2 [6] einzuhalten.

3.3 Warnleuchten

Es muss mindestens eine Warnleuchte vorhanden sein, die den Zustand Hochspannung
eingeschaltet” ("HV On*) signalisiert. Dabei gelten folgende Anforderungen:

e Die Farbe dieser Leuchte muss gelb oder orange sein (nicht rot, nicht blau, nicht griin).
Rote Lampen wirden falschlicherweise Gefahr signalisieren, was beim Betrieb um-
schlossener Strahler aber nicht gegeben ist.

e Diese Leuchte soll ausfallsicher sein. Mindestens ist jedoch eine redundante Ausle-
gung gefordert.

e Die Leuchte muss derart angebracht sein, dass sie mindestens vom Schaltpult (Be-
diengeréat) deutlich zu erkennen ist.

Diese Anzeige darf nicht die durch weitere Statusanzeigen verunklart werden, insbeson-
dere dann, wenn diese fur den Nutzer nicht selbsterklarend sind. Es ist das Ziel, dass klar
ersichtlich ist, wann die Rontgenrdhre unter Hochspannung in Betrieb ist und wann nicht.
Den Anforderungen an die Farbgebung der Leuchten wurde an die EU-Richtlinie
92/58/EWG angelehnt, auf die die Maschinenrichtlinie Bezug nimmt. (Anhang I, 3.) [7].

3.4 Vermeidung einfacher Manipulation

Verriegelungseinrichtungen missen so gestaltet sein, dass sie nicht auf einfache Weise
umgangen werden kdnnen (Zitat BGI 575).

Vorkehrungen, die ein Umgehen erschweren:

e Verwendung von codierten Positionsschaltern oder Systemen, z. B. mechanische,
elektrische, magnetische oder optische,

e physikalische Hindernisse oder Verdeckungen der Verriegelungseinrichtungen bei
geoffneter trennender Schutzeinrichtung.

e gesicherte Verbindungen, die eine Demontage erschweren (z. B. geschweil3t, genie-
tet, Einwegschrauben).
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Als Umgehen auf einfache Weise gilt nicht ein aufwendiges Unwirksam machen von
Schutzfunktionen wie z. B.:

e das Demontieren oder Wegdrehen von Bauteilen der Verriegelungseinrichtungen,
z. B. Positionsschaltern und Zuhaltungen oder deren Betatigungsteile,

e das Benutzen eines separaten oder nicht bestimmungsgemal montierten Betati-
gungsteils bei Verriegelungseinrichtungen der Bauart 2.

Die Anforderungen an N&herungsschalter fur Sicherheitsfunktionen sind in
DIN EN 60947-5-3 [16] festgelegt. Weitere Informationen und Hinweise zur Gestaltung
von Verriegelungseinrichtungen in Verbindung mit trennenden Schutzeinrichtungen gibt
die Norm DIN EN ISO 14119 [20]

4 Anforderungen zur Vermeidung systematischer Fehler

4.1 Allgemeines

In der Sicherheitstechnik werden zwei Arten von Fehlern unterschieden (siehe Kap. 2):
systematische und zuféllige Fehler (Ausfalle).

Es ist das Ziel, durch entsprechendes Vorgehen bei Konstruktion und Prifung von
Sicherheitssystemen daflir zu sorgen, dass systematische Fehler nicht auftreten. Mit
ihnen wird nach erfolgreichem Abschluss der Prifungen und der Zulassung im prakti-
schen Betrieb nicht gerechnet.

In den Grundanforderungen (Kap. 3) wird verlangt, dass es nur dann mdoglich sein darf,
Rontgenréhre bzw. Réntgenstrahler zu betreiben, wenn das Schutzgehause vollstandig
geschlossen ist. Die Sicherheitsvorrichtung muss so konstruiert sein, dass sie in jeder
Betriebssituation eine Gefahrdung von Personen durch ionisierende Strahlung sicher ver-
hindert. Dies lasst sich durch die folgenden Konstruktionsprinzipien erreichen:

e Durch Verwendung von Bauelementen hoher Zuverlassigkeit und durch Uberdimen-
sionierung,

e durch Schaltungsstrukturen, die gewéahrleisten, dass nicht der Ausfall eines Bauele-
mentes zum Verlust der Sicherheitsfunktion der Sicherheitsvorrichtung als Ganzes
fuhrt und

e durch einfache, leicht nachvollziehbare Schaltungen und Software zur Vermeidung
von Konstruktionsfehlern und zur Ermdglichung der effizienten Begutachtung.

Die praktische Realisierung der Sicherheitsvorrichtung weicht von der idealisierten Dar-
stellung eines Schaltbildes ab und birgt noch weitere Fehlermdglichkeiten, verursacht
durch unsachgemale Ausflihrung (z. B. Kurzschliisse zwischen Schaltungspunkten, die
in der Realisierung raumlich dicht beieinander liegen). Diese Art von méglichen Feh-
lern muss durch eine Augenscheinprifung an einem Baumuster mit dem fur die
Serienfertigung vorgesehenen mechanischen und elektrischen Aufbau von einem
Gutachter ausgeschlossen werden. Soweit Fehlerquellen dieser Art aufgefunden wer-
den, mussen sie vom Hersteller durch eine Nachbesserung eliminiert werden.
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4.2 Grundlegende Konstruktionsprinzipien

4.2.1 Anforderung

Hardware und Software sind entsprechend dem Stand der Sicherheitstechnik zu konzi-
pieren und zu erstellen (siehe Kap. 4.3 bis 4.13). Die Software und Hardware der Sicher-
heitsvorrichtung darf keinen Konstruktionsfehler enthalten, der in irgendeiner Situation,
in der sich noch kein (Hardware-) Ausfall ereignet hat, zum Verlust der Sicherheitsfunk-
tion fuhrt.

Zur Vermeidung von einfacher Manipulation ist die DIN EN ISO 14119 [20] zu bertck-
sichtigen sowie der Abschnitt 4.3.

4.2.2 Erlauterung

Es gelten die grundlegenden Anforderungen der DIN EN 62061 Abschnitt 6.11 bis 6.12
Sicherheitsschaltungen missen so konstruiert sein, dass systematische Fehler (nhach
bestem Wissen) nicht vorhanden sind, dass zuféllige Fehler, d. h. Ausfalle in der Hard-
ware verglichen mit der Lebensdauer des Gerates selten auftreten und die Schaltung
auch bei Auftreten von zufélligen Fehlern so reagiert, dass keine Gefahrdung auftritt. Ein
wichtiger Konstruktionsgrundsatz ist dabei die Einfachheit der Schaltung und — falls vor-
handen — der Software, denn sowohl der Konstrukteur als auch ein Gutachter missen in
der Lage sein, die Richtigkeit der Konstruktion nachzuweisen. Eine umfangreiche Zusam-
menstellung von MaRnahmen zur Verhinderung von Fehlern bei der Konstruktion befin-
det sich in [9], Teil 2, Anhang B (Hardware) und [9], Teil 3, Anhang A (Software).

4.2.3 Priufung
Die Anforderung wird bei den Prifungen nach 4.3 bis 4.13 mit gepruft.

4.3 Grundsatze bei der Wahl der Bauelemente

4.3.1 Anforderung

Es sind folgende drei Grundsatze bei der Wahl der Bauelemente einzuhalten:

1. hohe Qualitat,

2. Uberdimensionierung, Einhaltung von Montageregeln und Normen zur Verhinderung
von Stoérbeeinflussungen und

3. Verwendung von Bauelementen mit garantiertem Ausfallverhalten in Schaltungen.

Die Grundsatze 1. und 2. dienen zur Verringerung der Ausfallwahrscheinlichkeit, der
Grundsatz 3. zur Fehlerbeherrschung.

4.3.2 Erlauterung

Die Qualitat eines technischen Gerétes hangt sehr von der richtigen Auswahl und Dimen-
sionierung seiner Bauelemente ab. Bei einer Sicherheitsvorrichtung gilt dies umso mehr,
da hier die Auswahl und Dimensionierung der Bauelemente sowie deren fachgerechte
Montage die Fehlerwahrscheinlichkeit und damit die Sicherheit beeinflusst (siehe An-
hang 3). Die Bauelementeauswahl muss unter dem Ziel der Fehlervermeidung in der Si-
cherheitsvorrichtung getroffen werden.
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Bei Geraten des SIL 3 mussen auch Prinzipien der Fehlerbeherrschung beriicksichtigt
werden: Durch spezielle Schaltungsstrukturen kénnen Ausfélle ermittelt und das Ein-
schalten verhindert werden (siehe Kap. 4.4). Hierzu sind Bauelemente erforderlich, siehe
[4] mit Verweis auf DIN EN 61508-4 [9], bei denen bestimmte Fehlerarten ausgeschlos-
sen werden kdnnen. Standard-Bauelemente sind hier nicht geeignet, auch wenn sie die
eigentliche Nutzfunktion genauso gut erfillen wirden (Beispiel: Verwendung zwangsge-
fuhrter Relais statt normaler, damit die Ausfallart ,Offner und SchlieRer gleichzeitig ge-
schlossen” nicht auftreten kann).

4.3.3 Prifung

Die Qualitat der Bauelemente wird durch Sichtprifung der ausgefiihrten Schaltung beur-
teilt. Anhand der Datenblatter und Schaltplane werden die richtige Dimensionierung und
gegebenenfalls die Zuverlassigkeitskennwerte insbesondere der sicherheitskritischen
Bauteile gepruft. Missen Bauelemente zur Fehlerbeherrschung bestimmte Eigenschaf-
ten haben, so wird anhand der Datenblatter Gberprift, ob die verwendeten Bauelemente
diese tatsachlich besitzen.

4.4 Geeignete Schaltungsstrukturen

4.4.1 Anforderung

Die Fehlerbeherrschung muss als wichtiges Konstruktionsprinzip beachtet werden, d. h.
die automatische Fehlererkennung und anschlieBende Betriebshemmung (Abschaltung
der Hochspannung der Rontgeneinrichtung bzw. Verhinderung des Einschaltens der
Hochspannung). Als Fehlerursache sind zufallige Hardware-Ausfalle anzusehen. Diese
werden in Kapitel 5 behandelt. Beispiele flir geeignete technische Lésungen sind in Ka-
pitel 10 zu finden.

Bei Vollschutzgeraten muss die Sicherheitsfunktion (Abschaltung der Hochspannung)
durch zwei voneinander unabhangige Vorrichtungen realisiert sein (siehe Kap. 3). Damit
sollen systematische Fehler vermieden werden. Die Schaltung muss hierzu nicht unbe-
dingt symmetrisch doppelt ausgefihrt sein. ,Unabhangig” bedeutet lediglich, dass in der
Schaltung Fehler gemeinsamer Ursache nicht mdglich sind, die die Sicherheitsabschal-
tung verhindern (siehe Kap. 4.9).

4.4.2 Erlauterung

Die bei den hier betrachteten Réntgeneinrichtungen zu realisierende Sicherheitsfunktion
ist sehr einfach: Die Energieversorgung des Rontgenstrahlers muss abgeschaltet wer-
den, sobald Schutzgehause, Hauben, Tlren oder Verkleidungen® geoffnet werden. Fir
diese Funktion sind nur wenige Bauelemente erforderlich. Die Zahl der an der Sicher-
heitsfunktion beteiligten Bauteile sollte nicht unnétig erhoht werden, damit die Fehler-
wahrscheinlichkeit in der Sicherheitsvorrichtung niedrig bleibt und die Funktion der Schal-
tung leichter verstanden und gepruft werden kann.

4.4.3 Prufung
Die Anforderung wird bei den Prifungen nach 4.5 bis 4.13 mitgepruft.

1 Verkleidungen, die vom Betreiber geoffnet werden kénnen.
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4.5 Berucksichtigung aller Betriebssituationen

4.5.1 Anforderung

Der Rontgenstrahler bzw. die Rontgenrohre muss beim Offnen des Schutzgehauses in
jeder Betriebssituation durch die Sicherheitsvorrichtung abgeschaltet werden. Hierbei
sind neben den normalen auch ungewothnliche Betriebssituationen zu bertcksichtigen
wie

e Einschalt- und Abschaltvorgang,
¢ Ausfall der Spannungsversorgung zu beliebigen Zeitpunkten und
¢ Fehlbedienungen durch den Betreiber des Gerates

4.5.2 Erlauterung

Bei den hier behandelten Geréaten sind verschiedene Betriebssituationen mdglich. Die
Sicherheitsanalyse muss neben den Phasen, in denen der Rontgenstrahler betrieben
wird, auch alle anderen Phasen und Betriebszustande liickenlos bertcksichtigen, da
auch sie Einfluss auf die Sicherheit haben konnen. Die sichere Abschaltung des Voll-
schutzgerates muss in allen ungewohnlichen Betriebssituationen, u. a. auch bei Fehlbe-
dienung, gewahrleistet sein.

4.5.3 Prufung

Fur alle Betriebssituationen wird praktisch und/oder theoretisch an Hand der technischen
Unterlagen (Schaltplane) oder der Software die richtige Funktion der Sicherheitsvorrich-
tungen geprtift.

4.6 Vermeidung von unzulassigen Beeinflussungen durch physikalische Ef-
fekte

4.6.1 Anforderung

Die Sicherheitsvorrichtung muss robust gegen unerwiinschte Beeinflussung ausgefihrt
sein (z. B. EMV-gerechtes Design, elektrisch reichlich dimensionierte Stromversorgung,
Sicherstellung des Erhaltes von Fehlerinformationen). Die Einzelheiten werden u. a. in
den folgenden Normen definiert:

< DIN EN 60947-5-1, Niederspannungsschaltgerate, Steuergerate und Schaltele-
mente, elektromechanische Steuergerate [15];

e DIN EN 60204-1, Elektrische Ausristung von Maschinen [8];

< DIN EN 50178, Ausristung von Starkstromanlagen mit elektronischen Betriebs-
mitteln [17];

« DIN EN 60664, Isolationskoordination fur elektrische Betriebsmittel in Nieder-
spannungsanlagen [18];

e DIN EN 61000-6-2, Elektromagnetische Vertraglichkeit (EMV) - Fachgrundnor-
men Storfestigkeit fur Industriebereich [19].
4.6.2 Erlauterung

Zwar bilden die elektrische Schaltung und die Software der Sicherheitsvorrichtung den
Kern der Betrachtungen. Es darf jedoch nicht aul3er Acht gelassen werden, dass diese
Vorrichtung mehr oder weniger starken auferen Einflissen unterliegt, unter denen die
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Sicherheit gewahrleistet bleiben muss. Die Einflisse lassen sich einteilen in physikali-
sche und funktionell-schaltungstechnische, die durch andere Gerate oder Gerateteile
hervorgerufen werden. Der Schutz gegen physikalische Einflisse wird durch die vorste-
hend genannten Normen beschrieben. Unerwiinschte funktionelle Beeinflussungen der
Sicherheitsvorrichtung werden in den Kapiteln 4.7 und 4.8 behandelt.

4.6.3 Prufung

Fur alle Einflussgrof3en wird die Prifung gemafR der genannten Normen durchgefihrt.
Gegebenenfalls kann der Prufer/Begutachter entscheiden, auf einzelne Prufungen wie
zum Beispiel den EMV-Test zu verzichten, wenn die verwendete Technologie die Erful-
lung der Anforderungen sicherstellt.

4.7 Schutz gegen innere funktionelle Beeinflussung

4.7.1 Anforderung

Sind Gerateteile vorhanden, die selbst keine Sicherheitsfunktion erfiillen, so dirfen diese
die Sicherheitsvorrichtung nicht beeinflussen kénnen. Dies gilt auch, wenn in den nicht
sicherheitsrelevanten Gerateteilen Ausfalle auftreten oder Software-Fehler enthalten
sind. Die Sicherheitsvorrichtung und andere Gerateteile sollten sich in unterschiedlichen
Baugruppen befinden und nur tber wenige elektrisch gut entkoppelte Schnittstellen (gal-
vanische Trennung) verbunden sein. Die Beeinflussungsmadglichkeit der Sicherheitsvor-
richtung durch Software wird den Abschnitten 4.12.1 d), e), f) und 4.13.1 b), ¢) behandelt.

4.7.2 Prifung

Das Gerat wird einer detaillierten Sichtprifung unterzogen und die technische Ausflh-
rung der Konstruktion wird untersucht. Die technischen Daten der Trennelemente werden
anhand der Datenblatter Gberpruft. Ist eine ausreichende Trennung der Sicherheitsvor-
richtung von anderen Schaltungsteilen nicht gewahrleistet, werden diese in die Sicher-
heitsprifung mit einbezogen.

4.8 Schutz gegen aul3ere funktionelle Beeinflussung

4.8.1 Anforderung

Ist die Rontgeneinrichtung mit anderen Geréaten tber Schnittstellen verbunden, so dirfen
die Sicherheitsfunktionen nicht Gber die Schnittstellen beeintrachtigt werden kénnen.
Dies kann z. B. durch galvanische Trennung in der Schnittstelle erreicht werden. Die Be-
einflussungsmaglichkeit der Sicherheitsvorrichtung tber die Schnittstellen durch Soft-
ware wird im Abschnitt 4.13.1 f) behandelt.

4.8.2 Prufung

Die technischen Daten der Trennelemente werden anhand der Datenblatter Gberprift. Ist
eine ausreichende Trennung der Sicherheitsvorrichtung an den Schnittstellen nicht ge-
wéahrleistet, werden die an den Schnittstellen angeschlossenen Geréte in die Sicherheits-
prafung mit einbezogen. Die Prifung muss — wenn erforderlich — durch praktische Simu-
lation von Ausfallen an der Schnittstelle — wie z. B. Kurzschlissen zwischen beliebigen
Steckerstiften — erganzt werden.
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4.9 Vermeidung von Fehlern gemeinsamer Ursache

4.9.1 Anforderung

Das Gerat muss so konstruiert sein, dass ein beliebiger Ausfall in irgendeinem Bauele-
ment der Sicherheitsvorrichtung nicht weitere Fehler nach sich zieht (Folgefehler), die
gemeinsam zu einem Verlust der Sicherheitsfunktion fuhren.

4.9.2 Erlauterung

Es gelten hier insbesondere die Abschnitte 6.4.1 bis 6.4.2 der DIN EN 62061.

Fehler gemeinsamer Ursache missen berlcksichtigt werden, wenn die Wahrscheinlich-
keit fir das Auftreten eines solchen Fehlers von Bedeutung ist.

Folgefehler sind Fehler, die aufgrund physikalischer Effekte zwangslaufig (determinis-
tisch) aus dem ersten Fehler resultieren, nicht Fehler, die statistisch unabhangig zufallig
zu dem ersten Fehler hinzukommen. Lasst sich ein Folgefehler nicht prinzipiell durch
konstruktive Mal3nhahmen ausschlief3en, so muss abgeschatzt und entschieden werden,
ob das damit verbundene Risiko akzeptabel ist. Das folgende Beispiel beschreibt einen
nicht akzeptablen Folgefehler.

Beispiel 4-1: Ein Kurzschluss (erster Fehler) verursacht das Verschweil3en von zwei redundanten,

in Reihe geschalteten SchlieRern (Folgefehler), die zur sicheren Abschaltung dieses Stromkreises

vorgesehen waren. Verhinderung: Begrenzung des maximalen Stromes durch Widerstéande oder Si-
cherungen.

4.9.3 Prufung

Im Rahmen der Einzelfehleranalyse wird Uberprift, ob sich ein Einzelfehler gefahrlich
auswirken kann. Jeder Einzelfehler wird daraufhin untersucht, ob er Folgefehler verursa-
chen kann. Dies geschieht anhand der Datenblatter der Bauelemente und anhand des
Schaltplanes. Kénnen Folgefehler auftreten, wird die Fehleranalyse auch fiir die Kombi-
nation aus Erst- und Folgefehler durchgefuhrt oder die Schaltung wird so gedndert, dass
der Folgefehler nicht auftreten kann.

4.10 Vermeidung des Verlustes der Redundanz aufgrund von Ausfallen

4.10.1 Anforderung

Das Gerat muss so konstruiert sein, dass ein beliebiger Ausfall in irgendeinem Bauele-
ment der Sicherheitsvorrichtung nicht dazu fuhrt, dass ein weiterer unabhangiger Fehler
die redundanten Kanale oder Komponenten gleichartig beeinflusst, so dass die Sicher-
heitsvorrichtung den Réntgenstrahler bzw. die Rontgenréhre nicht mehr abschalten kann.

4.10.2 Erlauterung

Durch Verlust der Redundanz kann sich bereits ein weiterer Fehler so auswirken wie zwei
oder mehrere gleichzeitig auftretende Fehler und damit zur Geféahrdung fuhren.

Wird der Fehler, der den Verlust der Redundanz bewirkt, nicht aufgedeckt (d. h. nicht
automatisch von der Sicherheitsschaltung erkannt), so muss mit der Kombination aus
diesem ersten Fehler und beliebigen anderen gerechnet werden. Gemald den Anforde-
rungen nach Kap. 5.7 muss die Schaltung so ausgelegt sein, dass aul3er dem Fehler, der
zum Verlust der Redundanz fihrte, noch mindestens zwei weitere unabhangige Fehler
hinzukommen missen, damit es zu einem Verlust der Sicherheitsfunktion kommt.
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Um die Schaltungsstruktur und die Sicherheitsanalyse nicht unndtig zu verkomplizieren
ist anzustreben, durch konstruktive MaRnahmen in der Schaltungsstruktur und durch die
praktische Ausfuhrung der Schaltung zu verhindern, dass die Redundanz durch Ausfalle
Uberhaupt verloren gehen kann. Zwei Beispiele sollen zeigen, wie Verlust der Redundanz
vermieden werden kann:

Beispiel 4-2: Ein Kurzschluss zwischen den Wicklungsanschlissen von zwei redundanten Relais
(Schitzen), die die redundanten Schlieer im Energiekreis betatigen, wird nicht erkannt. Fuhrt ein
zweiter Fehler dazu, dass einer der beiden Schaltkreise zur Steuerung der Relais nicht mehr ab-
schalten kann, wird die Wicklung des zweiten Relais Uber den Kurzschluss mit erregt und die Span-
nungsversorgung kann nicht mehr abgeschaltet werden. Es kdme zur Geféhrdung. Der Verlust der
Redundanz muss verhindert werden, indem die Verdrahtung so ausgefiihrt wird, dass dieser Kurz-
schluss nicht auftreten kann.

Das folgende Beispiel zeigt einen zu vermeidenden Konstruktionsfehler in einer Digital-
schaltung:

Beispiel 4-3: Die Signale, die die Uberwachungskontakte eines Schiitzes einer Vergleicherschaltung
zuftihren, werden Gber zwei Halbleiter-Gatter gefuhrt, die sich in einem Bauelement befinden. Z. B.
muss innerhalb von integrierten Schaltungen mit Kurzschliissen zwischen beliebigen Punkten ge-
rechnet werden, auch zwischen den beiden Ausgéangen der Gatter. Die Redundanz ware nach einem
derartigen Ausfall nicht mehr gegeben und das Nichtéffnen eines SchlieRers des Schiitzes kénnte
nicht mehr erkannt werden.

Der Verlust der Redundanz lasst sich verhindern, indem die betreffenden redundanten Signale nicht
in Gattern ein und desselben Bauelementes, sondern in verschiedenen Bauelementen verarbeiten
werden. In einem Vergleicher missen die Signale beider Kanale allerdings auf ein Bauelement ge-
fihrt werden. Deshalb ist eine doppelte Ausfiihrung der Vergleicher in verschiedenen Bauelementen
notwendig.

Weitere MalBhahmen zur Verhinderung des Verlustes der Redundanz sind z. B. die Wahl ausrei-
chend grofRer Leiterbahnabstande, so dass keine Kurzschliisse auftreten kénnen, oder die Fuhrung
redundanter Signale nicht Uber benachbarte Stifte in Steckverbindern.

4.10.3 Prifung

Im Rahmen der Einzelfehleranalyse, bei der tberpruft wird, dass sich kein Einzelfehler
gefahrlich auswirken kann, wird parallel bei jedem Fehler untersucht, ob er den Verlust
der Redundanz zur Folge hat. Dies geschieht anhand der Datenblétter der Bauelemente
und anhand des Schaltplanes. Wird der mdgliche Verlust der Redundanz festgestellt,
muss die Schaltung so geandert werden, dass dies nicht mehr moglich ist.

4.11 Schutz gegen den Verlust der Redundanz aufgrund von Stérungen
4.11.1 Anforderung

Redundante Schaltungsteile, Baugruppen oder Programm-Module durfen nicht durch
(elektrische, elektromagnetische usw.) Stérungen ihre Redundanz verlieren, so dass die
Sicherheitsvorrichtung Fehler nicht mehr erkennen und damit die Hochspannung des
Rontgenstrahlers nicht mehr abschalten kann.
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4.11.2 Erlauterung

Durch elektromagnetische und andere physikalische Stérungen kann es zum Verlust der
Redundanz mit denselben Konsequenzen wie in Kapitel 4.10 beschrieben kommen.

Beispiel 4-4: Die folgende Konstruktion ist problematisch: Eine Schaltung besitzt zwei redundante
elektronische Kanéle zur Erkennung des Abfalls von zwei SchlieRern. Durch eine schlecht ausge-
legte Spannungsversorgung wird beim Abschalten der Erregung des Ausgangsschiitzes ein fehler-
hafter Impuls auf beiden Signalleitungen der Schaltung zur Fehlererkennung erzeugt. Dieser Impuls
tauscht das Offnen der SchlieRer nur vor. Offnen diese irgendwann einmal wirklich nicht, erkennt die
Schaltung dies nicht.

Eine Verhinderung des Redundanzverlustes ist z. B. durch Uberdimensionierung von Spannungs-
versorgungen, Versorgung von redundanten Schaltungsteilen durch getrennte Spannungsversor-
gungen und EMV-gerechtes Leiterplatten-Design moglich.

4.11.3 Prifung

Das Layout von Leiterplatten und die Verdrahtung des Gerétes werden einer detaillierten
Sichtprifung unterzogen. Falls es der Prifer als erforderlich ansieht, kann er Messungen
an der Stromversorgung und im Massesystem vornehmen, um die gegenseitige Beein-
flussung der Schaltungsteile erkennen zu kénnen. Ein normaler EMV-Test ist nur auf die
Nutzfunktionen des Gerates ausgerichtet und wird einen moglichen Redundanzverlust
nicht aufdecken. Der Schaltplan wird analysiert und die Dimensionierung von Bauele-
menten, die zur Entstérung und Entkopplung dienen, wird kontrolliert.

4.12 Allgemeine Software-Konstruktionsregeln
4.12.1 Anforderungen

Werden sicherheitsrelevante Funktionen durch Software realisiert, so muss die verwen-
dete Programmiersprache vollstandig und eindeutig definiert sein. Geeignete Sprachen
werden z. B. in DIN EN 61131-3 [12] genannt. Als nicht geeignet gilt u. a. C/C++ [13]
sofern der Sprachumfang nicht durch Programmierregeln eingeschrankt ist. Durch Ein-
haltung der folgenden Regeln a) bis h) kann auch eine nicht ausdricklich fur Sicherheits-
anwendungen konzipierte Sprache verwendet werden.

a) Als unsichere oder fehleranfallige Konstrukte im Kontrollfluss, die vermieden werden
mussen, gelten:

< Verwendung von Interrupts, insbhesondere geschachtelte Interrupts (es sei denn,
aus der Stack-Untersuchung (siehe d)) ergibt sich die Unbedenklichkeit dieser
Konstruktion.)

e Berechnete Spriinge

* Rekursionen

e Berechneter Wert fiir Schleifen-Ende-Bedingung

« FlieBkomma-Arithmetik (wenn in Laufzeitbibliotheken mit nicht offengelegtem
Quellcode realisiert)

b) Als unsichere oder fehleranfallige Datenkonstrukte gelten:

e Dynamische Speicher-Verwaltung

* Globale Variable

e Indirekte Adressierung

* Rekursive Datenstrukturen

< Mehrfach-Typisierung von Variablen (Varianten, unions, ...)
e Typumwandlungen (casts)

e Fehlende Initialisierung von Variablen
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c) Funktionen aus Laufzeitbibliotheken (z. B. Stringoperationen, FlieRkomma-Arithme-
tik, trigonometrische Funktionen, ...) dirfen nicht verwendet werden, wenn sie nicht
denselben Prifungen wie die eigentlichen Programme unterzogen werden kdnnen
(Quellcode muss offengelegt sein). Kann nachgewiesen werden, dass die einge-
setzte Version der Laufzeitbibliothek jahrelang in hoher Stickzahl unverandert im
Einsatz war, kann von Betriebsbewéhrtheit ausgegangen werden und die Prufung
der Bibliotheks-Funktionen ist nicht erforderlich.

d) Eine besondere Gefahr stellt der Stack- oder Heap-Uberlauf dar, weil er nicht einfach
wahrend der Programmierung vorherzusehen ist (deshalb: Vermeidung von Inter-
rupts und Rekursionen). Es ist eine worst-case Analyse fir die Stack-/Heap-Nut-
zung durchzufiihren und nachzuweisen, dass ein Uberlauf nicht stattfinden
kann. Interrupt-Steuerung, dynamische Speicher-Verwaltung usw. (siehe c)) kdnnen
nur akzeptiert werden, wenn dieser Nachweis gelingt.

e) Das Zeitverhalten muss analysiert werden. Es muss bei zeitkritischen sicherheitsre-
levanten Funktionen nachgewiesen werden, dass alle sicherheitsrelevanten Funkti-
onen immer rechtzeitig vom Programm ausgefuhrt werden und dass die Reaktions-
zeit der sicherheitsrelevanten Programme einen sicheren Betrieb erlaubt.

f) Werden aul3er den sicherheitsrelevanten Funktionen auch andere Funktionen von
der Software realisiert, so muss eine Trennung in einen sicherheitsrelevanten und
einen nicht sicherheitsrelevanten Teil erfolgen. Es muss nachgewiesen werden,
dass der nicht sicherheitsrelevante Teil der Software den relevanten Teil nicht be-
einflussen kann.

g) Der Benutzer der Rontgeneinrichtung muss in der Lage sein, die Identitat des sicher-
heitsrelevanten Programms vor oder wahrend des Betriebs festzustellen (Versions-
nummer, Checksumme).

h) Die Programme und Datenstrukturen missen gut dokumentiert werden (zum Zweck
der fehlerfreien Wartung und zur Prifung), z. B. durch

e Verbale oder formale grafisch unterstitzte Gesamtbeschreibung des Pro-
gramm-Systems

» Kommentare im Quellcode: Programm-Kopf mit Daten-Eingang / -Ausgang, Funk-
tion des Moduls, Seiteneffekte, Sicherheitsrelevanz ja/nein, Stand (Datum), Ande-
rungshistorie, Autor

« Ausreichende Kommentierung von Anweisungen im laufenden Quellcode

» Beschreibung von Datenstrukturen, Data-Dictionary

4.12.2 Erlauterung

Bei der Steuerung von Sicherheitsvorrichtungen durch Software sind einige Besonder-
heiten zu beachten. Anders als z. B. bei Relaisschaltungen, bei denen eine tUberschau-
bare Zahl von Schaltzustanden gepruft werden muss, kénnen in Software-Losungen na-
hezu unbegrenzt viele Zustande auftreten. Selbst wenn der Programmierer sehr restrik-
tive Programmierregeln einhalt, missen noch weitere Sachverhalte tber die Umgebung
der Software bekannt sein, z. B. Eigenschaften von Software-Entwicklungswerkzeugen
oder des Betriebssystems, unter dem die sicherheitsrelevante Software lauft. Im Allge-
meinen ist der Prufaufwand fur software-gesteuerte Vorrichtungen um ein Vielfa-
ches hoher als fur konventionelle Lésungen. Insbesondere fur komplexe Pro-
gramm-Systeme, in denen Sicherheitsfunktionen realisiert sind, kann der Prifauf-
wand unvertretbar hoch sein. Diese Grinde sprechen dafir, nach Méglichkeit auf
Software-Lésungen fur die Sicherheitsvorrichtung ganz zu verzichten, zumal die
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typische Funktionalitat bei den betrachteten Rontgeneinrichtungen (Uberwachung
einer Schutzhaube) im Grunde trivial ist.

Fur andere Funktionen der Rontgeneinrichtung kann eine Software-Steuerung sicher
sinnvoll sein. Der aus diesem Grunde vorhandene Mikroprozessor sollte aber nicht dazu
verleiten, die Sicherheitsfunktionen durch Software zu erledigen. Wird dieser Weg den-
noch gewahlt, so muss nicht nur die Richtigkeit der sicherheitsrelevanten Programme
selbst sondern auch die Unmdglichkeit von Fehlfunktionen in der Umgebung der eigent-
lichen Programme nachgewiesen werden.

Das Prufziel ist der Nachweis, dass die sicherheitsrelevante Software keine Fehler ent-
halt (Anforderung gemalf Kap. 4.2). Dieser Nachweis ist meist schwierig und selbst feh-
leranfallig. Um Fehler bei der Konstruktion und Prifung zu vermeiden, muss die Software
so einfach und klar wie méglich konstruiert werden. Ein Grundsatz der folgenden Soft-
ware-Anforderungen ist es, durch Reduzierung der Komplexitat der Programmiersprache
dem Programmierer wie dem Prifer das Verstandnis der Programm-Logik zu erleichtern
und die Fehlerwahrscheinlichkeit zu minimieren. Die Nachvollziehbarkeit der Software ist
die Grundlage fur die Vertrauenswirdigkeit der Prifaussage. Die Software legt wesent-
lich die Eigenschaften des Bauartmusters fest. Deshalb ist die Dokumentation der
Software inklusive des Quellcodes bei der Bauartprifung in der PTB zu hinterle-
gen.

Die Einhaltung der folgenden Programmierregeln bewirkt eine weitgehend sequentielle
Programm-Struktur und einen sequentiellen zeitlichen Programm-Ablauf, was das Ver-
standnis bei der Prufung sehr erleichtert. Besonderes Gewicht wurde auch auf die Redu-
zierung der Einwirkungen der Umgebung auf das sicherheitsrelevante Programm gelegt.

Eine Zusammenstellung von MalRnahmen zur Verhinderung von Fehlern bei der Kon-
struktion der Software befindet sich in [9], Teil 3, Anhang A und zur Qualitatssicherung
der Softwareerstellung in [9], Teil 3, Anhang B sowie [10,11].

4.12.3 Prifung
Die Einhaltung der Regeln wird an Hand des Quellcodes geprtift.

4.13 Funktionelle Software-Anforderungen

4.13.1 Anforderungen

a) Die Rontgeneinrichtung darf nur in den betriebsfahigen Zustand gehen, wenn das
fur diesen Zweck zugelassene sicherheitsrelevante Programm aktiv ist und die si-
cherheitsrelevanten Funktionen ausfuhrt. Werden wéhrend des Betriebs der Ront-
geneinrichtung die sicherheitsrelevanten Funktionen aufgrund eines Ereignisses
nicht mehr ausgefuhrt, so muss die Sicherheitsvorrichtung die Réntgeneinrichtung
unverzuglich automatisch abschalten.

b) Es muss untersucht und nachgewiesen werden, dass das Betriebssystem des Rech-
ners als Umgebung fir das zugelassene sicherheitsrelevante Programm geeignet
ist. Insbesondere durfen die sicherheitsrelevanten Funktionen nicht unterdrtickt wer-
den und mussen in jeder Situation zeitgerecht ausgefuhrt werden kénnen.
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c) Es muss untersucht und nachgewiesen werden, dass andere Programme, die sich
unter Umstanden auch auf dem Rechner befinden, das sicherheitsrelevante Pro-
gramm in keiner Weise beeinflussen, insbesondere die sicherheitsrelevanten Funk-
tionen nicht unterdriicken oder unzulassig verzogern kénnen. Der Benutzer darf nicht
die Mdglichkeit haben, die sicherheitsrelevanten Programm-Funktionen auf3er Kraft
zu setzen oder zu beeinflussen.

d) Das sicherheitsrelevante Programm muss sich selbst und eventuell gespeicherte Pa-
rameter und Daten auf Fehler untersuchen. Nur wenn Programme und Daten fehler-
frei (unverfalscht) sind, darf die Rontgeneinrichtung eingeschaltet werden kénnen.

e) Das sicherheitsrelevante Programm muss prifen, ob alle fir den Betrieb notwendi-
gen Programm-Komponenten, Parameter und Daten vorhanden sind. Nur wenn
nichts fehlt, darf es die sicherheitsrelevante Funktion aufnehmen bzw. ausfihren.

f) Die Datenubertragung zwischen einem externen Rechner und der Sicherheitsvor-
richtung der Rontgeneinrichtung muss sicher sein. Es missen geeignete Dateniiber-
tragungsprotokolle zum Einsatz kommen. Ubertragungsfehler dirfen nicht zu einem
unsicheren Zustand fuhren [14]. Die Datenibertragung zu nicht sicherheitsrelevan-
ten Teilen der Rontgeneinrichtung muss nicht gegen Ubertragungsfehler gesichert
werden.

4.13.2 Prifung
Die Einhaltung der Anforderungen wird an Hand des Quellcodes gepriift.

5 Anforderungen zur Vermeidung zufalliger Fehler

5.1 Allgemeines

In Abschnitt 4 wurden systematische Fehler und ihre Vermeidung behandelt. Die Fehler
der zweiten Art, die zufalligen Fehler, kdnnen selbst bei perfekter Konstruktion nicht ganz-
lich verhindert werden. Durch die im Folgenden erlauterten Konstruktionsprinzipien soll
aber erreicht werden, dass Fehler dieser Art keine gefahrlichen Auswirkungen haben
konnen.

Die Beherrschung der zufélligen Fehler in der Sicherheitsvorrichtung erfordert einen
durchdachten Schaltungsentwurf und meist mehr Aufwand als fir die reine Funktion er-
forderlich. In den einschlagigen Normen werden abgestufte Sicherheitsanforderungen
gestellt, die an den jeweiligen Anwendungsbereich oder das Schadensrisiko angepasst
sind. Die hier gestellten Anforderungen richten sich nach den Anforderungen der ROV.
Die Moglichkeit der Risikoabschatzung und Festsetzung des Sicherheits-Integritatslevels
(SIL) nach DIN EN 62061 bei der Betrachtung von sicherheitsbezogenen Steuerungs-
funktionen ist zu nutzen. Alternativ konnen spezielle Anforderungen fir sicherheitsbezo-
gene Teile von Steuerungen mit programmierbaren elektronischen Systemen auch nach
DIN EN ISO 13849-1 zu behandelt werden.
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5.2 Vermeidung des Verlustes der Sicherheitsfunktion durch Einzelfehler
(Abschnitte 6, 7 der DIN EN 62061)

5.2.1 Anforderung

Die Schaltung der Sicherheitsvorrichtung muss so aufgebaut werden, dass kein einzelner
Ausfall bei irgendeinem Bauelement zum Verlust der Sicherheitsfunktion fuhrt, d. h. dass
— solange kein weiterer Ausfall hinzukommt — der Rontgenstrahler bzw. die Rontgenrdhre
bei Offnen des Schutzgeh&uses in jeder Betriebssituation trotz dieses Ausfalls durch die
Sicherheitsvorrichtung abgeschaltet und/oder nach Abschaltung nicht wieder eingeschal-
tet werden kann (Betriebshemmung).

5.2.2 Erlauterung

Sicherheitsbezogene Teile von Steuerungen mussen so gestaltet werden, dass ein ein-
zelner Fehler in einem dieser Teile nicht zum Verlust der Sicherheitsfunktion fiihrt. Diese
Anforderung ist nach Réntgenverordnung bei Vollschutzgeraten durch Redundanz in der
Sicherheitsvorrichtung zu realisieren. Diese unabhangigen Vorrichtungen mussen nicht
gleichartig sein, sondern kbnnen auch in unterschiedlichen Technologien realisiert sein.

Beispiel 5-5: (siehe Abbildung 3, Kap. 10.2): Der Hochspannungsgenerator der Réntgenréhre wird
Uber in Reihe geschaltete Relais-Kontakte geschaltet. Ein Fehler kann bewirken, dass die Kontakte
eines Relais (z. B. K2.1s) nicht mehr 6ffnen. Dieser Fehler ist nicht gefahrlich, da das zweite Relais
die Hochspannung noch abschaltet. Der zwangsgefiihrte Kontakt K2.10 schlief3t nicht, wenn K2.1s
nicht 6ffnet. Dadurch wird der Kondensator C wahrend der Abschaltphase nicht aufgeladen und es
kommt zur Betriebshemmung.

Ist ein Mikrocontroller Bestandteil der Sicherheitsvorrichtung, so sind sehr viele Ausfall-
arten maglich. Die Auswirkungen kdnnen vielfach nicht vorhergesehen werden. Die Soft-
ware muss deshalb den Mikrocontroller tiberwachen, so dass die Ausfalloffenbarung und
Betriebshemmung moglich wird.

Hardwarefehler (Ausfalle) in Mikrocontrollern und in Programm- und Datenspeichern si-
cherheitsrelevanter Software missen erkannt werden und zur Betriebshemmung fuhren.
Dies kann z. B. realisiert werden durch:

e Programmlauf-Uberwachung durch Watchdog,

e Uberwachung, dass alle sicherheitskritischen Punkte im Programmcode rechtzeitig
und in der richtigen Reihenfolge passiert werden (Programm-Durchlaufzéhler),

e regelmafig wiederholte Checksummenkontrolle des Programmcodes,

e Uberwachung des korrekten Stack-Zeigerstandes,

e Kontrolle von Wertebereichsgrenzen,

e doppelte bzw. redundante Speicherung,

e Test der varianten und der invarianten Speicher beim Einschalten und/oder zyklisch.

Eine weitere akzeptable technische Losung ist die zweikanalige Ausfihrung der Rech-
nerschaltung, wobei Berechnungsergebnisse und Programmstéande beider Kanale regel-
mafig miteinander verglichen werden und bei Abweichungen eine Fehlererkennung und
Betriebshemmung erfolgt.
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5.2.3 Prifung

Das Schaltbild wird analysiert. Jedes Bauelement wird registriert und es werden nach-
einander alle angegebenen Fehlerarten angenommen. Der Priufer berechnet, schétzt
oder simuliert (mit speziellen Programmen) das Verhalten der Schaltung unter dem
Umstand des jeweils angenommenen Fehlers und stellt fest, ob eine Gefahrdung eintritt.
Manche Fehler kdnnen auch praktisch durch Ersatz, Uberbriickung oder Unterbrechung
von Bauelementen simuliert werden, so dass sich die Auswirkung des Fehlers direkt
beobachten lasst.

5.3 Fehlererkennung und Betriebshemmung

5.3.1 Anforderung

Die Sicherheitsvorrichtung nach DIN EN 62061 Abschnitt 6.3.2 bis 6.3.3 kann die Feh-
lererkennung zum Zweck der Betriebshemmung entweder

e durch eine Schaltung unter Ausnutzung garantierter physikalischer (mechani-
scher, elektrischer) Eigenschaften der verwendeten Bauelemente oder

= durch eine logische Einheit realisieren. Die Software einer derartigen Einheit muss
die Anforderung gemaf Kapitel 4.12 und 4.13 erfillen.

5.3.2 Erlauterung

Wann immer in angemessener Weise durchfihrbar, muss der einzelne Fehler bei oder
vor der nachsten Anforderung der Sicherheitsfunktion erkannt werden.

Diese Anforderung fur die Erkennung einzelner Fehler bedeutet nicht, dass alle Fehler
erkannt werden. Daher kann die Anhaufung unentdeckter Fehler zu einem unbeabsich-
tigten Ausgangssignal und zu einem gefahrlichen Zustand an der Maschine fiihren. Ty-
pische Beispiele fur durchfihrbare Malinahmen zur Fehlererkennung sind die zwangs-
gefiihrten Relaiskontakte oder die Uberwachung von redundanten elektrischen Ausgan-
gen.

Dieses Systemverhalten lasst zu, dass:

e Dbei Auftreten eines einzelnen Fehlers die Sicherheitsfunktion immer erhal-
ten bleibt;

e einige, aber nicht alle Fehler erkannt werden;

e die Anhaufung unerkannter Fehler zum Verlust der Sicherheitsfunktion ftih-
ren kann.

~Wann immer in angemessener Weise durchfihrbar* bedeutet, dass die erforderlichen
Malinahmen zur Fehlererkennung und der Umfang, in dem diese einbezogen werden,
hauptséachlich von den Folgen eines Ausfalls und von der Wahrscheinlichkeit des Auftre-
tens dieses Ausfalls innerhalb der Anwendung abhangig sind. Die verwendete Techno-
logie beeinflusst die Mdglichkeiten der Einbeziehung der Fehlererkennung.

Dieser Abschnitt der Norm beinhaltet die Forderung der Fehlererkennung und Betriebs-
hemmung, die in den folgenden Kapiteln 5.4 bis 5.7 fur Vollschutzgeréte im Sinne der
ROV interpretiert wird (gemal Kapitel 3).

Anmerkung: Im Allgemeinen ist es mdglich, Schaltungsteile hinsichtlich der Fehleranalyse zu gruppieren
und Auswirkungen von allen Ausféllen, die innerhalb dieser Gruppe von Bauelementen auftreten kénnen,
zusammenzufassen zu fehlerhaften Spannungspegeln an bestimmten Schaltungspunkten. Beispielsweise
werden bei der Analyse eines logischen Gatters nicht die Ausfallarten jedes einzelnen Halbleiterelementes
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betrachtet, sondern es werden nur 3 fehlerhafte Ausgangspegel stellvertretend fiir alle méglichen inneren
Fehlerzustdande angenommen. Genauso kann bei diskret aufgebauten Schaltungen verfahren werden.

5.3.3 Prufung

Fur alle Betriebssituationen wird praktisch und/oder theoretisch an Hand der technischen
Unterlagen (Schaltung) die richtige Funktion der Sicherheitsvorrichtungen gepruft. Darin
eingeschlossen ist die Prifung des Quellcodes der Software, wenn das technische Kon-
zept einen Computer oder Mikrocontroller enthalt. In Verbindung mit der in 5.2.3 beschrie-
benen Prifung wird gleichzeitig untersucht, ob die betreffenden Fehler zu einer Betriebs-
hemmung fuhren. Hierzu vollzieht der Prufer entweder die Schaltungsfunktion nach oder
er analysiert die entsprechenden Stellen in der Software.

5.4 Ausfalloffenbarungszeit und Betriebshemmung

5.4.1 Anforderung

Die Erkennung eines Ausfalls (Hardware-Fehlers) muss innerhalb kurzer Zeit nach des-
sen Auftreten erfolgen und sofort oder spatestens beim Versuch, die Hochspannung der
Rontgeneinrichtung erneut einzuschalten, zu einer Betriebshemmung fihren. Die Zeit-
spanne bis zum Eintreten der Betriebshemmung gilt als kurz, wenn die Wahrscheinlich-
keit fir das Auftreten eines weiteren zufalligen Fehlers innerhalb dieser Zeitspanne ver-
nachlassigbar klein ist.

Logische Einheiten zur Fehlererkennung missen kontinuierlich oder automatisch in re-

gelmaldigen Abstanden und vor jedem Einschalten der Réntgeneinrichtung die zu tber-

wachenden Bauelemente prifen.
Beispiel 5-7: Ein Schaltungs- und Programmkonzept, mit dem eine sichere Betriebshemmung bei
einem Fehler im Mikrocontroller zu erreichen ist, ist die Dynamisierung der Ausgangssignale. Ein
Relais, das zur Betriebshemmung sicher abgeschaltet werden muss, wird nicht einfach direkt mit
dem Ausgangs-Port des Mikrocontrollers verbunden und durch Gleichspannung gesteuert. Vielmehr
wird an bestimmten Punkten im Programm, die nur bei korrektem Ablauf erreicht werden, das Aus-
gangssignal umgeschaltet, so dass eine Wechselspannung entsteht. Diese Wechselspannung wird
Uber einen Transformator gefiihrt und gleichgerichtet und erst die gleichgerichtete Spannung schaltet
das Relais. Mit dieser MaRnahme kdnnen die typischen und haufigen ,Stuck-at-one-fault oder
~Stuck-at-zero-fault" die Betriebshemmung nicht verhindern. Ein ,Stuck-at-fault" muss seine Ursache
nicht unbedingt in der Hardware des Ausgangs-Ports haben, sondern kann durch fehlerhaften Pro-
grammablauf hervorgerufen werden, der von anderen Hardwareausféllen in der CPU verursacht
wurde.

5.4.2 Erlauterung

Fur Fehler, deren Auftreten nicht wegen anerkannter Betriebsbewahrtheit der Kompo-
nente ausgeschlossen werden kann, und fur die kein Ausfalloffenbarungsmechanismus
existiert, muss die gesamte Lebensdauer des Geréates als Zeitspanne angenommen wer-
den?. Schon bei einfachen Schaltungen kann dies zu aufwandigen Analysen fuhren. In
diesen Fallen wird als Abschatzung bei der Analyse angenommen, dass dieser Fehler
mit Sicherheit eintritt (unginstigster Fall). Nach Kap. 5.7 ist die Sicherheitsschaltung nur
dann in Ordnung, wenn noch mindestens zwei weitere Fehler zu diesem ersten nicht
offenbarten hinzukommen mussen, bevor es zur Gefahrdung kommt.

2 Die Eintrittswahrscheinlichkeit eines Fehlers wird abgeschatzt durch das Produkt aus der (vom Hersteller des betref-
fenden Elementes angegebenen) Ausfallrate und der voraussichtlichen Lebenszeit des Gerates. Bei Baugruppen
muss dieser Wert fur jedes enthaltene Bauelement berechnet werden; anschlieBend werden alle diese Werte sum-
miert und ergeben einen Schatzwert fiir die Ausfallwahrscheinlichkeit der Baugruppe.
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5.4.3 Priufung

Der Prifer analysiert die Schaltung und berechnet oder schatzt unter Berticksichtigung
der in 5.2.3 und 5.3.3 gewonnenen Erkenntnisse, wie lang die Ausfalloffenbarungszeit
zwischen Auftreten des Fehlers und Betriebshemmung ist. Erfolgt die Betriebshemmung
nicht unmittelbar, muss er im Einzelfall entscheiden, ob der Fehler wegen 5.7 nicht un-
bedingt erkannt werden muss bzw. ob die Ausfalloffenbarungszeit kurz genug ist. Hierbei
bertcksichtigt er die Zuverlassigkeit des Bauelementes und die Auswirkung des Fehlers.

5.5 Statusanzeige

5.5.1 Anforderung

Dem Bediener muss der Betriebszustand der Réntgenrbhre angezeigt werden (z. B.
"Rontgenrdhre in Betrieb”, "Betriebshemmung”, usw.

5.5.2 Erlauterung

Die Anzeige des Betriebszustands der Rontgenrdhre an sich stellt noch keine Ausfallof-
fenbarung im Sinne der Kapitel 5.3 und 5.4 dar. Es istim Rahmen eines sicheren Betriebs
jedoch unerlasslich, dem Bediener den Zustand der Sicherheitsvorrichtung anzuzeigen.

5.5.3 Prifung

Prufung des Schaltplans und Inaugenscheinnahme des Geratemusters im Rahmen der
Bauartprufung.

5.6 Beibehaltung einer Betriebshemmung

5.6.1 Anforderung

Ist ein Fehler einmal erkannt worden, darf die Sicherheitsvorrichtung auch bei Hinzutreten
weiterer Fehler oder Stérungen (z. B. leitungsgebundene oder elektromagnetische) ein
Einschalten des Rontgenstrahlers bzw. der Rontgenrdhre nicht wieder zulassen, bis der
Fehler behoben worden ist. Insbesondere eine logische Einheit zur Fehlererkennung
muss die Information des erkannten Fehlers sicher und redundant Gber langere Zeit-
raume bei abgeschalteter Spannungsversorgung speichern kénnen und bei jeder (ver-
suchten) Inbetriebnahme auswerten.

5.6.2 Priufung

Fur alle Betriebssituationen wird praktisch und/oder theoretisch an Hand der technischen
Unterlagen (Schaltung) und des Quellcodes der Software geprift, ob die Betriebshem-
mung beibehalten wird.
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5.7 Bedingungen fur Verzicht auf Fehlererkennung

5.7.1 Anforderung

Die Auswahl, fir welche Fehler eine Erkennung durch die Schaltungsstruktur gemaf Ka-
pitel 5.3 realisiert wird, darf nicht willkiirlich getroffen werden. Folgende Fehler missen
nicht unbedingt durch die Sicherheitsvorrichtung erkannt werden:

- zufallige Fehler, die erst zu einer Gefahrdung fiilhren, wenn mindestens zwei
weitere statistisch unabhangige zufallige Fehler hinzukommen oder bereits vor-
handen sind, oder

» zufallige Fehler, die aufgrund langjahriger Erfahrung mit dem betreffenden Bau-
element (anerkannter Betriebsbewdahrtheit) nicht angenommen werden mus-
sen.

Werden Fehler nicht mittels einer Schaltung detektiert, die den Anforderungen der Kapitel
5.3 und 5.4 entspricht, so sind sie in der Dokumentation der Sicherheitsvorrichtung zu
nennen und es ist zu begriinden, warum auf eine Erkennung verzichtet wurde.

Fehler A Fehler B
Fehler A ge- Fehler B ge-
fahrlich? fahrlich?

NEIN

T, kurz ge- NEIN

nug?

Dauerhafte
Betriebs- NEIN ¥
hemmung?

Dauerhafte
Betriebs-
hemmung?

J JA
Y r A 4

A
h
Nicht OK OK , Nicht OK
chaltung so an-| | Keine Fehlerkom- F;gyg:‘:rflg‘ Schaltung so &@n-
dern, dass A bination mit Fehler betracht dern, dass B
nicht gefihrlich. A acnten nicht gefahrlich.

Abbildung la: Erkennung von Fehlern, die nicht zur Betriebshemmung fihren missen
(Tort — Ausfalloffenbarungszeit). Fortsetzung des Laufplans fir den Fall ,,Fehlerkombina-
tion A + B betrachten” in Abbildung 1b.

r

A
OK
; Fehlerkombi
Keine Fehlerkom- :
Gatlon mit Fehler MEEE A 2
B

betrachten
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Fehlerkombination
A + B betrachten

Fehler A+ B
gefahrlich?

Fehler A+B+C ge-
fahrlich? (C beliebi-
ger weiterer Fehler)

4

Wird akzeptiert Yy

(Fehler A und B sind Fehler, die nicht
zur Betriebshemmung fuhren missen;
Interpretation der Kategorie 3)

Nicht OK
Schaltung oder Software so
andern, dass Fehler A oder B
zur Betriebshemmung fihrt.

OK
(Fehler A und B sind Fehler, die nicht zur
Betriebshemmung fihren missen;

Interpretation der Kategorie 3)

Abbildung 1b: Fortsetzung der Abb. la.

5.7.2 Priufung

Der Prifer verwendet die Liste der in 5.2.3 registrierten Fehler und betrachtet diejenigen,
die nicht zur Betriebshemmung fiihren. Nun kombiniert er alle Fehlerarten aller Bauele-
mente dieser Liste paarweise miteinander und betrachtet die Auswirkung der Fehlerkom-
bination. Die Kombination aus zwei Fehlerarten darf sich noch nicht geféahrlich auswirken.
Ein Versagen der Sicherheitsvorrichtung darf erst beim Hinzukommen eines dritten Feh-
lers moéglich sein (siehe Abbildung 1).

Bei den meisten Fehlerkombinationen ist sofort ersichtlich, dass sie nicht gefahrlich sind.
Aber bei Fehlerkombinationen in Bauteilen, die funktionell zusammenhangen, kénnen
tatsachlich gefahrliche Kombinationen verborgen sein. Schon bei einer relativ geringen
Zahl von Fehlern, die nicht zur Betriebshemmung fiihren, kann der Analyseaufwand so
grol3 werden, dass Konzeptanderungen zu empfehlen sind.

6 Uberblick tber die Anforderungen an Vollschutzgerate

Die folgende Abbildung gibt einen Uberblick tiber die einzelnen Anforderungen an Voll-
schutzgerate und deren Prifung.
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Sicheres Gerat

Vorhandensein von systematischen
Fehlern (Konstruktionsfehlern) ist aus-
reichend unwahrscheinlich

UND

Wahl geeigneter
Schaltungsprinzi-
pien; keine Kon-
struktionsfehler
(4.4)
Keine
Software-Fehler
(4.12 und 4.13)

Alle Fehlbedie-
nungsmaglichkeiten
wurden bedacht und

sind ungefahrlich
(4.5)

Alle Betriebssitua-
tionen und Umge-
bungsbedingun-
gen wurden be-
dacht und sind
ungefahrlich (4.5)

Keine Beeinflussung
der Sicherheitsvor-
richtung Gber
Schnittstellen durch
andere Geréte oder
Gerateteile
(4.6 bis 4.8)

—

Richtige Dimensio-
nierung der Schal-
tungen sowie der
mechanischen Bau-
teile und robuste
praktische Ausfiih-
rung (4.3)

ODER

Die Wahrscheinlichkeit des Verlustes
der Sicherheit durch geféhrliche Ausfille
(zufallige Fehler) ist ausreichend klein

I
UND

Jeder beliebige einzelne
Fehler (Ausfall) fihrt nicht
zum Verlust der Sicher-
heit (5.2)

ODER

UND

Es kéinnen nicht
mehrere Fehler
mit gemeinsamer
Ursache auftreten
(4.9)

Fehler gemein-
samer Ursache
fulhren nicht zum
Verlust der Si-
cherheit
(4.10 und 4.11)

Ein Fehler (Ausfall) wird
von der Schaltung auto-
maisch, spatestens bis
zum néchsten Einschal-
ten erkannt und fihrt zur
Betriebshemmung (mit
dem Hinzutreten weiterer
zufélliger Fehler braucht
nicht gerechnet zu wer-
den) (5.3 bis 5.6)

Ein Fehler wird nicht
automatisch oder
nicht zum nachs-

ten Einschalten er-
kannt (5.7)

Die Kombination aus
dem ersten Fehler und
beliebigen weiteren

nicht zum Verlust der
Sicherheitsfunktion (5.7)

Abbildung 2: Fehlerarten und Prufpunkte (In Klammern: Verweise auf die relevanten Abschnitte)
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7 Grundanforderungen an die Sicherheitsvorrichtungen
von Schulréntgeneinrichtungen

Schulréntgeneinrichtungen mussen alle Anforderungen, die an Vollschutzgerate gestellt
werden, erfillen (Anlage 2, Nr. 4 RGV). Daher gelten alle in den vorangegangenen Kapiteln
aufgeftihrten Anforderungen auch fur Schulréntgeneinrichtungen.

Zusétzlich muss bei Schulrdntgeneinrichtungen nach Anlage 2, Nr. 4.2 R6V sichergestellt
sein, dass die vom Hersteller oder Einfihrer angegebenen maximalen Betriebsbedingungen
nicht tberschritten werden kdnnen. Folglich dirfen elektronische Schaltungen, die die Ront-
genréhre mit Strom und Spannung versorgen, keinen systematischen Fehler enthalten
(siehe Kapitel 5). Um zuféllige Fehler zu vermeiden sind keine Sicherheitsvorrichtungen ge-
maf SIL 3 bzw. PL e erforderlich. Weil ein Versagen der Leistungsbegrenzung nicht zu einer
Gefahrdung von Personen durch den Nutzstrahl fuhrt, reicht zur Absicherung der maximalen
Betriebsbedingungen ein Erflllen der Kategorie B nach DIN EN 13849 aus.

8 Grundanforderungen an die Sicherheitsvorrichtungen
von Hochschutzgeraten und Basisschutzgeraten

Die maximal zulédssigen Ortsdosisleistungswerte von Hochschutzgeraten und Basisschutz-
geraten sind erheblich gré3er als die von Vollschutzgeraten (siehe Anlage 2 in [1] und Er-
lauterungen in [2]). Daher durfen Hochschutzgerate und Basisschutzgerate nur betrieben
werden, wenn ein Strahlenschutzregime vorhanden ist, was u. a. die Uberwachung jedes
einzelnen Gerates durch einen Strahlenschutzbeauftragten beinhaltet. Bei Hochschutzge-
raten muss nach Anlage 2, Nr. 2 R6V sichergestellt sein, dass die Réntgenréhre oder der
Rontgenstrahler nur bei vollstdndig geschlossenem Schutzgehduse betrieben werden kann.
Ausnahmen sind in der Anlage 2 Nr.2 der ROV geregelt (siehe auch den Bericht
PTB-Dos-47 [2]). Das Innere eines Schutzgeh&uses darf bei kontinuierlichem Betrieb z. B.
dann zuganglich sein, wenn die Ortsdosisleistung im Inneren den in 0,1 Meter vom Aul3en-
gehause zulassigen Wert nicht tiberschreitet.

Anmerkung: Bei kontinuierlichem Betrieb wird das Strahlenaustrittsfenster typischerweise mit einem “Shutter”
verschlossen. Der Shutter ist in diesem Fall in die Sicherheitsvorrichtung mit einzubeziehen (vergl. die Anfor-
derungen an Vollschutzgerate in Kap. 3).

Die Sicherheitsvorrichtung eines Hochschutzgeréates oder Basisschutzgerates muss SIL 3
gemal DIN EN 62061 oder PL e gemald DIN EN 13849-2 erfillen. Daher missen bei der
Konstruktion eines Hochschutzgerétes alle Anforderungen erfillt werden, die in den Kapi-
teln 4 und 5 aufgefiihrt sind (Vermeidung von systematischen und zufélligen Fehlern). Je-
doch sind die nachfolgend aufgefiihrten Abweichungen bei der Umsetzung der Anforderun-
gen gemal Kapitel 5 moglich. Diese Abweichungen beziehen organisatorische Maflinahmen
erganzend zu den technischen Vorkehrungen mit ein.

Organisatorische MalRnahmen unterliegen der Verantwortung des zustandigen Strahlen-
schutzbeauftragten, sofern sie Lucken im technischen Schutzniveau gemald der Anforde-
rungen 5.2 bis 5.4 oder 5.6 oder 5.7 kompensieren. Die Umsetzung derartiger organisatori-
scher MalRBhahmen ohne Aufsicht des zusténdigen Strahlenschutzbeauftragten ist nicht zu-
lassig! Eine regelmaRige Uberpriifung der Sicherheitsvorrichtung durch den Hersteller oder
Verbringer in zeitlich kurzen Abstanden (von wenigen Monaten) ist ggf. eine weitere Mog-
lichkeit, durch organisatorische Mal3ihahmen eine ausreichende Sicherheit im Strahlen-
schutz sicher zu stellen. Voraussetzung ist ein Wartungsvertrag, der diese Mal3hahmen re-
gelt.
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Rein technische SchutzmalRnahmen, d. h. das Erfullen der Anforderungen des SIL 3, sind
der Einbindung organisatorischer Schutzmal3hahmen grundsatzlich vorzuziehen (d. h. Re-
alisierung des SIL 2 zusammen mit organisatorischen MalRnahmen); denn die Bauartpru-
fung ist bei der Realisierung rein technischer Schutzmaflinahmen einfacher und rein techni-
scher SchutzmalRnahmen erleichtern den spateren Betrieb des gepriften Gerates. Die Be-
griandung fur die Festlegung der erforderlichen SIL findet sich im Kapitel 9.

Abweichung zu Kapitel 3.3:

Basisschutzgerate, die einen Verschluss besitzen, der den Rontgenstrahl aus dem Proben-
raum ausblendet, mussen eine Anzeige besitzen, die ausfallsicher erkennen lasst, wann der
Nutzstrahl offen in den Probenraum eintritt.

Abweichung zu Kapitel 5.2.1:

Ein einzelner Fehler darf nicht zum Verlust der Sicherheitsfunktion fihren. Diese Anforde-
rung ist bei Vollschutzgeraten durch zwei unabhéngige Sicherheitsvorrichtungen zu reali-
sieren. Bei Hochschutzgeraten und Basisschutzgeraten kann auch durch organisatorische
Malinahmen ein vergleichbares Schutzniveau erreicht werden.

Abweichung zu Kapitel 5.3.1:

Bei Hochschutzgeraten und Basisschutzgeraten kénnen Fehlererkennung und Betriebs-
hemmung in begrenztem Mal3e auch durch organisatorische Mal3nhahmen erfolgen. Dabei
ist zu beachten: Das Schutzniveau darf insgesamt nicht verringert werden. Das technisch
realisierte Schutzniveau muss mindestens die Anforderungen des SIL2 nach
DIN EN 62061 erfullen.

Abweichung zu Kapitel 5.4.1:

In Kapitel 5.4.1 ist gefordert: "Die Erkennung eines Ausfalls (Hardware-Fehlers) muss in-
nerhalb kurzer Zeit nach dessen Auftreten erfolgen und sofort oder spéatestens beim Ver-
such, die Hochspannung der Réntgeneinrichtung erneut einzuschalten, zu einer Betriebs-
hemmung fiihren®. "Logische Einheiten zur Fehlererkennung missen ... in regelmaligen
Abstéanden und vor jedem Einschalten der Réntgeneinrichtung die zu Gberwachenden Bau-
elemente prufen." Bei Hochschutzgeraten und Basisschutzgeraten kann ein Teil dieser Pru-
fungen auch von fachkundigen Personen durchgefihrt werden. Wird ein Fehler von einer
Person erkannt, muss eine Betriebshemmung manuell herbeigefiihrt werden.

Abweichung zu Kapitel 5.6.1:

Ist bei einem Hochschutzgerat eine Betriebshemmung manuell herbeigefuhrt worden, ist
der zustandige Strahlenschutzbeauftragte fir die Beibehaltung der Betriebshemmung (bis
zur Behebung des Fehlers) verantwortlich.

Abweichung zu Kapitel 5.7.1:

Zusétzlich zu den in Kapitel 5.7.1 genannten Fehlern missen bei Hochschutzgeraten zufal-
lige Fehler, die durch organisatorische Mal3nahmen erkannt werden, bevor es zu einer Ge-
fahrdung kommt, durch die Sicherheitsvorrichtung nicht unbedingt erkannt werden, so dass
das das technische Realisieren des SIL 2 ausreicht.

PTB-Dos-59 Seite 26 von 41



9 Schadensrisiko und Sicherheitskategorien

9.1 Sicherheitstechnische
Schulréntgeneinrichtungen

Die Festlegung des erforderlichen SIL gemafd DIN EN 62061 ergibt sich nach Anhang A.2
aus einer Risikoabschatzung der Gefahrdung. Diese wird ermittelt anhand einer Beurteilung
der Schwere eines mdglichen Schadens (S) kombiniert mit der Einschatzung der Wahr-
scheinlichkeit des Auftretens dieses Schadens. Diese Wahrscheinlichkeit ergibt sich aus der
VerknUpfung der Betrachtung der Haufigkeit und Dauer der Exposition (F), der Wahrschein-
lichkeit des Auftretens eines gefahrbringenden Ereignisses (W) und der Wahrscheinlichkeit
der Vermeidung oder Begrenzung des Schadens (P). Die erwdhnte Norm fordert, dass
Worst-case-Annahmen bei der Festlegung einzelner Parameter getroffen werden.

Tabelle 1: Matrix der Festlegung des SIL nach DIN EN 62061. Falls andere Schutzmal3-
nahmen notwendig sind, ist '(AM)" angegeben.

Einstufung von Vollschutzgeraten und

Schwere (S) Klasse (K)
4 5 bis 7 8 bis 10 11 bis 13 14 bis 15
4 SIL 2 SIL 2 SIL 2 SIL 3 SIL 3
3 (AM) SIL1 SIL 2 SIL 3
2 (AM) SiL1 SIL2
1 (AM) SiL1

Bei nichtmedizinischen Rontgeneinrichtungen bedeutet der Ausfall der Sicherheitsvorrich-
tungen, dass der Betreiber ggf. eine erhohte Dosis ionisierender Strahlung erhalten kann.
Aufgrund der sehr hohen Dosisleistungen im Nutzstrahl [2] der verwendeten Réntgenstrah-
ler und erheblicher Streustrahlungsanteile sind bei nicht ordnungsgemald geschlossenem
Strahlenschutzgehause Teilkdrperexpositionen mit schweren irreversiblen Schadigungen
sowie Ganzkorperexpositionen mit deutlich tber den zuldssigen Grenzwerten liegenden
Strahlungsdosen nicht auszuschliel3en. Letzteres konnte im Einzelfall die Wahrscheinlich-
keit fur das Auftreten strahlungsbedingter Spatschaden (Krebserkrankungen, genetische
Defekte) in inakzeptabler Weise erhohen. Der Schwere der méglichen Verletzungen (S) wird
bei nichtmedizinischen Rontgeneinrichtungen deshalb grundsatzlich als 4 angenommen (ir-
reversibel: Tod, Verlust eines Auges oder Arms, unerlaubt hohe Dosiswerte fihren ggf. zum
Verlust des Arbeitsplatzes am Roéntgengerat).

Haufigkeit und Dauer der Exposition hangen stark vom Einzelfall ab: es gibt z. B. Hoch-
schutzgeréate sowie Schulrbntgeneinrichtungen, deren Betriebsdauer nur wenige Tage pro
Jahr betragt und bei denen sich der Betreiber in der Regel nicht unmittelbar am Gerét auf-
halt. Es gibt andererseits Vollschutzgerate, die unmittelbar am Arbeitsplatz eingesetzt wer-
den, wodurch Expositionszeiten von 2000 Stunden pro Jahr nicht auszuschlielen sind.
Schon eine Haufigkeit der Exposition (> 10 min), die oberhalb oder gleich von 1 pro Tag
liegt, fuhrt zu einer Festlegung des Parameters F auf 5 gemafl Abschnitt A.2.4.1 der
DIN EN 62061. Im Allgemeinen muss diese Expositionshaufigkeit angenommen werden.

Die Wahrscheinlichkeit des Auftretens des gefahrbringenden Ereignisses wird im Abschnitt
A.2.4.2 der DIN EN 62061 behandelt. Die Betrachtung geschieht unabhangig von der Wir-
kung der Sicherheitsvorrichtungen (SRCFs)! Von einem Rontgengerat ohne technische
Schutzvorrichtungen geht grundsétzlich eine sehr hohe Gefahr aus, weil selbst fachkundige
Nutzer ohne sehr genaue Kenntnis des Gerates mit Rontgenstrahlen exponiert wirden;
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denn Rontgengeréate stellen — im Gegensatz zu anderen Maschinen - per se durch das Er-
zeugen von Rontgenstrahlen hoher Dosis eine Gefahr dar. Folglich ist der Parameter W mit
5 ("sehr hoch") zu bewerten.

Die Mdglichkeit, die Gefahrdung zu vermeiden, oder den Schaden zu begrenzen, muss bei
ionisierender Strahlung als gering angesehen werden. Der Mensch verflgt Uber kein Sin-
nesorgan zur Wahrnehmung dieser Strahlung. Die Betreiber von Vollschutzgeraten unter-
liegen zudem i. Allg. keinem Strahlenschutzregime: Es gibt i. Allg. keinen Strahlenschutz-
beauftragten fur den Betrieb dieser Geréte, es wird keine Fachkunde des Betreibers gefor-
dert und es wird keine dosimetrische Uberwachung durchgefiihrt. GemaR Abschnitt A.2.4.3
der DIN EN 62061 ist daher der Parameter P mit 5 anzusetzen ("Wahrscheinlichkeit der
Vermeidung oder Begrenzung des Schadens unmdglich™).

Nach diesen Betrachtungen wird die Klasse (K) nach folgender Formel berechnet:

K=F+W+P=5+5+5 =15 kombiniert mit der Schwere 4 ergibt sich nach Tabelle 1 der
SIL 3. Selbst wenn man die Schwere mit 3 ansetzen wirde, oder einen der anderen Para-
meter niedriger einstufen wirde, ergdbe sich immer noch der SIL 3. Nach Tabelle 3 der
DIN EN 62061 entspricht der SIL 3 der Wahrscheinlichkeit eines gefahrbringenden Ausfalls
je Stunde von > 102 bis < 10”. Dieser Wahrscheinlichkeitsbereich entspricht nach Tabelle 3
der DIN EN 13849-1 einem Performance Level (PL) von e.

Nach Neuinterpretation des vom Landerauschuss Rontgenverordnung beim BMU geforder-
ten Schutzniveaus, damals basierend auf der Norm DIN EN 954-1, wird jetzt nach den ak-
tuellen Normen DIN EN 62061 der SIL 3 bzw. nach DIN EN 13849-1 der PL e gefordert.

Damit wird insbesondere sichergestellt, dass das Versagen einer Komponente nicht den
Ausfall der Schutzeinrichtung zur Folge hat und ein aufgetretener Fehler spatestens beim
nachsten Einschalten der Rontgenstrahlung erkannt und ein Einschalten der Strahlung ver-
hindert wird.

Fur Vollschutzgerate, bei denen kein Strahlenschutzregime vorgesehen ist und der Betrei-
ber Uber keine Fachkunde im Strahlenschutz verfiigen muss, ist der SIL 3 oder PL e aus-
schlieB3lich durch technische MaRnahmen des Gerétes selbst zu realisieren. Fir Hoch-
schutzgeréate, die nur in Verbindung mit einem Strahlenschutzregime betrieben werden diir-
fen, kann der Sicherheitsstandard SIL 2 (analog dem PL d) ausreichen, wenn durch zuséatz-
liche organisatorische Mal3hahmen der Sicherheitsstandard insgesamt angehoben wird, so-
dass insgesamt die Gefahrdung fur Personen nicht héher ist als bei Vollschutzgeraten.

9.2 Sicherheitstechnische Einstufung von Hochschutz- und Basisschutzgera-
ten

Die Vorgehensweise der Risikobewertung ist analog zu der im vorhergehenden Abschnitt.
Die Beurteilung der Schwere von Schaden fallt gleich aus (S = 4), da die Gefahrenquelle
Rontgenstrahlung bei allen Rontgengeraten die gleiche ist. Die Haufigkeit der Exposition ist
bei einer Worst-case-Betrachtung ebenfalls mit F = 5 einzuschatzen.

Die Wahrscheinlichkeit eines gefahrbringenden Ereignisses (W) kann man jedoch geringer
einschatzen, da ein fachkundiger Nutzer (im Sinne der R6V) die Gefahren der Rontgen-
strahlung eher einschatzen kann. Allerdings sind gefahrbringende Ereignisse immer noch
maoglich, sodass sich W = 3 ergibt. Eine Vermeidung oder Begrenzung von Schaden kann
auch durch organisatorische Mal3Bhahmen unterstitzt werden, da es bei Hochschutz- oder
Basisschutzgeraten ein Strahlenschutzregime mit Strahlenschutzbeauftragten und ggf. mit
einer dosimetrischen Uberwachung gibt. Die Einwandfreie Funktionsweise der Rontgenge-
rate kann regelmaldig durch fachkundiges Personal tberpriuft werden. Die Gefahrdung
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durch Rontgenstrahlen kann Fachpersonal ggf. auch an Warnleuchten und anderen Status-
meldungen erkennen. Diese Malinahmen muissen so zuverlassig sein, dass eine Vermei-
dung oder Begrenzung von Schaden wahrscheinlich ist (P = 1).

Damit ergibt sich:
K=F+W+P=5+4+1=10,
sodass gerade noch der SIL 2 fur Hochschutz- und Basisschutzgeréate vertretbar ist.

Es wird jedoch empfohlen, bei zentralen Sicherheitsvorrichtungen immer das Niveau des
SIL 3 zu realisieren, da die Beurteilung der Tragfahigkeit von organisatorischen und sonsti-
gen technischen Hilfsmalinhahmen (wie Anzeigelampen) schwierig ist und im Einzelfall oft
groRerer Aufwadnde bedarf. Es gilt der Grundsatz, dass technische Losungen zum Schutz
gegen Gefahren zu bevorzugen sind.

9.3 Technischer Hintergrund

Durch Auswahl hochwertiger Bauelemente und durch Uberdimensionierung in sicherheits-
relevanten Schaltungen und mechanischen Vorrichtungen kann die Wahrscheinlichkeit fur
das Auftreten der zuféalligen Fehler gering gehalten werden und damit bei geringen zu er-
wartenden Schaden eine angemessene Sicherheit erreicht werden(Kategorie B nach
DIN EN 13849-1).

Das auf diese Weise erzielbare Sicherheitsniveau reicht aber in vielen Fallen nicht aus. Um
auch nach Auftreten eines zufélligen Fehlers die Sicherheit eines Gerates oder einer Anlage
gewahrleisten zu konnen, verlangt die Rontgenverordnung fir Vollschutzgerate und
Schulréntgeneinrichtungen, dass sicherheitsrelevante Teile der Gerate zweifach vorhanden
sind (Redundanz). So kann der Schaltungsteil, der nicht von dem Ausfall betroffen ist, die
Funktion des fehlerhaften Teils Gbernehmen und der Betrieb des Gerates bleibt sicher.

Bei mittlerem Schadensrisiko geniigt bereits die einfache Verdoppelung der betreffenden
Schaltungsteile, um eine angemessene Sicherheit zu erreichen (Kategorie 2 nach
DIN EN 13849-1). Wird aber eine héhere Sicherheit verlangt, weil groRe Sachwerte, die Ge-
sundheit von einzelnen Menschen oder gar einer Vielzahl von Menschen von der Sicherheit
des Gerates abhéngen, so miussen noch weitergehende Schutzmal3nahmen gegen die Aus-
wirkungen von zufalligen Fehlern in der Sicherheitsvorrichtung getroffen werden. Dies ist
notwendig, weil man bei einer einfachen Verdoppelung von Schaltungsteilen ignoriert, dass
im Verlauf der Einsatzzeit des Gerates noch weitere zufallige Fehler auftreten kdnnen, die
auch den redundanten noch intakten Teil der Sicherheitsvorrichtung betreffen kénnen und
damit die Sicherheit des Gerates gefahrden.

Bei groRerem Schadensrisiko und erhéhtem Sicherheitsbedarf wird deshalb verlangt, dass
ein zufallig aufgetretener Fehler moglichst bald nach seinem Auftreten von der Sicherheits-
vorrichtung automatisch erkannt und das Gerat in einen sicheren Zustand Uberfihrt wird
(Abschaltung, Betriebshemmung, Diagnosedeckungsgrad nach DIN EN 13849-1 ist hoch).
Wahrend der Zeit zwischen dem Auftreten des Fehlers und seiner Erkennung bzw. der Ab-
schaltung wird der sichere Betrieb durch die redundanten Teile des Gerates gewahrleistet.
Ist die Zeit zwischen dem Auftreten eines zufalligen Fehlers und der Abschaltung des Ge-
rates bezogen auf die Rate der anzunehmenden Fehler kurz, so braucht mit dem Auftreten
eines zweiten zufélligen Fehlers nicht gerechnet zu werden und die Sicherheit ist auch tber
langere ZeitrAume gegeben.

Nach DIN EN 62061 oder DIN EN 13849-1 brauchen nicht alle Fehler automatisch erkannt
zu werden und zum Ubergang in einen sicheren Zustand fiihren (Stichwort: Fehlertoleranz
eine SRECS). Man nimmt also in Kauf, dass mit einer sehr geringen Wahrscheinlichkeit
beide Teile einer redundanten Sicherheitsvorrichtung ausfallen und die Sicherheit nicht
mehr gewabhrleistet ist. Es ist Aufgabe des Gutachters bzw. der PTB, zu bewerten, ob die
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vom Hersteller vorgesehene Fehlererkennung die gefahrlichsten oder wahrscheinlichsten
Fehler aufdeckt und ob die von der Sicherheitsvorrichtung nicht erkannten Fehler akzeptiert
werden konnen. Die mittlere Zeit bis zum gefahrbringenden Ausfall muss in diesem Zusam-
menhang betrachtet werden. Die Anforderung an einen hohen Diagnosedeckungsgrad lasst
jedoch wenig Spielraum bezuglich unerkannter Fehler. Gemal3 DIN EN 13849-1 ergibt sich
allein schon aus dieser Anforderung der PL e (siehe z. B. Tabelle 7 dieser Norm).

10 Beispiele

10.1 Allgemeines

In diesem Abschnitt werden drei Beispiele fur mogliche Realisierungen von Sicherheitsvor-
richtungen entsprechend SIL 3 beschrieben, die die Anforderungen vom Konzept her erfiil-
len.

10.2 Sicherheitsvorrichtung mit zwangsgefihrten Relais

Die in Abbildung 3 gezeigte Relais-Schaltung zeichnet sich dadurch aus, dass nur sehr we-
nige Bauelemente zusétzlich zu den fur die eigentliche Nutzfunktion notwendigen eingesetzt
werden. Bauelemente mit besonderen sicherheitstechnischen Eigenschaften sind die bei-
den Relais K1 und K2 und die Tirschalter S1 und S2, fiir die der Fehler ,Offner und Schlie-
Ber sind gleichzeitig geschlossen® aufgrund der Zwangsfihrung der Kontakte ausgeschlos-
sen werden kann. Die tbrigen Bauelemente kdnnen Standard-Bauelemente sein, bei denen
Fehler nicht ausgeschlossen werden mussen. Nicht alle Fehler in der Schaltung werden
erkannt und fihren zur Betriebshemmung. Wie die Fehlerart- und Ausfall-Effekt-Analyse in
Tabelle 2 zeigt, sind die Folgen dieser Ausfalle aber vertretbar.
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Re
I K1 : : K2 R(’jntj:rﬁhre

Abbildung 3: Sicherheitsvorrichtung mit zwangsgefiihrten Relais
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Tabelle 2:  Fehlerart- und Ausfalleffekt-Analyse fur Beispielschaltung nach Abbildung 3.
Nr. | Bauelement Aus- | Fehlereffekt Erken-
fallart nung
1 |Relais K1 NE | Ein Kontakt im Energiekreis bleibt gedffnet. a)
NA | Ein Kontakt im Energiekreis bleibt geschlossen. Weil Offner K1.10 nicht schie3t,| b)
kann K2 nach erneutem Start nicht anziehen.
2 | SchlieRBer NS | Ein Kontakt im Energiekreis bleibt gedffnet. a)
K1l.1s NO | Ein Kontakt im Energiekreis bleibt geschlossen. Wg. Zwangsfuhrung schlieRt| b)
K1.10 nach Stopp nicht. K2 kann bei erneutem Start nicht anziehen.
3 | SchlieRer NS | K1 zieht nach Start an, fallt aber nach Entladung von C wieder ab. Kontakt K1.1s | a)
K1.2s im Energiekreis bleibt nicht geschlossen.
NO | Wg. Zwangsfiihrung schliet K1.10 nach Stopp nicht. K2 kann bei erneutem Start| b)
nicht anziehen.
4 | Offner K1.10 NO | Wg. Zwangsfiihrung bleibt Kontakt K1.1s im Energiekreis gedffnet. a)
NS | K2 kann bei erneutem Start nicht anziehen. b)
5 | Relais K2 NE | Kontakt K2.1s im Energiekreis bleibt getffnet. K1 zieht nicht an. Zweiter Kontakt | a)
K1.1s im Energiekreis bleibt auch gedffnet.
NA | Alle SchlieRBer geschlossen; Kontakt K2.1s im Energiekreis bleibt geschlossen. Wg. | b)
Zwangsfiihrung bleibt K2.10 geéffnet und C kann nach Stopp nicht aufgeladen wer-
den. Deshalb zieht K1 bei erneutem Start nicht an.
6 | SchlieRer NS | Ein Kontakt im Energiekreis bleibt gedffnet. a)
K2.1s NO | Kontakt K2.1s im Energiekreis bleibt geschlossen. Wg. Zwangsfuhrung bleibt| b)
K2.10 gedffnet und C kann nach Stopp nicht aufgeladen werden. Deshalb zieht K1
bei erneutem Start nicht an.
7 | SchlieRBer NS | Start — Anzug K2 — Anzug K1 — Offnen von K1.10. Da Selbsthaltung durch K2.2s| c)
K2.2s nicht méglich ist, fallt K2 und danach auch K1 wieder ab. Oszillation bis C entladen
ist. Dies geschieht bei jedem Start erneut.
NO | Wg. Zwangsfihrung bleibt K2.10 gedffnet und C kann nach Stopp nicht aufgeladen | b)
werden. Deshalb zieht K1 bei erneutem Start nicht an.
8 | SchlieRRer NS | K1 zieht nicht an. Ein Kontakt im Energiekreis bleibt gedffnet. a)
K2.3s NO | Wg. Zwangsfiihrung bleibt K2.10 gedffnet und C kann nach Stopp nicht aufgeladen | b)
werden. Deshalb zieht K1 bei erneutem Start nicht an.
9 | Offner K2.10 NO | Wg. Zwangsfiihrung zieht kein SchlieBer von K2 bei Start an. Kein Kontakt im Ener-| a)
giekreis ist geschlossen.
NS | C wird nicht aufgeladen. Deshalb zieht K1 bei erneutem Start nicht an. b)
10 | Turschalter NS | Kein Relais zieht an. a)
S1s oder S2s NO | Zweiter Tiirschalter 6ffnet. Wg. Zwangsfiihrung schlieRt der zugehorige Offner S1o| b)
bzw. S20 nicht. C wird nicht aufgeladen und K1 zieht bei erneutem Start nicht an.
11 | Turschalter NO | Wg. Zwangsfuhrung schlie3t der zugehérige SchlieBer S1s bzw. S2s nicht. a)
Slo oder S20 NS | C wird nicht aufgeladen. Deshalb zieht K1 bei erneutem Start nicht an. b)
12 | Widerstand RI K Starkere Beanspruchung der Kontakte. d)
U C wird nicht aufgeladen und K1 zieht bei erneutem Start nicht an. b)
13 | Widerstand K C wird nicht aufgeladen und K1 zieht bei erneutem Start nicht an. b)
Re U C wird nur durch Wicklung von K1 bei Start entladen und behélt die Ladung auch| e)
nach mehreren Einschaltvorgdngen. Nichtabfall von K2.Xs-Kontakten und damit
Nicht-SchlieRen von K2.10 oder S10, S20 wird solange nicht erkannt (deshalb Ver-
dopplung).
14 | Kondensator C+ | Keine Wirkung (bei richtiger Dimensionierung von C und Re). Die zur Fehlererken- | nein
C nung notwendige minimale Ausschaltdauer (Entladungszeitkonstante Re - C) er-
héht sich. Unkritisch, da die Zeitkonstante viel kleiner (GroRenordnung 1s) als die
reale Ausschaltdauer ist.
C- Bei starker Verringerung oder Unterbrechung zieht K1 bei Start nicht mehr an.| b)
Kurzschluss wie (13).
15 | Diode D K C wird Uber S1s, S2s und K1.2s nach Start geladen. C ist nach Stopp nicht entla-| €)
den. Bei schnellem Wiedereinschalten wird Nicht-SchlieBen von K2.1o0 oder Slo,
S20 nicht erkannt (deshalb Verdopplung).
U K1 zieht bei Start nicht mehr an. b)
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Abktrzungen fir die Ereignisse und Ausfallarten:

Start - Start der Vorrichtung: Schlieen der Tur
Stopp - Offnen der Tir

NE - Nicht-Erregung, Nichtanzug eines Relais
NA - Nichtabfall eines Relais

NS - NichtschlieRen eines Kontakts

NO - Nichttffnen eines Kontakts

K - Kurzschluss

U - Unterbrechung

C+ - Kapazitatserh6hung

C- - Kapazitatsverringerung

Abkirzungen fir die Art der Fehlererkennung:

a) Betriebshemmung sofort

b) Betriebshemmung bei ndchstem Start

C) Betriebshemmung bei nachstem Start, verzégert nach anfanglicher Relais-Oszillation.

d) Keine Betriebshemmung. AuRBer erhéhtem Verschleil? keine weiteren Auswirkungen.

e) Betriebshemmung beim nachsten Einschalten, jedoch nur bei ausreichend langer Pause zwischen

Stopp und Start.

Alle Einzelausfalle sind ungeféhrlich. Zu den Ausfallen c, d und e miissen mindestens noch
zwei weitere zuféllige Einzelausfalle hinzutreten, damit es zur Gefahrdung kommt. Gemalf
Anforderung nach Kap. 5.7 ware deshalb fur die genannten Ausfallarten keine Erkennung
erforderlich. Im Beispiel wird die Wahrscheinlichkeit flr diese Ausfalle durch Verdopplung
der betreffenden Bauelemente noch weiter verringert, so dass sogar drei weitere Ausfélle
notwendig waren. Damit fihren selbst Mehrfachausfélle in dieser Schaltung nicht zur Ge-
fahrdung.

10.3 Sicherheitsvorrichtung mit vollstdndiger Software-Steuerung

Bei der Konfiguration gemaf Abbildung 4 zur Uberwachung einer Tir oder Klappe sind die
logischen VerknUpfungen, die zur sicheren Abschaltung der Energieversorgung des Ront-
genstrahlers notwendig sind, fast ausschliel3lich durch Software realisiert (beachte aber
auch die Hinweise in den Kapiteln 4.12 und 4.13). Nur bei den auslésenden Schaltern und
Schitzen handelt es sich notwendigerweise um Hardware.

Die Schaltung ist symmetrisch zweikanalig ausgefiihrt und besitzt getrennte Stromversor-
gungen fur beide Rechner. Die Zweikanaligkeit ist erforderlich, um zuféllige Fehler (Hard-
ware-Ausfalle) erkennen zu kénnen und die Betriebshemmung nach dem Ausfall sicherzu-
stellen.

Die Software ermittelt samtliche Hardware-Ausfalle durch standige Abfrage der Zustande
der Schalter und Schitze. Der Schaltzustand eines jeden Schiitzes wird mit Hilfe der Uber-
wachungskontakte vor jedem Einschalten geprift. Informationen Uber den Einschaltzustand
werden Uber je einen zwangsgefihrten Uberwachungskontakt der Schiitze kreuzweise an
den jeweils anderen Rechner tbergeben. Die Software hat volle Sicherheitsverantwortung.
Es sind MalRnahmen zur Programmlaufiberwachung realisiert. Der Mikrocontroller fihrt
keine anderen Funktionen aus als die Uberwachung der Sicherheitsvorrichtung (keine wei-
tere Steuerung, Regelung oder Diagnose).

Die Information, dass ein Hardware-Ausfall vorliegt, wird in einem nicht-flichtigen Speicher
sicher gespeichert. Bei jedem Neustart des Rechner-Systems werden die Informationen
dieses Fehlerregisters vom Programm gelesen. Der Rechner, in dessen Fehlerregister ein
noch nicht behobener Fehler registriert ist, schaltet den Schiitz fur die Hochspannung nicht
ein und zeigt ggf. eine Fehlermeldung an.
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Die Software erfullt die Anforderungen der Kapitel 4.12 und 4.13. Die Bauelemente haben
besondere sicherheitstechnische Eigenschaften: Die Schiitze besitzen zwangsgefihrte
Kontakte. Zur Reduzierung leitungsgebundener Stérungen werden die Eingangssignale
z. B. von den Turschaltern und von den Uberwacher-Kontakten der Schiitze tiber Optokopp-
ler dem Mikrocontroller zugefihrt. Die Ausgange zu den Schitzen werden ebenfalls Uber
Optokoppler gefihrt.

Hinweis: Das Schaltbild in Abbildung 4 ist vereinfacht; es sind weitere Bauelemente erfor-
derlich, um eine zuverlassige Schaltungsfunktion zu gewahrleisten und um eine Uberwa-
chung bezuglich der Programmlaufzeit zu realisieren.

+
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Mikro-

Tirschal- ] 9 Controller
et % ,,,,,,, yan
Mikro-
7\ l% €4 Controller |

Energiever-
sorgung der
Rontgenrohre

L

Abbildung 4: Vollstandige Software-Steuerung der Sicherheitsvorrichtung zur Uberwa-
chung einer Tur (vereinfacht)

10.4 Erkennung von Hardware-Fehlern und Betriebshemmung
durch Software

Die Konfiguration gemaf Abbildung 5 ist dadurch gekennzeichnet, dass die Ein- und Ab-
schaltung der Energieversorgung der Rontgenréhre im fehlerfreien Fall nur von zwei redun-
danten Hardware-Kanélen bestehend aus je einem Schalter und der zu Gberwachenden Tur
und einem Schutz erfolgt. Fehler werden durch Plausibilitatsprifungen der Turkontakte und
der Schutz-Uberwachungskontakte von einem Mikrocontroller ermittelt, der die Energiever-
sorgung der Rontgenrdhre tUber ein Relais unterbrechen kann.

Wenn ein Hardware-Ausfall aufgedeckt wurde, wird diese Information in einem nicht-fltich-
tigen Speicher sicher (doppelt invers) gespeichert. Bei jedem Neustart des Rechner-Sys-
tems werden die Informationen in diesem Fehlerregister vom Programm gelesen. Wenn im
Fehlerregister ein noch nicht behobener Fehler registriert ist, schaltet der Rechner die Hoch-
spannung nicht ein und zeigt ggf. eine Fehlermeldung an. Dieser Rechner muss nicht mehr-
kanalig ausgefuhrt sein und es werden keine hoherwertigen Schutzmal3nahmen, wie z. B.
eine Uberwachung beziiglich der Programmlogik und —laufzeit, verlangt: Sollte sich in der
Hardware der Rechner-Schaltung ein Ausfall ereignen, so missen noch zwei weitere unab-
hangige Fehler in der Hardware der Tirschalter-/Schiitz-Kombination eintreten, damit es zu
einer Gefahrdung kommt.
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Die Software muss aber die Anforderungen der Kapitel 4.12 und 4.13 erfullen.

Turschalter 1

Tilrschalter2 |

Energiever-
sorgung der
Rontgenrdhre

Mikro-
—p» Controller P

Abbildung 5: Erkennung von Hardware-Fehlern und Betriebshemmung durch Software
(vereinfacht).

Die Bauelemente haben besondere sicherheitstechnische Eigenschaften: Die Schitze be-
sitzen zwangsgefuhrte Kontakte. Die Eingangssignale von den Turschaltern und von den
Uberwacher-Kontakten der Schiitze werden (iber Optokoppler dem Mikrocontroller zuge-
fuhrt. Die Ausgange zu den Schitzen werden ebenfalls Gber Optokoppler geftihrt. Hinweis:
Das Schaltbild in Abbildung 5 ist vereinfacht; es sind weitere Bauelemente erforderlich, um
eine zuverlassige Schaltungsfunktion zu gewahrleisten, damit Fehler, die in Beispiel 4-3
genannt wurden, nicht auftreten kénnen.
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Anhang 1

Beispiel fur Struktur und Inhalt eines Gutachter-Prufberichts

Die folgende Gliederung eines Prifberichtes soll den Gutachtern, die die PTB bei der Durch-
fuhrung der sicherheitstechnischen Prifungen von nichtmedizinischen Réntgeneinrichtun-
gen unterstitzen, als Beispiel dienen. Die genannten Angaben missen mindestens enthal-

ten sein.

Deckblatt

Berichtsnummer

Berichtsdatum / Datum der Prifung

Bezeichnung des gepruften Objektes

Name und Anschrift des Herstellers

Name und Anschrift des Gutachters

Kurzfassung des Prifergebnisses: Bestanden / Nicht bestanden

Inhaltsverzeichnis

1 Aufgabenstellung

N

Prufergebnis

3 Prufgrundlagen

Dieser Leitfaden
Normen

4 Priufumfang

Bezeichnung der gepriiften bzw. nicht gepriften Teilsysteme
Hinweise auf durchgefiihrte EMV- Prufungen u. &.

5 Geprifte Gerate

Identifikation des Gerates ggf. Seriennummer

Versionsnummern der Software-Module

6 Geprufte Unterlagen, Dokumente

Bezeichnung jedes Dokuments
Identifikation

e Ausgabedatum
Prufverfahren und eingesetzte Hilfsmittel
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10

Beschreibung der Sicherheitsvorrichtung

Informelle oder formalisierte Schaltungsbeschreibung bzw. Wirkungsweise der Schaltung
ODER

Bezug auf entsprechenden Abschnitt der Herstellerdokumentation

Schematisierte Darstellung der sicherheitsrelevanten Software und deren Wirkungsweise
ODER

Bezug auf entsprechenden Abschnitt der Herstellerdokumentation

Erganzende Unterlagen, die die Prifergebnisse dokumentieren und
nachvollziehbar machen:

FMEA, Fehlerbaumanalyse o. &.

Liste der Fehler, die nicht automatisch von der Sicherheitsvorrichtung erkannt werden und
zur Betriebshemmung flhren; Bewertung der Zulassigkeit bei jedem der genannten Fehler.

Bewertung der Beeinflussbarkeit der sicherheitsrelevanten Software durch andere Soft-
ware-Teile oder Gerateteile oder durch ein eventuell vorhandenes Betriebssystem

Bewertung der Stack-Heap-Analyse

Bewertung der Beeinflussbarkeit der sicherheitsrelevanten Software Uber Schnittstellen
Bewertung der Sicherheit gegen gefahrliche Fehlbedienungen

Bewertung ...

Checkliste

Zusammenfassung

Ggf. Empfehlungen und Auflagen
Bei Nichtbestehen: ggf. notwendige KorrekturmaRnahmen
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Anhang 2
Landerausschuss-Beschluss?

Auszug aus dem Protokoll der 44. Sitzung des L&anderausschusses Rontgenverordnung
(LAROV) am 27./28. Méarz 2001

Beschluss:

Nach Anlage 111 der Réntgenverordnung (R6V) vom 8. Januar 19874 muss fiir Schulréntgenein-
richtungen und Hochschutzgerite, sowie im Falle von Vollschutzgeraten® durch zwei voneinan-
der unabhangige Einrichtungen, sichergestellt sein, dass die Rontgenréhre oder der Réntgenstrah-
ler nur bei vollstandig geschlossenem Schutzgehduse betrieben werden kann. Die zur Realisie-
rung dieser Forderung eingesetzten Schutzeinrichtungen mussen dem Sicherheitsgrad ,,Kategorie
3“ der Norm DIN EN 954-1 vom Marz 1997 genugen. Aullerdem sind die diesbezliglichen Rege-
lungen der Norm DIN 54113 Teil 2 vom September 1992 zu erfullen. Damit wird sichergestellt,
dass das Versagen einer Komponente nicht den Ausfall der Schutzeinrichtung zur Folge hat und
ein aufgetretener Fehler spatestens beim néachsten Einschalten der Rontgenstrahlung erkannt und
ein Einschalten der Strahlung verhindert wird.

Zusétzlich wird festgestellt, dass nach dem Abschalten der Beschleunigungsspannung der Ront-
genréhre wegen der je nach Bauart unterschiedlich langsam sich abbauenden ,,Reststrahlung™
Vollschutzgeréte, Schulréntgeneinrichtungen und Hochschutzgerédte mit Inkrafttreten der novel-
lierten RGV® mit einer Zeitverzégerung versehen werden miissen, so dass die Offnung der Geréate
erst dann maglich ist, wenn die Beschleunigungsspannung der Rontgenréhre 5 kV unterschritten
hat.

3 Die in diesem Landerausschussbeschluss erwdhnten Normen sind veraltet. Insbesondere die Norm
DIN EN 954-1 ist nicht mehr giiltig. Daher wurde das Sicherheitsniveau in diesem Leitfaden unter Nutzung
der aktuellen Normen DIN EN 62061 und DIN EN 13849-1 und unter Beriicksichtigung der damaligen Ziel-
setzung neu festgelegt. Aus heutiger Sicht besteht die wesentliche Aussage dieses Beschlusses darin, dass
(indirekt) eine aktive Verriegelung gefordert wird. Diese Anforderung lasst sich nicht unmittelbar aus Normen
ableiten.

4 In der aktuellen Version der Rontgenverordnung - in der Fassung der Bekanntmachung vom 30. April 2003

(BGBI. I, S. 604), die zuletzt durch Artikel 6 der Verordnung vom 11. Dezember 2014 (BGBI. | S. 2010)
handelt es sich um die Anlage 2.

5 Seit der Novelle der Rontgenverordnung im Jahr 2002 mussen alle Anforderungen an Vollschutzgeréte auch
fur Schulréntgeneinrichtungen gelten.

6 D. h. seit 18. Juni 2002.
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Anhang 3
Beispiele fur MaRnahmen zur Fehlervermeidung

Ermittlung der zu erwartenden Beanspruchung und Auswahl geeigneter Bauelemente.

Schalter, Relais:

° Schalthaufigkeit

° Bemessung des Schaltstromes so, dass Selbstreinigung der Kontakte gewahrleistet ist,
° Berechnung der maximalen Stréme

° Auswahl des Kontaktmaterial

° Schaltelemente zur Funkenléschung vorsehen

Widerstande, Halbleiter:

° Maximale Umgebungstemperatur
° Maximale Verlustleistung der Schaltelemente, Berechnung von Kiihlkdrpern

Kondensatoren:

° Maximale Gleichspannung
° Prifung, ob bei polarisierten Kondensatoren (Elektrolytkondensatoren) zu einem Betriebs-
zeitpunkt eine falsche Polung der Gleichspannung eintreten kann

Leiterbahnen, Kabel, Leitungen:

° Querschlussfestigkeit

° Isolationsfestigkeit

° Sicherheit gegen Ubersprechen
° Ausreichender Querschnitt
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