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Vorwort

Florian Thiel’

»Digitalisierung ist der Motor fiir Innovation, der
den Industriestandort Deutschland stéirkt und
zukunftsfahig macht.“ Sigmar Gabriel, Bundes-
minister fiir Wirtschaft und Energie, Mai 2016

Durch die Digitalisierung der Wirtschaft werden
wesentliche Impulse fiir den europiischen Bin-
nenmarkt erwartet. Die Bundesregierung sieht
entsprechend den Nutzen der Digitalisierung
tiir Deutschland und hat die Informations- und
Kommunikationstechnologie (IKT) im Jahr 2014
in die neue Hightech-Strategie aufgenommen und
die ,, Digitale Agenda“ als nationales Pendant der
europdischen Initiative initiiert.

Die deutsche IKT-Branche trigt heute schon
deutlich mehr zur gewerblichen Wertschopfung
bei als traditionelle Branchen wie die Maschinen
oder die Automobilindustrie. Diese ,,Digitale
Transformation® der Wirtschaft geht einher mit
allgegenwirtigen Technologie-Begriffen wie Cyber
Security, Embedded Systems, Internet of Things,
Cyber-physische Systeme, intelligente oder virtua-
lisierte Messsysteme, Cloud Computing, Big Data,
Smart Data und Smart Services - um die wesent-
lichsten zu nennen.

All diese Technologien sind nicht dabei, neu
erfunden zu werden, sondern haben im Zuge ihrer
Evolution nun den Reifegrad erreicht, der sie ganz
natiirlich in neue Technologiefelder konvergieren
lasst. Das prominenteste Beispiel fiir solch ein
Technologiefeld ist ,Industrie 4.0%

Diese Ausgabe der PTB-Mitteilungen ,,Metro-
logische IT“ mochte die Frage nach den Heraus-
forderungen und Chancen beleuchten, die sich fiir
die Metrologie durch die neuen IT-Technologien
er6ffnen und welche Angebote sie im Rahmen der
metrologischen Dienstleistungen bereits offerieren
oder in Zukunft anbieten kénnten.

Im Fokus des ersten Artikels steht das Techno-
logiefeld Industrie 4.0 und er gibt auch Ausblicke
darauf, wohin die Entwicklung - insbesondere
zum Nutzen des gesetzlichen Messwesens - gehen
konnte.

Es ist schon abzusehen, dass die IT-Sicherheit
in Zukunft eine noch wichtigere Rolle spielen und
sich zunehmend zu einem bedeutenden Wirt-
schaftsfaktor entwickeln wird. Daher haben wir
uns um zwei Artikel von prominenten Experten
auf diesem Gebiet bemiiht. Der erste Artikel dazu
stammt aus dem Referat ,,Cyber-Sicherheit in der
Industrie“ des Bundesamts fiir die Sicherheit in der
Informationstechnik (BSI). Der sich anschliefSende
Artikel stammt aus der Abteilung Hardware Secu-
rity des Fraunhofer-Instituts fiir Angewandte und
Integrierte Sicherheit (AISEC) dessen Geschifts-
fithrende Leiterin, Prof. Dr. Claudia Eckert, in
diesem Jahr in das Kuratorium der PTB berufen
wurde.

Wie bereitet sich die PTB auf diese Herausforde-
rungen vor oder gibt es schon Angebote? Das soll
in den folgenden fiinf Artikeln detailliert darge-
stellt werden. Dabei gehen wir den Weg von der
Systemkonfiguration zur individuellen, lokalen und
iiber Netze verteilten Systemarchitektur. Wir begin-
nen bei der sicheren Konfigurierung von Betriebs-
systemen, gehen weiter zu einer Referenzarchitek-
tur fiir eingebettete Systeme bzw. dem Internet der
Dinge und von dort zu einer Referenzarchitektur
tiir das Cloud Computing. Ziel ist hier, Herstellern
von Messgeriten Angebote fiir rechtskonforme
Losungen bei der Nutzung neuer Technologien zu
geben, die diese im Zuge des Technologietransfers
nutzen kénnen. Weiterhin werden diese Referenz-
architekturen einer Risiko-Analyse unterzogen und
bieten einfache Verifikationsméglichkeiten fiir die
Marktaufsicht im Feld an.
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Daran schliefit sich ein Artikel an, in dem eine
Prozedur vorgeschlagen wird, wie sogenannte
»adaquate® Sicherheit — gefordert von europé-
ischen und nationalen Rechtsnormen - méog-
lichst objektiv ,,gemessen werden kann. Dieser
Themen-Block wird abgeschlossen durch einen
weiteren Artikel des BSI zu den aktuellen Anforde-
rungen an intelligente Messsysteme, bei denen die
PTB die metrologischen Aspekte in einer eigenen
PTB-Anforderung festgelegt hat. Diesem Thema
wurde im letzten Jahr eine eigene PTB-Mitteilung
(3/2015) gewidmet. Hier endet Teil I dieser
PTB-Mitteilung. Die im folgenden beschriebe-
nen Artikel finden sich in Teil II, Heft 1/2017 der
PTB-Mitteilungen.

In einem Umfeld mit solch hoher Innovations-
rate wie der Informations- und Kommunikations-
technologie braucht die Metrologie entsprechende
»Filter, um wesentliche von unwesentlichen
Entwicklungen zu trennen und um die metrolo-
gischen Dienstleistungen vorlauforientiert auch
in Zukunft handlungsféhig zu halten. Solch ein
wesentlicher Filter wird durch das ureigenste
Bestreben der Industrie bereitgestellt, kommerziell
zielfiihrende Technologien zu identifizieren und
den Bedarf an ,,akzeptablen Losungen® fiir diese
in die Harmonisierungsgremien des gesetzlichen
Messwesens einzubringen, bevor sie der PTB
entsprechende technische Entwiirfe zur Konformi-
tatsbewertung vorlegt.

Wir halten es daher fiir angemessen, in diesem
Kontext auch zwei grof3e européische Industrie-
verbande, CECOD und CECIP, zu Wort kommen
zu lassen, um ihren zukiinftigen Bedarf an die
metrologischen Dienstleistungen zu formulieren.

Die Marktaufsicht, deren Sichtweise auf die
neuen Technologien wir ebenfalls nachgefragt
haben, fiihlt sich durch die PTB gut beraten und
tiberlasst daher einen fundierten Blick in die Tech-
nikméglichkeiten gerne und notwendigerweise
den Herstellern und den entwicklungsunterstiit-
zenden Fachkreisen der PTB.

Die Aktualisierung von Software, sei es um neue
Programmversionen aus der Ferne aufzuspielen,
Programmierfehler zu beseitigen oder das System
gegen neue Manipulationsmoglichkeiten zu
hérten, ist eine der Moglichkeiten, die die Her-
steller neben den oben genannten Technologien
besonders interessiert. Daher scheint eine Darstel-
lung der rechtlichen Mdglichkeiten und Vorge-
hensweisen international, européisch und national
hier wichtig und wird in zwei Artikeln behandelt.

Um ganz konkret zu werden, schlieflen sich
diesem Teil zwei Artikel an, die detailliert die
Entwicklungen im Bereich der Gasrekonstruk-
tionssysteme und in der Fertigungsmesstechnik im
Hinblick auf Industrie 4.0 beleuchten.

Metrologie und die Angabe von Messunsicher-
heiten sind wie zwei Seiten ein und derselben

Medaille. Hier kommen schon lange kommer-
zielle Softwareprodukte zum Einsatz. Daher soll
abschlieflend noch auf die Vorgehensweise bei
der Validierung solcher Softwareprodukte fiir

die Berechnung von Messunsicherheiten nach
GUM (Guide to the Expression of Uncertainty in
Measurement) eingegangen werden. Die dort zum
Einsatz kommenden und von der PTB entwickel-
ten Testumgebungen (Testbeds) kénnen zusétzliche
Anregungen fiir die Priifung komplexer Systeme
geben.

Die Vorgehensweisen und Anforderungen zur
Absicherung von IT-gestiitzten Systemen werden
in vielen Bereichen der gesetzlichen Beauftragung
der PTB immer dhnlicher, so z. B. im Gewerbe-
recht und im gesetzlichen Messwesen.

Dabher sollen zum Abschluss die gesteigerten
IT-Sicherheitsanforderungen an Geldspielgera-
ten beleuchtet werden. Diese werden durch die
Novellierung der Spielverordnung im Rahmen der
Bauartzulassung gefordert und wurden von der
PTB in einer technischen Richtlinie entsprechend
technologisch interpretiert, um den Herstellern
Rechts- und Handlungssicherheit zu geben. Die
hier vorgestellten Vorgehensweisen sind mogli-
cherweise fiir die Aufgaben der PTB im Rahmen
ihrer Beauftragung in weiteren Rechtsnormen von
Interesse.

Mit dieser Zusammenstellung hoffen wir, Thr
Interesse fiir diese Thematik zu wecken, Sie fiir die
Fragen der Sicherheit in der Informationstechnik
speziell in regulierten Bereichen zu sensibilisieren
und hoffentlich einige Threr Fragen zu beantwor-
ten und neue Sichtweisen und Ideen anzustoflen.

In diesem Sinne wiinschen wir Thnen viel Spafl
beim Lesen!
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Digitalisierung im gesetzlichen Messwesen

Florian Thiel’, Marko Esche™

1.0 Einfithrung

Informations- und Kommunikationstechnologie
(IKT) ist die ausschlaggebende Zukunftstechnolo-
gie fiir den deutschen Wirtschaftsstandort. Schon
heute ist die IKT-Branche verantwortlich fiir eine
gewerbliche Wertschopfung von rund 85 Milliar-
den Euro pro Jahr. Damit ist sie bereits leistungs-
stirker als die traditionellen Industriezweige wie
der Maschinenbau und die Automobilindustrie
[1]. Die IKT kann als Innovationstreiber verstan-
den werden, der auch in der Zukunft wirtschaftli-
ches Wachstum garantieren und damit Wohlstand
und Arbeitsplitze sichern wird.

Die fortschreitende Digitalisierung der Gesell-
schaft hat in den vergangenen zwei Jahrzehnten
zu neuen Formen der Kommunikation, der Arbeit
und der Mediennutzung gefiihrt. Die Innovatio-
nen und neue Geschéftsmodelle sind dabei nicht
auf den Technologiesektor beschrankt, sondern
umfassen neben der Industrie auch die Berei-
che Energie, Gesundheit, Verkehr und Bildung
[1, 2, 3]. Die weltweit unter dem Titel Industrial
Internet bekannte technologische Veranderung,
die in Deutschland unter der Uberschrift ,,Indust-
rie 4.0 subsummiert wird, spielt in der ,,Digitalen
Agenda“ der Bundesregierung [1] eine prominente
Rolle. Darin wurde die IKT in die neue Hightech-
Strategie integriert [4], die einen weiteren Schritt
hin zur Industrie 4.0 darstellt.

»Im Mittelpunkt von Industrie 4.0 steht die
echtzeitfihige, intelligente, horizontale und vertikale
Vernetzung von Mensch, Maschine, Objekten und
IKT-Systemen zum dynamischen Management von
komplexen Systemen® [5].

Aufgrund dieser Entwicklung entstehen neue
Herausforderungen fiir die nationale und interna-
tionale Qualititsinfrastruktur [6], deren wesent-

* Dr. habil.
Florian Thiel,
Fachbereich 8.5
,Metrologische Infor-
mationstechnik”,

liche Komponente — das gesetzliche Messwesen —
international ein bedeutender Wirtschaftsfaktor
ist. Die in diesem Artikel dargestellte Betrachtung
der Implikationen und Chancen von Industrie 4.0
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ren. Auf deren Grundlage kénnen proaktiv tech-
nologische Losungsvorschlige fiir die Industrie,
die Konformitatsbewertungsstellen und die Markt-
und Verwendungsaufsicht durch das nationale
Metrologieinstitut, die Physikalisch-Technische
Bundesanstalt (PTB), entwickelt und angeboten
werden.

1.1 Historische Entwicklung und Blick nach vorne

Die anstehenden technologischen Veranderun-
gen hin zur Industrie 4.0 kdnnen als logische
Fortfithrung einer vierstufigen Entwicklung
gesehen werden, die bis in das 17. Jahrhundert
zuriickverfolgt werden kann. Dabei stand die
Umstellung auf mechanische Produktionsanlagen,
die bspw. mit Wasser- oder Dampfkraft betrieben
wurden, im Fokus der ersten industriellen Revolu-
tion (1784, erster mechanischer Webstuhl). Durch
die Mechanisierung war der Weg geebnet fiir die
Umstellung auf eine arbeitsteilige Massenproduk-
tion, deren Hauptmerkmal die FlieBbandarbeit
war (1870, erste FliefSbander in Schlachthofen von
Cincinnati). Der flichendeckende Einsatz von
elektronischen Systemen und von Informations-
technologie (IT) ab der Mitte des 20. Jahrhunderts
mit dem Ziel einer weiteren Automatisierung der
Produktion markiert in diesem Kontext die dritte
industrielle Revolution (1969, erster Einsatz von
speicherprogrammierbaren Steuerungen (SPS)).
Weitere technologische Entwicklungen, die sich
u.a. auf den Einsatz von cyber-physikalischen
Systemen (CPS) griinden, sollen jetzt zur vierten
industriellen Revolution fithren. Hervorzuheben
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ist an dieser Stelle, dass hier eine Revolution aus-
gerufen wird, bevor diese eigentlich stattgefunden
hat. Der Innovationsdruck den steigenden Anfor-
derungen eines globalisierten, regionalisierten und
personalisierten Marktes zu geniigen, motiviert
den Einsatz neuester IKT in der Produktion.

Von den Anfingen der Massenproduktion, bei
der bspw. alle Model-T der Firma Ford identisch
waren (,,People can have the Model T in any colour
- so long as it's black®, Henry Ford 1913), hat sich
die industrielle Produktion inzwischen deutlich
weiterentwickelt. Heute ist die Industrie in der
Lage, stark individualisierte Produkte mittels eines
hoch flexibilisierten Produktionsprozesses her-
zustellen. So lassen sich lingst PKW frei tiber das
Internet konfigurieren oder ganz unterschiedliche
individuelle Produkte iiber 3D-Drucker erzeugen.
In der Zukunft werden immer mehr Unternehmen
ihre weltweit existierenden Maschinen, Lagersys-
teme und Betriebsmittel sowie die dazugehérige IT
in Form sogenannter CPS miteinander vernetzen.
Die eigenstindig agierenden und Informationen
austauschenden CPS werden dann den Kern einer
neuen Swmart Factory bilden, in der die Prozesse
der Produktion, der Entwicklung, der Materi-
alverwendung sowie des Lieferketten- und des
Lebenszyklus-Managements gemeinsam optimiert
werden kénnen. In der Smart Factory kann unter
anderem die bisherige sequenzielle Produk-
tion durch ein entkoppeltes, flexibilisiertes und
hochgradig integriertes Produktionssystem ersetzt
werden. Um dies zu erreichen, werden aus den
bisherigen Fertigungsprodukten, die bisher nur
eine passive Rolle wihrend der Produktion ein-
nahmen, sogenannte Smart Products, die zu allen
Zeitpunkten eindeutig identifizier- und lokalisier-
bar sind. Zusitzlich verfiigen die Smart Products
tiber Informationen hinsichtlich ihres aktuellen
Zustands und iiber verschiedene Alternativ-
wege zum gewiinschten Zielzustand. Dies erfolgt
mithilfe des Konzepts eines virtuellen Produktab-
bildes, das zu jedem Zeitpunkt in digitaler Form
den genauen Ist- und Soll-Zustand eines Produkts
kennt und das Produkt wihrend aller Lebenspha-
sen begleitet.

Mit dem Ziel auch individuelle Kundenwiin-
sche beriicksichtigen und auch Einzelstiicke
herstellen zu kénnen, werden die Produktions-
systeme der Smart Factory in der Zukunft sowohl
horizontal mit anderen in Echtzeit steuerbaren
Wertschopfungsnetzwerken, als auch vertikal
mit den betriebswirtschaftlichen Prozessen der
Smart Factory verkniipft sein. Sie sind damit in
der Lage, die gesamte Wertschopfungskette vom
Bestellungseingang bis hin zur Ausgangslogistik
abzubilden. In der Konsequenz werden betriebs-
wirtschaftliche Prozesse und Entwicklungspro-
zesse dynamisch anpassbar, was gleichzeitig
auch eine erhohte Robustheit gegen Stérungen

und Ausfille bedeutet. Die dadurch vollstindig
transparenten Produktionsprozesse erméglichen
nicht nur eine Optimierung der notwendigen Ent-
scheidungsprozesse, sondern auch das Entstehen
neuer Geschéftsmodelle und neuer Formen der
Wertschopfung.

Nur sichere, vertrauenswiirdige und qualita-
tiv hochwertige Produkte und Dienstleistungen
bestehen langfristig auf den internationalen
Mirkten. Die Anforderungen an Produkte und
Dienstleistungen werden in Europa zunehmend
im Rahmen von sogenannten Konformitatsbewer-
tungsverfahren iiberpriift. Innerhalb der EU ist
die Konformitdtsbewertung, bei der die Erfiillung
vorgegebener grundlegender Anforderungen nach-
gewiesen wird, fiir bestimmte Produktgruppen
(wie z.B. Messgerate im gewerblichen Gebrauch,
oder Medizinprodukte) notwendige Voraussetzung
fiir das erstmalige Inverkehrbringen und kann den
weltweiten Marktzugang deutlich beschleunigen.
Fiir zahlreiche innovative Produkte ist ein leis-
tungsstarkes Messwesen eine Grundvoraussetzung,
denn letztendlich kann nur das mit hoher Qualitat
entwickelt und produziert werden, was auch sehr
genau gemessen werden kann. Die Bundesregie-
rung sieht daher u.a. die Konformitatsbewertung,
Marktiiberwachung und das Messwesen als wich-
tige Grundpfeiler der Wirtschaft und wird diese im
Rahmen der Hightech-Strategie weiterentwickeln,
international harmonisieren und damit auch zum
Abbau nicht tarifirer Handelshemmnisse beitra-

gen [4].
2.0 Uberblick zum gesetzliche Messwesen

Grundsitzliche Aufgabe des gesetzlichen Mess-
wesens ist es, das Vertrauen der Konsumenten in
Messungen herzustellen, die im amtlichen oder
geschiftlichen Verkehr durchgefiihrt werden.
Dabei wird die Riickfithrbarkeit aller Messungen
im gesetzlichen Messwesen auf nationale Normale
bzw. auf die internationalen SI-Definitionen
sichergestellt. Damit wird eine Voraussetzung fiir
die Produktion qualitativ hochwertiger Produkte
geschaffen [6]. Globale Produktionssysteme sowie
der internationale Handel sind nur méglich, wenn
alle beteiligten Parteien einheitliche Maf8einhei-
ten verwenden. Gemifs Grundgesetzartikel 73
Absatz 1 Nummer 4 besitzt der Bund in Deutsch-
land die alleinige Gesetzgebungskompetenz ,,fiir
Mafle, Gewichte sowie die Zeitbestimmung.“ Im
Rahmen dieser hoheitlichen Aufgabe werden
Anforderungen an Maf3einheiten, Messmetho-
den, Messgeridte und Fertigpackungen formuliert,
wodurch dann angemessene Messrichtigkeit,
-bestandigkeit und -priifbarkeit gewéhrleistet
werden. Dementsprechend stellt das gesetzliche
Messwesen eine fundamentale Voraussetzung fiir
das Funktionieren der deutschen Wirtschaft dar.
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Moderne IKT durchdringt schon heute weite
Bereiche des privaten und gesellschaftlichen
Lebens. Auch im gesetzlichen Messwesen ist diese
Entwicklung spiirbar und duf8ert sich in dem
durch nationale und internationale Hersteller-
verbande geduflerten Bedarf und Wunsch, solche
Technologien in ihren Messgerdten zu nutzen. Um
das Vertrauen in das richtige Messen zu stirken
und Verwender von Messgeriten sowie die Ver-
braucher zu schiitzen, wird es damit notwendig,
rechtskonforme, transparente Losungen fiir den
Einsatz moderner IKT im gesetzlich geregelten
Bereich zu entwickeln. Diesem Bediirfnis wurde
im Gesetz zur Neuordnung des gesetzlichen Mess-
wesens Rechnung getragen. Dies gilt insbesondere
beim Einsatz komplexer Technologien, die sich
zunehmend dem intuitiven Verstdndnis des tech-
nischen Laien entziehen (s. Bild 1). Insbesondere
hier miissen geeignete Mafinahmen und Proze-
duren entwickelt werden, um das Vertrauen des
Nutzers zu sichern und damit Technologieoffen-
heit und Marktakzeptanz zu férdern. Eine Institu-
tionalisierung dieser Vertrauensbildung kann z. B.
iiber die PTB erreicht werden.

Das gesetzliche Messwesen in Deutschland
umfasst rund 160 Millionen Messgerite, die im
geschiftlichen, im amtlichen Verkehr oder im
offentlichen Interesse eingesetzt werden. Sie
untergliedern sich in 150 Gerdtearten, Teilgerite
sowie in Zusatzeinrichtungen. Der grofite Anteil
entfillt dabei auf den Bereich der geschiftlich
genutzten Verbrauchsmessgerite wie Strom-,
Gas-, Wasser- und Warmezéhler. Zu anderen
alltaglichen Berithrungspunkten mit dem gesetz-
lichen Messwesen zdhlen nicht nur Zapfsdulen an
Tankstellen und Waagen im Einzelhandel, sondern
auch Geschwindigkeits- und Atemalkoholmess-
gerite. Wie wichtig ein hinreichender Manipula-
tionsschutz der Software in Messgeriten ist, lasst
sich anhand des durch das gesetzliche Messwesen
erwirtschafteten Anteils am Bruttoinlandsprodukt
(BIP) nachvollziehen: In den meisten Industrielan-
dern sind gesetzlich geregelte Messungen verant-

wortlich fiir einen Anteil von 4 % bis 6 % am BIP.
Dies entspricht in Deutschland einem erwirtschat-
teten jahrlichen Umsatz von 104 bis 157 Milliarden
Euro [7]. Die Konsequenzen einer erfolgreichen
Manipulation lassen sich anhand dieser Zahlen
leicht abschétzen. Gleichzeitig ist das gesetzliche
Messwesen verantwortlich fiir rund 56 % des Steu-
eraufkommens des Bundes. Im Jahr 2015 entfielen
dabei rund 40 Milliarden Euro allein auf Einnah-
men aus der Energiesteuer (Strom/Gas/Wérme/
Mineralol) [6].

Der rechtliche Rahmen fiir die Regulierung
des gesetzlichen Messwesens wird dabei durch
die europiische Measuring Instruments Directive
(MID) 2014/32/EU aufgespannt [8]. In Deutsch-
land ist diese Richtlinie durch das Mess- und
Eichgesetz (MessEG) [9] bzw. durch die Mess- und
Eichverordnung (MessEV) [10] im Jahr 2015
umgesetzt worden. Der sogenannte New Approach,
der den Kerngedanken der neueren EU-Richt-
linien bildet, zeigt sich dabei deutlich in einem
bewussten Verzicht auf die bisherigen staatlichen
Genehmigungs- bzw. Zulassungsverfahren. Statt-
dessen triagt der Hersteller eine deutlich grofiere
Verantwortung, da er seine Messgerite vor dem
Inverkehrbringen lediglich von einer unabhén-
gigen Drrittstelle auf Ubereinstimmung mit den
gesetzlichen Anforderungen priifen lassen muss.
Nach Abschluss eines solchen Konformitatsbewer-
tungsverfahrens stellt die durchfithrende Konfor-
mitdtsbewertungsstelle, in Deutschland bspw. die
Physikalisch-Technische Bundesanstalt, ein Zerti-
tikat aus, auf dessen Grundlage der Hersteller dann
die Konformitit eines jeden Einzelgerits erklart.
Auf europiischer Ebene darf nach einer erfolgrei-
chen Konformititsbewertung das CE-Kennzeichen
auf dem Gerit angebracht werden, national wird
bspw. bei Ubereinstimmung mit dem Produktsi-
cherheitsgesetz das GS-Zeichen angebracht.

Die gesetzlichen Anforderungen an Software
sind eher allgemein formuliert. Mit dem Ziel die
Vorgehensweisen der verschiedenen Konformi-
tatsbewertungsstellen zu vereinheitlichen, werden

Messgerat der
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daher im Rahmen harmonisierter Handlungshilfen
spezielle Anforderungen fiir Software und IT-Kom-
ponenten ausgestaltet. Diese unterstiitzen gleich-
zeitig die Industrie bei der Entwicklung konformer
Messgerite. Auf nationaler Ebene werden vom
Regelermittlungsausschuss [9] solche Dokumente
identifiziert, die den Stand der Technik représen-
tieren und damit bei Einhaltung der Dokumente
die Vermutungswirkung hinsichtlich der Erfiillung
der gesetzlichen Anforderungen auslsen. Fiir den
Bereich der intelligenten Messsysteme stellen die
PTB-Anforderungen 50.8 [11] ein solches ermit-
teltes Dokument dar, das metrologische Anfor-
derungen an Smart Meter Gateways festlegt. Mit
den PTB-A 50.8 werden die komplementéren,
metrologischen Anforderungen, die in der techni-
schen Richtlinie und dem Schutzprofil des Bun-
desamts fiir Sicherheit in der Informationstechnik
(BSI) noch nicht vollumfanglich umgesetzt sind,
abgedeckt.

Bei der europaweiten Entwicklung von Anfor-
derungsdokumenten zur Interpretation der MID
ist die European Cooperation in Legal Metrology
(WELMEQC) federfuhrend und veréffentlicht
Handlungshilfen, die dann von der Working Group
Measuring Instruments der EU-Kommission identi-
fiziert werden konnen.

Der WELMEC Guide 7.2 ,,Software® [12]
interpretiert die wesentlichen Anforderungen
der MID fiir Software und IT-Komponenten und
bietet gleichzeitig akzeptable technische Losungen.
Auf internationaler Ebene stellt das Dokument
D 31 ,,General requirements for software controlled
measuring instruments” [13] ein vergleichbares
Dokument der Organisation Internationale de
Métrologie Légale (OIML) dar. Diese veréffentlicht
weltweit anerkannte Anforderungsdokumente,
sogenannte Recommendations, fiir spezifische
Messgerite sowie Dokumente wie den D 31, die
Empfehlungen fiir alle Messgeratearten darstellen.
Als solches findet der D 31 Beriicksichtigung bei
der Neu- und Weiterentwicklung aller Recommen-
dations, die dann jeweils spezifische Softwareanfor-
derungen enthalten und den Rang eines normati-
ven Dokuments von der Européische Kommission
erhalten. Durch die Mitarbeit in beiden Organi-
sationen unterhalt die PTB regen Kontakt sowohl
zu anderen Konformititsbewertungsstellen und
Metrologieinstituten, zu den Marktaufsichtsbehor-
den, als auch zu den Industrieverbanden.

Mit den genannten Hilfsmitteln und Beteiligun-
gen kann die PTB metrologierelevante technische
Trends aus der Vielzahl innovativer Informations-
und Kommunikationstechnologien herausfiltern
und vorlauforientiert Losungen vorschlagen. Diese
werden dann in den obigen Gremien zur Har-
monisierung eingebracht. Gleichzeitig werden so
Handels- und Innovationshemmnisse abgebaut.

3.0 Basistechnologien von Industrie 4.0

Industrie 4.0 ist keine neue Technologie, sondern
setzt sich aus mehreren sich weiterentwickelnden
Technologiefeldern zusammen. Deren Reifegrad
und ihr evolutiondres Zusammenwachsen hat
ganz natiirlich zur Industrie 4.0 gefithrt. Zu diesen
Technologieelementen gehéren im Wesentlichen
die kostengiinstige Hochintegration, robuste
Netze, die Verwendung ,.eingebetteter Systeme®
(embedded systems), die durch Anbindung an
das Internet zu cyber-physikalischen Systemen
(CBS) werden und so das Internet der Dinge
bilden (Internet of Things, IoT) sowie das Cloud
Computing.

Industrie 4.0 umschreibt die Anbindung der
Fabrik, der Logistik, ja der ganzen Wertschop-
fungskette an das Internet der Dinge, was deut-
lich durch den dquivalenten US-amerikanischen
Begriff Industrial Internet [14] oder Industrial
Internet of Things (IloT) ausgedriickt wird.

Die bereits heute existierenden lokalen Netz-
werktechnologien in Industrieanlagen stellen
den zentralen Baustein dieser vierten indus-
triellen Revolution dar. Zukiinftig miissen
hier noch grofiere Datenmengen als bisher in
nahezu Echtzeit iibertragen werden. Dabei muss
sowohl die steigende Zahl von Sensoren und
Aktuatoren beriicksichtigt als auch eine zuver-
lassige Steuerung und Regelung gewidhrleistet
werden. Zentraler Ansatz von Industrie 4.0 ist
daher die standortiibergreifende Vernetzung
der lokalen Produktionsnetzwerke {iber offene
Weitverkehrsnetze. Dabei stoflen zwei offensicht-
lich gegensitzliche Paradigmen aufeinander; den
auf Langlebigkeit ausgelegten Industrieanlagen
mit hohen Anforderungen an Zuverlassigkeit
steht auf der anderen Seite die sich schnell wei-
terentwickelnde Kommunikationsinfrastruktur
gegeniiber. Da Erstere sich nur selten aktualisieren
und aufriisten lassen und zumeist auf spezialisier-
ter Hardware sowie spezialisierten Protokollen
basieren, kommt es zu Inselldsungen bzw. zum
sogenannten ,, Lock-in-Effekt“ und schliefSlich zu
Inkompatibilitidten zwischen den verschiedenen
Kommunikationstechnologien. Verstarkt wird
dieser Effekt durch die immer weiter verteilten
Industrieanlagen, die schnell fortschreitende
Industrieautomatisierung und durch die Anbin-
dung einer grofien Anzahl von Sensoren, Aktuato-
ren, Maschinen, Steuer- und Regeleinheiten.

Bislang gibt es nur wenige globale Ansitze, wie
diese Inseln integriert, einheitlich konfiguriert
und gemanagt werden konnen. Es existieren
jedoch insbesondere im Bereich der Virtualisie-
rung und der Cloud (Edge-Cloud [15]) Méglich-
keiten, die Vielzahl der vorhandenen Systeme,
Protokolle und der in sich geschlossenen Pro-
duktionsnetzte miteinander zu verbinden und so
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Aktualisierungen und Nachriistung zu ermogli-
chen [16]. Die Virtualisierungstechnik erlaubt es,
Steuerungsfunktionen, die bisher durch Hard-
warekomponenten direkt an den Messgeriten,
Maschinen und Anlagen angebracht waren, in

der Cloud virtuell zur Verfiigung zu stellen und
als Software-Dienste abrufbar zu halten. Cloud
Computing ist inzwischen eine etablierte Tech-
nologie, die fiir die Verbraucher selbstverstand-
lich geworden ist [17]. Als alltdgliche Beispiele
seien hier nur DropBox, Google Drive oder die
Amazon Elastic Compute Cloud (EC2) genannt.
Auch eingebettete Systeme stellen heute schon das
Riickgrat der digitalen Gesellschaft dar. Mehr als
90 % der Computer in der ersten Welt sind nicht
als PCs anzutreffen, sondern sind bspw. das Kern-
stiick von ABS, ESP und Herzschrittmachern oder
automatisieren kritische Infrastrukturen (Verkehr,
Wasser, Energie) [18].

Selbstverstandlich wird erwartet, dass diese
Systeme unter allen Umstédnden korrekt funk-
tionieren, weshalb fiir sie grundsétzlich das
Konzept Security by Design verfolgt werden soll
[19]. Gleichzeitig werden auch die bereits exis-
tierenden eingebetteten Systeme immer weiter
miniaturisiert, da nur so die Vorstellung des IoT
realisiert werden kann. Schiatzungen der Firma
Cisco zufolge diirften bis zum Jahr 2020 rund
50 Milliarden eingebetteter vernetzter Systeme
in Betrieb sein. IPv6 mit einem um den Faktor
7,9 - 108 grofleren Adressraum als IPv4 bildet eine
dafiir wichtige Voraussetzung [20]. Bereits heute
konnen Verbraucher Bausitze fiir das Smart Home
kaufen, mit denen sie nicht nur aus der Ferne
den Energieverbrauch einzelner Geréte in ihrem
Haushalt itberwachen, sondern auch aktiv steuern
konnen. Neben den offensichtlichen Vorteilen
birgt diese Bidirektionalitdt selbstverstdndlich
auch Sicherheitsrisiken.

Im Rahmen der Digitalisierung der Produk-
tion werden zundchst Steuerungsprogramme
von Automatisierungssensoren und -aktuatoren
sowie die Software ganzer Produktionsanlagen
auf externe Servern ausgelagert werden. Im Zuge
dessen konnen dann Steuerungsfunktionen in
der Automation Cloud als virtuelle Dienste zur
Verfiigung gestellt werden und brauchen nicht
mehr vollstindig als lokale Hardwaresteuerun-
gen realisiert zu werden. Dadurch ist es nicht
mehr notwendig, bei Anderungen am Produk-
tionsprozess neue Hardware zu installieren und
existierende Steuerungen umzuprogrammieren.
Vielmehr werden die Produktionsstrafien zukiinf-
tig selbststdndig auf bereits optimierte Steue-
rungsdienste in der Cloud zuriickgreifen. Zu den
offensichtlichen Vorteilen bei der Inbetriebnahme
oder Erweiterung von Produktionsanlagen zdhlen
dabei die Kostenreduktion sowie Speicherplatz-
und Zeitersparnis.

Die durchgehende Vernetzung der IT-Systeme
und die Autonomie der Produktionssysteme bei
Industrie 4.0 bieten eine wesentlich erweiterte
Angriffsfliche. IT-Sicherheit auf einem ange-
messenen Niveau in bestehende und erweiterte
Anlagen zu integrieren, wird daher zu einem der
wichtigsten Wettbewerbsfaktoren einer globa-
lisierten Produktion und in der global vernetz-
ten Dienstleistungslandschaft [21]. Aktuelle
Fragestellungen der IT-Sicherheit im Kontext
von Industrie 4.0 betreffen die Fernwartung im
Maschinen- und Anlagenbau, den Unternehmens-
und grenziiberschreitenden Datenaustausch zur
Produktionsoptimierung in der Logistikbranche
(Cloud-Sicherheit), die Inbetriebnahme produk-
tionsrelevanter Systeme unter Zeitdruck in der
Automobilindustrie (intrinsische Systemsicher-
heit, Plug&Play, Zero-TouchConfiguration) und
die Netzwerksegmentierung von Produktionsnetz-
werken z. B. in der chemischen Industrie (bspw.
durch Virtualisierung und Kontrolle von cloud-
basierten Anwendungen durch Attestation von
virtuellen Maschinen) [19].

Abschlieflend ldsst sich feststellen, dass abgese-
hen vom vollstindigen IoT quasi alle notwendigen
Technologien zur Realisierung von Industrie 4.0
bereits verfiigbar sind. Die Initiative Industrie 4.0
ist daher auch als Treiber des IoT in der Produk-
tion zu verstehen.

4.0 Bedeutung von Industrie 4.0
fiir das gesetzliche Messwesen

Mit dem neuen Mess- und Eichgesetz (MessEG) [9]
wurde ein innovationsoffenes Gesetz geschaffen,
das u.a. erstmals eine rechtliche Grundlage fiir an
das Internet angebundene Messgerite schafft. Fern-
abfragen iiber beliebige Endgerite, Teilbefundprii-
fungen (Remote Diagnostic), Software- Aktualisie-
rung, sogar Fernkalibrierung, -instandsetzung und
-wartung (Remote-Maintenance) iiber das Internet
sind auf dieser Grundlage moglich geworden. Das
neue MessEG wirkt so als Innovationstrigger im
Messwesen. Die sogenannten intelligenten Mess-
systeme, vulgo Smart Meter, stellen einen ersten
Schritt in Richtung des ,virtualisierten” Mess-
gerdtes dar, bestehend aus einem rudimentéren
physikalischen Sensor mit einer miniaturisierten
Kommunikationseinheit und der Implementierung
der Sensorfunktionalitit in Software. In einem
nichsten Schritt die Software, den Datenspeicher
und die dazugehorige Anzeige virtuell in der Cloud
verfligbar zu machen, ist nur folgerichtig. Erste
Marketingkonzepte der Messgeritehersteller liegen
hierfiir bereits vor.

In der folgenden Analyse soll insbesondere zwi-
schen den intelligenten Produktionsprozessen und
dem intelligenten Produkt auf dem Markt unter-
schieden werden.
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4.1 Smart Factory

In vielen Fallen stellt eine Priifung eines Bau-
musters und der dazugehorigen technischen
Unterlagen im Rahmen der Modul-B-Konformi-
tatsbewertung [8] die Grundlage fiir ein gesetzes-
konformes Inverkehrbringen eines Messgerits dar.
Aufbauend auf einem von der fiir dieses Modul
verantwortlichen Konformitatsbewertungsstelle
ausgestellten Zertifikats erklart der Hersteller
selbststandig die Konformitit der individuellen
Seriengerite. Die Sicherstellung der Konformitit
dieser Seriengeréte erfolgt — bspw. bei grofien
Stiickzahlen - mittels eines im Rahmen von
Modul D [8] zertifizierten Qualititsmanagement-
systems (QMS), das den Produktionsprozess und
die fertigen Messgerite iberwacht. Im Zuge der
vierten industriellen Revolution ist eine Auswei-
tung dieser Uberwachungsmechanismen auf im
Verkehr befindliche Gerite denkbar. So kénnten
Produktdaten vom Messgerit in der Verwendung
zeitnah in den Produktionsprozess zuriickge-
koppelt und dort zur Produkt- oder Prozessop-
timierung genutzt werden. Dieses Szenario soll
im nachfolgenden Kapitel Smart Products néher
beleuchtet werden. Zur Aufrechterhaltung einer
Modul-D-Zertifizierung sind regelmaflige Audits
notwendig. Die Einfithrung von Industrie 4.0
stellt damit ganz neue fachliche Anforderungen an
diese Auditoren.

Mit Einfithrung der neuen technologieoffen
gehaltenen Rechtsnorm wird der Weg geebnet
fiir Dienste wie Ferndiagnose bzw. Fernbefund-
priifung (§ 39 Abs. 3 MessEV) [10], Fernwartung
(Softwareaktualisierung/Patch-Management {iber
Netze, § 37 Abs. 6 MessEG i. V. m. § 40 MessEV)
[9, 10], Fernkalibrierung sowie Fernrezertifizie-
rung. Gleichzeitig konnen Technologien zum
Einsatz kommen, wie sie bereits im Mobilfunk
Einsatz finden (Wahl von Ausweichknoten,
Selbstheilung von Netzen, Ad-hoc-Netzwerke).
Selbstverstandlich steigt damit auch das Anfor-
derungsniveau an die Konformitatsbewertung
solcher Technologien. In der klassischen Sicht-
weise auf ein Messgerit, wie sie bisher bei der
Konformitatsbewertung Anwendung findet,
ist beim Baumuster die Kette zwischen Sensor,
Datenerfassung, Datenverarbeitung, Speiche-
rung, Ubertragung und Anzeige der Messwerte
geschlossen. Entweder wird dabei eine Sicherung
der Hardware eingesetzt oder es kommen Metho-
den der Ende-zu-Ende-Sicherung bzw. des Direct
Trust zum Einsatz.

Wihrend der Produktion in einer Smart Factory
kann das Messgerit oder -system stdndig umkon-
figuriert werden, um das individuelle Wunschziel
zu erreichen. Bspw. kann das Gerdt um zusétzliche
Schnittstellen erweitert werden oder Teile der
Funktionalitit (Speicherung, Anzeige) werden in

andere Komponenten ausgelagert. Damit verlieren
die klassischen Sicherungsansitze ihre Wirk-
sambkeit, da die Grenzen des Messgerits bzw. des
Systems nicht zu jeder Zeit klar definiert sind.
Ein moglicher Ausweg bestiinde in der Aufteilung
des Messgerits in Module bzw. Komponenten, die
separat zur Konformititsbewertung vorgestellt
werden. Jede dieser Komponenten besifle dann
eine Vielzahl von Kommunikationsschnittstel-
len, um eine schnelle Netzwerkanbindung und
Interoperabilitdt mit anderen Komponenten zu
erzielen. Jede Einzelkomponente miisste weiterhin
die wesentlichen Anforderungen der MessEV bzw.
der MID separat erfiillen. Gleiches wiirde jedoch
auch fiir mogliche Kombinationen von Kom-
ponenten oder Modulen gelten. Diese miissen
sich regelméflig an neue Umgebungsbedinungen
anpassen konnen, verfiigbare Kommunikations-
partner sowie anstehende Aufgaben identifizieren
und ggf. Wege zum Zielknoten auswéhlen. Die
staindige Neukonfiguration eines Messsystems
erlaubt dabei das Weiterleiten von Daten tiber
individuelle Netzknoten (Ad-hoc-Netzwerke),
wodurch Engpésse vermieden werden und der
Datenverkehr besser verteilt werden kann als
in zentral gesteuerten Verteilnetzen. Hier sollte
festgehalten werden, dass im Rahmen von Indus-
trie 4.0 diese Neukonfiguration sowohl wihrend
der Produktion als auch nach dem Inverkehrbrin-
gen regelmiflig notwendig sein kann.
Selbstverstandlich ergeben sich aus den gerade
beschriebenen Szenarien auch neue Aufgabenstel-
lungen fiir das gesetzliche Messwesen. Es miissen
Regeln fiir Teilsysteme und Einzelkomponenten
identifiziert werden. Weiterhin miisste die
Konformitatsbewertung so ausgelegt werden, dass
auch die Konformitit von verschiedenen und ggf.
im Vorhinein nicht bekannten Kombinationen
von Komponenten stets gewéhrleistet ist.
Schliefilich wird es notwendig sein, neue Priifver-
fahren fiir Seriengerdte im Markt zu etablieren, da
diese moglicherweise nicht mehr nach der Inbe-
triebnahme aus ihrem ,Okosystem* (siche Smart
Meter Gateway [22]) entfernt werden konnen.

4.2 Smart Products
aufSerhalb der Smart Factory

Die in der Smart Factory entstandenen Produkte
sind mit zusétzlichen Sensoren, Intelligenz und
Kommunikationsmoglichkeiten ausgestattet. Intel-
ligente Produkte sind damit eindeutig identifizier-
bar, jederzeit lokalisierbar, kennen ihre Historie,
ihren aktuellen Zustand und alternative Wege zum
Zielzustand. Die durch Sensoren bereitgestell-

ten Umgebungsinformationen lassen sich iiber
cloudbasierte Plattformangebote sammeln (Big
Data), filtern, aggregieren und nutzergerecht pri-
sentieren (Smart Data) und auf dieser Grundlage
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im Markt tiber Smart Services fiir neue Geschafts-
modelle nutzen (siehe Bild 2). Méglichkeiten fiir
den Einsatz von Smart Services reichen dabei von
spezifischen Einzelfunktionen iiber die Entschei-
dungsunterstiitzung bis hin zur Steuerung kom-
plexer Systeme. Die Potenziale von Smart Services
werden in Deutschland bisher erst in Ansétzen aus-
geschopft [23]. So konnten die Umgebungsbedin-
gungen am Einsatzort durch zusétzliche, kosten-
glinstige Sensoren, wie z. B. fiir Druck, Temperatur,
Medienparameter wie die Wasserhirte, den Ort,
etc., kontinuierlich ermittelt werden. Damit lassen
sich z.B. Verschleiferscheinungen frithzeitig
erkennen oder prognostizieren. Auf diese Weise
konnte man die festen Eichgiiltigkeitsdauern durch
dynamische, parameterabhéngige Einsatzperioden
der Messgerite ersetzen (predictive maintanance).
Digitale Produktgedéchtnisse zeichnen in
Zukunft Daten aus Fertigung, Logistik, Nutzung
und Entsorgung auf und stellen sie fiir die Produkt-
und Prozessoptimierung zur Verfiigung. Diese
enthalten u.a. das Wissen des Herstellers tiber
seine internen Optimierungsprozesse oder die
Fertigungsabweichungen der einzelnen Prozess-
schritte und sind entsprechend wertvoll und
damit schiitzenswert. Mit der Fragestellung, wie
solche Geheimnisse mit informationstechnischen
Mafinahmen kostengiinstig zu schiitzen sind,
beschaftigt sich das gesetzliche Messwesen bei der
Konformitatsbewertung von Software in Messsys-
temen bereits heute. Solche wertvollen Daten nicht
am Produkt, sondern in der Cloud verfiigbar zu
machen, ist naheliegend. Damit kann z. B. auch
Produktpiraterie verhindert werden.

Sensoren/loT-
Gerdte

Bild 2:
Vom Sensor zum
Smart Service

5.0 Losungsangebote der Metrologie

5.1 Referenzarchitekturen
fiir die virtualisierte Messtechnik

Quasi alle Bausteine von Industrie 4.0 gehdren
jetzt schon zum Betédtigungsfeld der PTB. Unter
anderem sind dabei eine Referenzarchitektur
sowie Handlungshilfen fiir eingebettete Systeme
als Bestandteil von Messgeriten entstanden

[24]. Diese Systemarchitektur ist in der Lage,

die intrinsische Sicherheit des Messgerits zu
garantieren und damit eine hohe Widerstandsfa-
higkeit gegen duflere Angriffe zu gewahrleisten.
Durch den Einsatz eines formal verifizierbaren
Separationskerns mit darauf laufenden virtuellen
Maschinen kénnen Angriffe auf das Betriebssys-
tem {iber Hardware- und Softwareschnittstellen
(bspw. Giber das Internet) effektiv unterbunden
werden. Dies ermdglicht zusitzlich eine schnelle
Austauschbarkeit von Komponenten im Sinne
eines PlugeMeasure [24]. Weiterhin garantiert
die Systemarchitektur, dass Einzelkomponen-
ten, die aufgrund eines Angriffs ausfallen, nicht
automatisch zum Ausfall des Gesamtsystems bzw.
der Messung fithren. Gleichzeitig kénnen Aus-
talle, die das Hauptziel von Hackerangriffen auf
netzwerkangebundene Gerite darstellen, durch
eine dynamische Rekonfiguration oder durch
den Ersatz von virtuellen Komponenten schnell
kompensiert werden. In dhnlicher Art und Weise
wie bei den eingebetteten Systemen, erarbeitet
die PTB derzeit sichere Referenzarchitekturen fiir
den Einsatz des Cloud Computings im gesetzli-
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chen Messwesen [25]. Mit der Referenzarchitektur
selbst soll den Konformitatsbewertungsstellen
und Marktaufsichtsbehdrden eine rechtskonforme
Losung und harmonisierte Priifanweisungen
bereitgestellt werden, wihrend die Architektur
dem Hersteller hinreichend Spielraum fiir eigene
Innovationen und somit Raum zur Abgrenzung
gegeniiber Mitbewerbern einrdumt.

Eine vollstindige Konformititsbewertung des
gesamten Software-Stacks eines Cloud-Dienstleis-
ters erscheint schon aufgrund des Aufwandes als
unrealistisch. Stattdessen kann Vertrauen in die
Cloud-Infrastruktur bspw. durch die Beriicksichti-
gung von Zertifikaten (ISO 2700X, Notfallbehand-
lung, Verfiigbarkeit, Vertraulichkeit, etc.) sowie
durch eine sinnvolle Vertragsgestaltung (Service
Level Agreement, Serverlokalisierung, Datentrans-
fer, etc.) zwischen Cloud-Nutzern und Cloud-
Dienstleistern gewonnen werden [25].

Zusitzlich konnen existierende technische
Sicherungsmethoden genutzt werden, um bspw.
eine vertrauenswiirdige, vertrauliche Kommuni-
kation zwischen Messgerite- und Softwarekompo-
nenten zu garantieren (TLS, VPN, Virtualisierung,
Sensor-Device-Pairing, etc.), ohne den Software-
Stack beriicksichtigen zu miissen [25]. Damit kann
das System dann unabhingig von der Hardware
bewertet werden, wihrend zukiinftig neue Siche-
rungsmechanismen gegen sich stindig weiterent-
wickelnde Bedrohungsszenarien (Manipulation
durch nicht vertrauenswiirdige Administratoren,
Angriff aus einer virtuellen Maschine heraus in
eine benachbarte virtuelle Maschine) zu entwi-
ckeln sein werden.

5.2 Durchbrechen des Rezertifizierungskreislaufs

Die fortgeschrittene Hochintegration kann
genutzt werden, um die Rezertifizierungskette zu
ersetzen und dynamisch zu halten. Dieser Prozess
soll hier kurz beschrieben werden. Nach vor-
bestimmten Zeiten miissen gesetzlich geregelte
Messgerite einer Priifung, einer sogenannten
Nacheichung, unterzogen werden. Dazu werden
die Messgerite oftmals ausgebaut und bei 6ffent-
lichen Stellen gepriift, nachjustiert oder repariert
und danach wieder verwendet. Diese Re-Kali-
brierung/Re-Zertifizierung ist kosten- und
logistikintensiv. Heute sind jedoch ganze Labore
auf einer Platine integrierbar, sogenannte Lab

on a Chip [26]. Bspw. hat das NIST die Initiative
NIST on a Chip gestartet [27], um riickgefiihrte
Standards fiir die SI-Einheiten in einzelnen Mess-
geriten zur Verfligung zu stellen. So sind heute
schon Atomuhren auf Chip-Gréfie kommerziell
erhiltlich (Symmetricom CSAC SA.45s chip scale
atomic clock) [28]. Solche selbstkalibrierenden
Systeme sparen Zeit und Kosten. Ein Messgerit
konnte sich so regelméfig rekalibrieren und

die Kalibirierdaten via Internet an die Uberwa-
chungsbehorde senden, welche dann anhand der
tibermittelten Daten und durch Abgleich bspw.
mit einem virtuellen Modell des Messgerits selbst
entscheiden kann, ob eine Befundpriifung vor
Ort noch zusitzlich notwendig ist.

5.3 Eine virtualisierte Qualititsinfrastruktur:
die Metrology Cloud

Auch Messgerite, die im européischen Binnen-
markt jeweils nationalen oder europdischen
Regelwerken unterliegen, werden in Zukunft im
Rahmen von Industrie 4.0 gefertigt und werden
ihre Intelligenz und Kommunikationsmoglichkei-
ten, die sie im Produktionsprozess einsetzen, auch
im Markt verwenden. Konformititsbewertungs-
prozeduren, Wartung und Instandsetzungsmaf3-
nahmen, Markt- und Verwendungsiiberwachung
oder Befundpriifungen werden internetbasiert
vereinfacht werden, da dies durch neue natio-
nale und européische Rechtsnormen unterstiitzt
wird. Damit bietet sich die Chance, sowohl
Fertigungsprozesse in der Industrie, als auch die
Tatigkeit der Marktaufsichtsbehorden effizienter
zu machen. Die Qualitidt und das Vertrauen in
die Messgerite im europédischen Binnenmarkt
wird sich erh6hen, da sich deren Wartung und
Reparatur sowohl erheblich vereinfacht, als auch
zeitnah und ortsabhingig erfolgt und nicht mehr
unspezifisch anhand fester Zeiten: Eingebettete
Systeme stellen zukiinftig vollstandige Trans-
parenz iiber den Zustand aller Messgerite her;
bevor oder sobald Verschleiflerscheinungen
auftreten, bestellen diese ihre Ersatzteile selbst-
gesteuert oder kalibrieren sich neu (predictive
maintenance). Alle Marktakteure, Konformitats-
bewertungsstellen und Marktaufsichtsbehorden
konnten intern iiber die Metrology Cloud agieren,
einer virtualisierten Qualitatsinfrastruktur, die
als Informationsbasis und sicherer Zugriffsort
auf die netzangebundenen Messgerite in der
Verwendung fungiert (s. Bild 3). Qualitétsinfra-
struktur bezeichnet dabei die Gesamtheit aller
Elemente des Mess-, Normen- und Priifwesens,
des Qualititsmanagements, der Zertifizierung
und der Akkreditierung, die besonders fiir die
Konformitatsbewertung wesentlich sind. Quali-
tatsinfrastruktur ist notwendig, um technische
Handelshemmnisse iiberwinden zu kénnen.

Sie schafft damit wichtige Voraussetzungen

zur verstirkten Integration der Partnerldnder

in das internationale Handelssystem [6]. Die
PTB konnte mit ihrer herausragenden Stellung
in der europdischen Metrologielandschaft den
Autfbau einer solchen Metrology Cloud fiir das
Mess- und Priifwesen koordinieren und weitere
entscheidende Impulse liefern. Die dabei anfal-
lenden Daten der Messgerite (allein 160 Mio. in
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Deutschland) und der Marktteilnehmer kénnten
genutzt werden, um die Prozesse bei allen
Beteiligten, z. B. iiber Smart Services, weiter zu
verschlanken, neue Geschiftsmodelle anzubie-
ten und die Harmonisierung in Europa weiter
voranzutreiben.

Im Rahmen einer Konformitdtsbewertung
kann das in der Industrie 4.0 vorgesehene digitale
Abbild eines Messgerits oder einer Kompo-
nente bereits genutzt werden, um den Priifvor-
gang in logische Gruppen zu zerlegen und auf
mehrere verfiigbare Priifer zu verteilen. So lieflen
sich erhebliche Zeitersparnisse gegeniiber der
bisherigen Priifpraxis realisieren, bei der bspw.
jeweils ein Softwarepriifer ein in sich geschlosse-
nes Gerit oder System beurteilt. Weiterhin liefSen
sich die virtuellen Messgeratemodelle bei der Ver-
wendung von Standardlésungen in Teilen selbst
automatisch priifen. Dabei ldge die eigentliche
Hauptaufgabe nicht mehr in der Konformitats-
bewertung des Modells, sondern in der Uber-
priifung, ob virtuelles Abbild und Messgerat bzw.
-komponente tatsiachlich identisch sind. Ist dieser
Nachweis einmal erfolgt, lie8e sich eine Dis-
krepanz zwischen dokumentiertem und realem
Messgerit, wie sie bisher regelméafig auftritt,
faktisch ausschlieflen. Weiterhin wiéren mithilfe
eines virtuellen Messgerdts nun auch simulierte
Priifungen von Extremfillen fiir Hard- und Soft-
ware denkbar, die bisher sowohl aus Zeit- als auch
aus Kostengriinden unméglich waren.

5.4 Individualisierung der Produktion

Ein Ziel im Rahmen von Industrie 4.0 ist u. a. die
individualisierte Produktion bis hin zur Losgrofle
1. Die Konformititsbewertung solcher Einzel-
stiicke berticksichtigt sowohl die européische
Richtlinie als auch das nationale Recht iiber das
sogenannte Konformitatsbewertungsmodul G
(Konformitat auf der Grundlage einer Einzel-
priifung). Wird jedoch ein Massenprodukt wie
bspw. ein Energiezahler oder eine Waage produ-
ziert, stellt sich die Frage, welcher Spielraum fiir
Individualisierung bleibt. Hier konnten zusatz-
liche Eigenschaften durch die Teile der Software
bereitgestellt werden, die neben der Messfunk-
tion weitere Funktionen erfiillen. Es wird in der
MessEV gefordert, dass u. a. die fiir die mess-
technischen Merkmale entscheidende Software
identifizierbar ist und durch die zugehérige
Software nicht in unzuldssiger Weise beeinflusst
werden darf [8]. Wenn diese ,,Héartung® der met-
rologischen Software sichergestellt ist, kann der
Hersteller frei Individualisierungsmafinahmen
treffen, z. B. kundenspezifische Services anbie-
ten, die auf Kopien der Messdaten aufsetzen. Der
WELMEC Software Guide 7.2 : 2015 gibt hierfir
wertvolle technische Hinweise zur Umsetzung
solch einer Modularisierung [12]. Die Konfor-
mitatsbewertung wiirde im Fall von Massenpro-
dukten {iber die gdngige Kombination von Modul B
(Priifung des Entwurfs) + Modul D (Qualitéts-

wender

Instand-

setzter

Bild 3:

Die Metrology Cloud —
eine virtualisierte
Qualitatsinfrastruktur
fur Messgerate (MG)
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sicherung bezogen auf den Produktionsprozess)
durchgefiihrt. Sollte eine Trennung der fiir die
messtechnischen Merkmale entscheidenden Soft-
ware und sonstiger Software nicht nachgewiesen
werden konnen, so wird bisher die gesamte Software
des Messgerits festgeschrieben. Anderungen an der
»sonstigen Software“ sind damit nur mit erneutem
Durchlaufen einer Konformititsbewertung sowie
einer kostenpflichtigen Rezertifizierung moglich.
Auch wenn die rechtlichen Rahmenbedingungen
zwischen beiden Softwareteilen die gleichen bleiben
sollten, lief3e sich doch das Konzept einer virtuellen
Qualitatsinfrastruktur nutzen, um die erneute Kon-
formitatsbewertung erheblich zu beschleunigen. So
konnte wieder auf Basis des virtuellen Messgerite-
abbilds eine Ubereinstimmung des messtechnischen
Teils der Software mit der urspriinglich bewerteten
Software quasi automatisch nachgewiesen werden.
Ebenso lief8en sich schnell alle méglichen Interak-
tionen zwischen beiden Softwareteilen entdecken,
sodass die Priifung sich dann auf diesen Bereich
allein beschranken wiirde.

5.5 Systemmodularisierung und
Risikoindividualisierung

Eine Produktindividualisierung wird sich zundchst
auf die Zusammenstellung von modularen tech-
nischen Einheiten und deren Funktionsvarianten
beziehen. So lassen sich auch intelligente Mess-
systeme in grundlegende technische Einheiten
zerlegen (s. Bild 4).

Beispielsweise kann die Verarbeitung der Mess-
daten auf unterschiedlichen Hardwaremodulen
erfolgen. Entweder kommen hier Mikroprozes-
soren oder eingebettete Systeme zum Einsatz.
Erstere sind fiir sehr spezifische Messgerite und
Messfunktionen vorbehalten, Letztere bieten die
ganze Angebotspalette der heutigen Informati-
onstechnologie an, womit eine Individualisierung
noch einfacher ermoglicht wird. Weitere modu-
lare Einheiten sind die Art der Messdatenspeiche-
rung, insbesondere iiber lingere Zeit, die Aus-
tithrung der Kommunikationseinheit(en) und die
Ubertragungseinheit zur Anbindung an offene
Kommunikationsnetze sowie die Modularisie-
rung der Software in den rechtlich relevanten und
den nicht rechtlich relevanten - also freien — Teil
(sonstige Software / Dienste). Diese beiden Teile
kommunizieren tiber ein entsprechendes sicheres
Interface. Fiir eine Fernwartung (Remote-Mainte-
nance), insbesondere fiir ein Patch-Management,
ist ein entsprechender Download-Mechanismus
als Modul vorzusehen. Dazu kénnen auch
Module fiir die Beriicksichtigung messgeratespe-
zifischer Besonderheiten vorgesehen werden. So
werden Gasmessgerite andere Anforderungen
an die Informations- und Kommunikationstech-
nolgie stellen als zum Beispiel Messgerite fiir
thermische Energie. Wird ein Messgerit nach
obigem Schema entworfen, wird die Individuali-
sierung im gesetzlichen Messwesen schon heute
unterstiitzt (s. Bild 4).
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Die WELMEC-Arbeitsgruppe 7 ,,Software®
hat einen auf européischer Ebene harmonisier-
ten Leitfaden zur metrologischen Sicherung von
softwaregesteuerten Messgeriten entwickelt,
der fiir die oben genannten Module entspre-
chende technische Umsetzungen anbietet [12].
Bei Einhaltung dieser Leitlinien wird zum einen
die Einhaltung der wesentlichen Anforderungen
der europdischen Richtlinie 2014/32/EU ange-
nommen. Zum anderen wird sichergestellt, dass
nach erfolgreicher Konformitatsbewertung die
Messgerite im Feld von der Markt- und Verwen-
dungsaufsicht der europdischen Mitgliedsstaaten
akzeptiert werden. Alle weiteren Funktionen und
Services lassen sich um diesen Rahmen herum
individualisieren.

5.6 Addquate technische Sicherheitsanforderungen
an Komponenten von Messsystemen

Durch die immer weiter fortschreitende Vernet-
zung der IT und durch die individuelle Auto-
nomie der Produktionssysteme ergeben sich
vielfaltige Angriffsmoglichkeiten fiir Manipula-
tionsversuche, fiir das Ausspdhen vertraulicher
Daten oder gleich fiir die Sabotage eines ganzen
Produktionsprozesses. Der WELMEC Guide 7.2,
welcher vorrangig einen angemessenen Mani-
pulationsschutz zum Ziel hat, beriicksichtigt

das individuelle Bedrohungspotenzial einzelner
Messgerate und klassifiziert die unterschiedli-
chen Messgeritearten in Risikoklassen. Uber
diese wird dann das Schutzniveau des gesamten
Gerites einheitlich festgeschrieben. Aufgrund
dieser Pauschalisierung und aus Furcht vor der
falschen Einschitzung einer Bedrohung kann es
bei den Konformitétsbewertungsstellen zu vier
unterschiedlichen Reaktionen auf neue Tech-
nologien kommen: Ablehnung der Neuerung,
Verdnderung einer Losung, sodass sie bekannten
Losungen entspricht, Uberfrachtung mit Sicher-
heitsanforderungen oder schliellich - zu geringe
und ungeniigende Sicherheitsanforderungen. Alle
vier Szenarien kdnnen, wenn sie unbegriindet
sind, Innovationshemmnisse darstellen.

Gemafs MID [8] und MessEG [9] bzw. der
dazugehorigen Mess- und Eichverordnung ist fiir
Messgerite und -systeme ein angemessenes, ver-
gleichbares und damit wirtschaftlich vertretbares
Sicherheitsniveau herzustellen. Einen Baustein,
der es ermdglicht, das Schutzniveau zu definie-
ren, stellt die von MID und MessEG geforderte
Risikoanalyse und -bewertung dar. Dabei ist zu
beachten, dass metrologische und IT-Sicherheit
zwar viele Methoden miteinander teilen, grund-
satzlich aber unterschiedliche Anforderungen
formulieren. Insbesondere bei der Konformi-
tatsbewertung von Messsystemen, die neuartige
Technologien verwenden und zu groflen Teilen in

Software realisiert werden, wird die Risikoanalyse
zukiinftig einen grofien Teil der Bewertungsarbeit
ausmachen. Um von Anfang an die Objektivitat
und Vergleichbarkeit dieser Analyse zu gewéhr-
leisten, erscheint die Verwendung internationaler
Standards sowie einschldgiger EU-Richtlinien
zur Sicherheits- und Risikobewertung von IKT-
Systemen sinnvoll, z. B. der Common Criteria
(ISO 15408), der ISO 27005, ISO 18045 und der
RAPEX-Richtlinie (2010/15/EU). Auf diese Weise
entstehen objektive Vorgehensweisen zur Bewer-
tung aktueller Bedrohungen, die ein Risiko fiir
Messgerite darstellen, z. B. durch deren Anbin-
dung an offene Kommunikationsnetze. Die PTB
entwickelt aktuell auf Basis solcher akzeptierter
Industriestandards ein innovationsoffenes, objek-
tives und damit vergleichbares Verfahren zur
Bewertung des aus aktuellen Bedrohungen resul-
tierenden Risikos fiir Messgerite und hat dieses
bereits auf Bitten der Hersteller testweise in Kon-
formitéatsbewertungsverfahren angewendet [29].
Die schiitzenswerten Giiter ergeben sich dabei
aus den Anforderungen der Rechtsnormen, die
zur Realisierung einer Bedrohung notwendigen
technischen Schritte (Angriffsvektoren) ergeben
sich aus Erfahrungswerten der Konformitétsbe-
wertungsstellen, der Marktaufsicht und anderer
kompetenter Stellen im Bereich der IT-Sicherheit,
die Angriffsszenarien bspw. in Studien veréffent-
lichen. Es ist hier die Aufgabe, z.B. der PTB, die
tiir das gesetzliche Messwesen aktuell relevanten
Angriffsvektoren herauszufiltern, anzuwenden
und auf einem aktuellen Stand zu halten [29].
Eine Risikobewertung von einzelnen funktiona-
len Modulen des Messgerites und deren Kombi-
nationen hat den Vorteil, dass einzelne Module
in eine geringere Risikoklasse fallen kénnen als
andere Module. Weiterhin wire es moglich, dass
nur vereinzelt Module den Anforderungen einer
erweiterten Risikoklasse geniigen miissen, z. B.
aufgrund neuer Bedrohungsszenarien. Insgesamt
wird sich hier, neben Kostenersparnissen in der
Entwicklung und Fertigung, eine realistischeres
Abbild des notwendigen Schutzbedarfs verspro-
chen. Zukiinftig lie8e sich auch die Risikobewer-
tung deutlich vereinfachen, da virtuelle Messge-
rite im Labor automatisch einer grofien Anzahl
von Angriffen ausgesetzt werden konnen, deren
Einzelpriifung bisher die technischen Moglichkei-
ten einer Konformitéitsbewertungsstelle {iber-
steigt. Dadurch wiirde dann auch die bisherige
Unsicherheit bei der Einschitzung des Risikos
durch einen Bewerter ersetzt werden — durch ein
fast hundertprozentig objektives Bewertungsmaf.

5.7 Patch-Management a la Industrie 4.0

Die Aktualisierung von Software in Messgeriten
ist im neuen nationalen Rechtsrahmen geregelt
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und orientiert sich an dem européisch harmoni-
sierten Verfahren, das im WELMEC Guide 7.2
beschrieben wird [12]. Darauf aufsetzend lasst sich
unter Verwendung der oben angesprochenen Mog-
lichkeiten durch IoT und Cloud Computing ein
Patch Management a la Industrie 4.0 entwerfen.

Wihrend der Konformiitsbewertung im
Rahmen von Modul B wird dem Baumuster die
Eignung fiir die Softwareaktualisierung beschei-
nigt und es erhilt eine individuelle Kennung (ID).
Die Bestdtigung der Eignung fiir eine Softwareak-
tualisierung beinhaltet die Priifung folgender
Eigenschaften: selbststindiger Ablauf der Aktua-
lisierung, Gewiéhrleistung der Authentizitit und
Integritdt eines Updates sowie die Protokollierung
aller Aktualisierungsversuche, also die Existenz
und Funktion eines gesicherten Logbuchs. Die
individuelle ID des Messgerites wird zusammen
mit messgeritebezogenen Daten und den Ergeb-
nissen der Konformitatsbewertung oder einem
elektronischen Konformitétszertifikat, in der
Metrologie-Cloud gespeichert.

Wird dieses Messgerit jetzt in Verkehr
gebracht, meldet es sich selbststindig in dieser
Metrologie-Cloud an und macht sich als aktives
Messgerit in einer Datenbasis der Cloud kennt-
lich. Die Marktaufsicht wird in diesem Moment
automatisch informiert, was ebenfalls iiber eine
Datenbasis in der Metrologie-Cloud geschehen
kann. In dieser Messgerate-Datenbasis wird
das Messgerit durch spezifische Daten repra-
sentiert. Dazu gehoren insbesondere die ID,
die GPS-Koordinaten, der Inhalt der Konfor-
mitatsbescheinigung, Verwenderdaten, Daten
der Konformitatsbewertungsstelle, die aktuelle
Softwareversion, etc. (MID Artikel 18 und Annex
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19.3). Zusitzlich wird ein virtuelles Modell, eine
modellierte Reprisentation, des Messgerites dort
abgelegt. Diesem Model wurde im Rahmen der
Konformitatsbewertung bescheinigt, eine dquiva-
lente Repriasentation des Messgerites darzustellen.
Entsprechende Testfdlle werden im Rahmen der
Konformitatsbewertung festgelegt, die auf dem
realen und dem virtuellen Messgerit ablaufen
konnen. Wird nun eine Softwareaktualisierung
dieses Messgerites benotigt, greift der Antragstel-
ler auf die Datenbasis der Messgerite zu, indiziert
diese und hinterlegt das entsprechende Update.
Eine virtuelle Reprisentation des Updates wird

an dem virtuellen Messgerit durchgefiihrt, d. h.

es entsteht ein neues Messgerit. Uber das auto-
matische Durchspielen der Testfdlle an diesem
aktualisierten Modell wird die Konformitat zu den
grundlegenden Anforderungen nachgewiesen.
Nach positiver Bestatigung und Zustimmung des
Verwenders erfolgt die Aktualisierung aller indi-
zierten Messgerite. Stichprobenartig und rando-
misiert kann das Update zuvor auf reale Baumus-
ter der Messgerite beim Hersteller aufgespielt
werden. Diese befinden sich in einer gesicherten
Testumgebung, auf der automatisiert die obigen
Testfalle durchgespielt werden. Die Landeseichbe-
hoérde hat hier Fernzugriff, um diesen Test zu ini-
tiieren und die Ergebnisse abzurufen. Ebenso lasst
sich auf diese Weise eine Konformitatsbewertung
der aktualisierten Bauart stichprobenartig durch-
tithren, nachdem sie virtualisiert auf dem Model
durchgefiihrt wurde. Ein Zugriffsmanagement der
involvierten Partner ist hierfiir Voraussetzung.
Mit so einem Verfahren lassen sich Rezertifizie-
rungen kostengiinstig und flichendeckend im
Feld durchfiihren (s. Bild 5).
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6.0 Zusammenfassung

Das gesetzliche Messwesen schafft eine der Vor-
aussetzungen, um iiberhaupt qualitativ hochwer-
tige Produkte fertigen zu konnen [6]. Nur was
gemessen werden kann, kann auch in gleicher
Giite produziert werden. Industrie 4.0 birgt neue
Herausforderungen und Chancen fiir das gesetzli-
che Messwesen in der Smart Factory und durch die
neuen Funktionalititen, die die Smart Products im
Markt bereitstellen.

Dieser Artikel hat die Implikationen und
Chancen von Industrie 4.0 fiir das gesetzliche
Messwesen beleuchtet. Dazu wurden zunéchst die
wesentlichen Technologiefelder, die Industrie 4.0
ausformen, bzgl. ihres Reifegrades begutachtet.
Danach wurden die neuen Herausforderungen an
das gesetzliche Messwesen, die die Smart Factory
und die dann im Markt befindlichen Smart
Products mit sich bringen, diskutiert. Antworten
des gesetzlichen Messwesens auf die von Indust-
rie 4.0 formulierten Ziele, die heute schon gegeben
werden kénnen, wurden abschliefSend dargestellt.

Durch die Entwicklung und Bereitstellung
rechtskonformer Referenzarchitekturen fiir die
Technologiefelder, die Industrie 4.0 ausformen
und ein addquates Sicherheitsniveau garantieren,
kann ein Beitrag zu deren Technologieakzeptanz
geleistet werden. Damit haben Hersteller eine
Orientierungsméglichkeit, konnen den Prozess
der Konformititsbewertung ziigiger durchlaufen
und die Nachbaugerite im Markt werden von den
Marktaufsichtsbehorden akzeptiert. Solche Archi-
tekturen, wie sie zurzeit von der PTB entwickelt
werden, tragen dazu bei, Innovationshemmnisse
abzubauen und, sobald sie den europdischen Har-
monisierungsprozess in der WELMEC durchlau-
fen haben, im europiischen Binnenmarkt nichtta-
rifaire Handelshemmnisse zu verringern.

Auf Grundlage der technischen Méglichkeiten
lassen sich Vorschlége fiir die Vereinfachung von
etablierten Prozessen vorschlagen, wie eine virtu-
alisierte Qualitatsinfrastruktur fiir Europa - die
Metrology Cloud. Diese wiirde eine technologisch
fixierte Harmonisierung der Prozesse aller Partner
ermoglichen.
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Cyber-Security in Industrie 4.0

Jens Mehrfeld®

1 Einleitung

Die Welt der Automatisierung befindet sich im
Umbruch. Die Vernetzung der Produktion und der
Unternehmen nimmt immer weiter zu und zusétz-
liche Technologien kommen in der Fertigung zum
Einsatz. ,Menschen, Maschinen, Anlagen, Logistik
und Produkte kommunizieren und kooperieren in
der Industrie 4.0 direkt miteinander. Produktions-
und Logistikprozesse zwischen Unternehmen

im selben Produktionsprozess werden intelligent
miteinander verzahnt, um die Produktion noch
effizienter und flexibler zu gestalten.“[1]

Diese Ziele und Veranderungen stehen im Vor-
dergrund, wenn iiber Industrie 4.0 (140) geredet
wird. Ein Thema, welches meist nur am Rande
angesprochen wird, ist Security — hier im Sinne der
Abwehr von Bedrohungen aus der IT- und Cyber-
Welt. Es geht nicht nur wie in der konventionellen
IT um den Schutz vor Spionage oder Datendieb-
stahl, sondern auch um die Gewiéhrleistung der
Vertiigbarkeit und Integritat von Produktionsan-
lagen. In erster Linie gilt es, die mit Industrie 4.0
aufgrund der starken Vernetzung einhergehende
Komplexitit der Systeme beherrschbar zu machen
und Risiken durch Angriffe zu minimieren.

Insgesamt stellt das Thema Cyber-Sicherheit
eine Herausforderung (nicht nur im Rahmen
von Industrie 4.0) dar. Dynamische Prozesse und
Abldufe erfordern eine Beriicksichtigung der Secu-
rity von Beginn an. Dies betrifft Planung, Umset-
zung und den spiteren Betrieb. Das ist notwendig,
um einen in jeglicher Sicht sicheren und zuverlas-
sigen Betrieb zu erméglichen. Cyber-Sicherheit ist
daher einer der wesentlichen Grundbausteine von
Industrie 4.0.

2 Herausforderungen aus Security-Sicht

Auf einige der Verdnderungen durch Industrie 4.0
und vorhandene Rahmenbedingungen wird im
Folgenden genauer eingegangen. Dabei werden
auch mogliche Implikationen fiir die Security
beriicksichtigt. Der Einstieg erfolgt dazu tiber die
sich abzeichnenden Verdnderungen in der Produk-
tion, geht liber die Wertschépfungsnetzwerke und
endet bei den Bestandsanlagen und einer Betrach-
tung der Produktionsdaten.

2.1 Verdnderungen in der Produktion

Wie auch bei der IT im Biiroumfeld steigt die Leis-
tungsfahigkeit von Automatisierungskomponen-
ten kontinuierlich. So konnen diese mittlerweile
deutlich mehr und komplexere Aufgaben erfiillen.
Komponenten bieten neue und erweiterte Funk-
tionen und haben die Moglichkeit, zunehmend
autonomer zu agieren. Durch diese zusatzlichen
Anwendungen und Dienste steigt die Komplexi-
tat im Blick auf Entwicklung und Konfiguration.
Es gibt mehr Moglichkeiten, Fehler in beiden
Bereichen zu machen. Die hierdurch entstehenden
Schwachstellen konnen zu einem Ausfall der Kom-
ponente oder Maschine fithren oder kénnen durch
einen Angreifer ausgenutzt werden. Die Auswir-
kungen konnen in diesem Fall deutlich schwerwie-
gender sein, da Manipulationen nicht zwangslaufig
direkt erkennbar sind.

Neben den intelligenteren Komponenten
selbst liegt ein anderer Trend in weitreichenden
Zugriffen innerhalb der verschiedenen Netze. Die
Produktionsnetze wurden mit den Biironetzen
verbunden, um z. B. eine direkte Anbindung der
Maschinen an das Warenwirtschaftssystem zu
ermdglichen. Die ehemals strikte Trennung beider
Netze ist nicht mehr gegeben. Ahnliches gilt fiir
die zunehmende weitere Vernetzung und weitrei-
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chenderen Zugriftsméglichkeiten, die zu Effizi-
enzgewinnen fiihren kénnen und z. B. Méglich-
keiten fiir Fernzugriffe und -wartung bereitstellen.
Vergessen werden sollte dabei nicht, dass auch ein
Angreifer hiervon Gebrauch machen kann. Einzige
Voraussetzung ist, dass er in das Unternehmen bzw.
das Unternehmensnetz gelangt. Dies stellt jedoch
keine echte Hiirde dar, wie viele Beispiele in der
jiingsten Vergangenheit gezeigt haben. Hier sei auf
die Jahresberichte des BSI 2015 [2] verwiesen.

Zu guter Letzt soll an dieser Stelle auf die zentrale
und integrierte Planung und Programmierung von
Maschinen und Anlagen eingegangen werden. Hier
kommen einheitliche Schnittstellen und ein Daten-
pool zum Einsatz, in dem alle relevanten Informa-
tionen von Abmessungen iiber Verkabelung bis hin
zu Maschinen- und Safety-Programmen abgelegt
sind. Dies vereinfacht die Planung deutlich und
beschleunigt die Entwicklung. Auf der anderen
Seite bedarf diese Informationssammlung eines
besonderen Schutzes. Denn ein Angreifer findet
dort, an einer Stelle gesammelt, geistiges Eigentum
(Intellectual Property) und wertvolle Informationen
fiir gezielte Manipulationen.

2.2 Vernetzung mit anderen Unternehmen

Die Veranderungen durch Industrie 4.0 beschran-
ken sich nicht nur auf das Innere der Unter-
nehmen. Sie werden auch die Zusammenarbeit
zwischen Unternehmen beeinflussen. Die dynami-
schen (aus den bisherigen starren Wertschopfungs-
ketten entstehenden) Wertschépfungsnetzwerke
sind ein Ausdruck dafiir. Dabei steht die Flexibi-
lisierung der Produktion im Vordergrund, sodass
dort Aufgaben aller Art dynamisch an moglicher-
weise spezialisierte Produktionsunternehmen oder
Dienstleister vergeben werden konnen. Dies kann
beispielsweise tiber Marktplétze erfolgen, die als
Vermittler auftreten, oder im direkten Kontakt.
Dies konnen aber auch Cloud-Dienste sein, in
denen Daten gespeichert oder komplexe Berech-
nungen z. B. fiir Optimierungen durchgefiihrt
werden. Die Anbindung und Durchfithrung von
vorausschauender Wartung ist ein weiterer Bereich
aus dieser Kategorie. Gemein haben diese Beispiele,
dass sich fiir die Unternehmen bisher nicht oder
nur indirekt vorhandene Abhangigkeiten und
Risiken ergeben. Bei der dynamischen Auftragsver-
gabe ist das Unternehmen darauf angewiesen, per-
manent verfiigbar zu sein, um Auftrige bestitigen
zu konnen und diese in die Produktionsplanung
einzubinden. Wenn innerhalb einer kurzen Zeit-
spanne keine Antwort erfolgt, wird der Auftragge-
ber sich fiir ein anderes Unternehmen entscheiden.
Bisher war eine solche Verfiigbarkeit der Planungs-
systeme nicht notwendig und stellt sich nun als
Herausforderung dar. Gleiches gilt fiir die externe
Anbindung an die Planungssysteme.

Ahnlich verhilt es sich bei der Fernwartung.
Der Maschinenbauer oder Integrator muss dafiir
Sorge tragen, dass er stets in der Lage ist, die
Informationen der Maschine zu empfangen. Eine
Stérung des Wartungszugangs darf den Betrieb
der Anlage nicht beeinflussen und es miissen Vor-
bereitungen getroffen werden, wie beispielsweise
bei einem Denial-of-Service-Angriff reagiert wird.
Die Gefahr hierfir hat in den letzten Jahren stark
zugenommen. Betroffen ist dann nicht nur der
Dienstleister, sondern auch dessen Kunden, die
keine Uberwachung und Unterstiitzung fiir den
Betrieb der Anlage erhalten.

Um bei diesem Beispiel zu bleiben: Nicht nur
die Verfligbarkeit ist ein zentraler Aspekt, sondern
auch die Vertraulichkeit der Daten. Zu diesen
Daten kénnen Rezepturen oder andere Produk-
tionsdaten gehoren, aber auch Auslastungen von
Maschinen. Diese kdnnen mogliche Riickschliisse
iber die Auftragslage eines Unternehmens geben.
Hier muss klar geregelt sein, welche Daten bei der
Wartung iibermittelt werden und wie die Speiche-
rung bzw. Verarbeitung erfolgt.

Einen letzten Punkt stellt die Identifikation der
Teilnehmer untereinander dar. Bevor irgendeine
Art der Kommunikation stattfindet, muss eine
sichere Authentisierung der Teilnehmer stattfin-
den. Die bisherigen Beispiele machen diese Not-
wendigkeit sehr deutlich, da entweder der Zugriff
auf zum Teil sehr sensible Daten erfolgt oder es
bei dem Beispiel der Marktpldtze um Auftrige
und damit Umsatz geht. Hierfiir miissen geeignete
Techniken zum Einsatz kommen und mit der
entsprechenden Sorgfalt genutzt werden.

2.3 Bestandsanlagen

Trotz der Verdnderungen und méglichen Opti-
mierungen wird nicht jedes Unternehmen neue
Anlagen und Maschinen beschaffen und einset-
zen. In vielen Fillen werden bestehende Anlagen
ertiichtigt. Problematisch ist, dass in vielen dieser
alten Anlagen bisher nichts oder nur wenig in
Bezug auf Security getan wurde. Dies muss bei
der Umsetzung beriicksichtigt werden. Es sind
Migrationspfade von alt zu neu notwendig, um
eine sichere Einbindung und einen sicheren
Betrieb zu gewihrleisten.

2.4 Daten in der Industrie 4.0

Neben den bereits angesprochenen Veranderun-
gen ist zu beobachten, dass die Menge an Infor-
mationen, die entstehen und gesammelt werden,
ebenfalls zunimmt. So gibt es in den Smart
Factories eine Fiille von Sensoren, die Auskunft
iber den Zustand einer Maschine oder {iber den
Herstellungsprozess eines Produktes geben. Ein
Hersteller eines Produktes hat die Moglichkeit,
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sehr detailliert nachzuvollziehen, unter welchen
Bedingungen dieses hergestellt wurde. Gleich-
zeitig kénnen neue intelligente Produkte die
Mboglichkeiten bieten, diese tiber den gesamten
Lebenszyklus zu tracken. Dies ermdglicht bei Pro-
blemen eine schnelle Reaktion und Information
der Kunden.

Bei all diesen Informationen muss selbstver-
standlich auf deren Speicherung geachtet werden.
So kénnen diese ggf. manipuliert oder offengelegt
werden. Dies wire gerade bei sensiblen Daten
von Kunden sehr kritisch. Das gilt auch fiir den
Zugriff durch andere Unternehmen, wie es zuvor
bereits angesprochen wurde.

3 Security in Industrie 4.0

Man sieht, dass mit den vielen neuen Chancen
auch viele Herausforderungen verbunden sind.
Dabher stellt sich direkt die Frage, wie dies bei
Industrie 4.0 gehandhabt werden soll und wo
darauf eingegangen wird.

Das Referenzarchitekturmodell Industrie 4.0
(RAMIA4.0) stellt eine Sicht auf die funktionalen
Aspekte der Produktionsautomation dar. Bei
Security handelt es sich, wie z. B. auch bei Safety
oder Datenschutz, um nicht-funktionale Bestand-
teile. Grundsitzlich wire ein Betrieb ohne Secu-
rity moglich, vorhandene Risiken und Gefahren
erfordern jedoch eine Beschiftigung damit. Daher
handelt es sich um eine grundlegende Anforde-
rung, ohne die eine sinnvolle Realisierung und der
sichere Betrieb nicht moéglich ist (Bild 1).

3.1 Hierarchie-Level

Die Hierarchie-Level bilden die verschiedenen
Funktionen/Komponenten der Automatisierungs-
pyramide ab bzw. erweitern diese. Sie reichen vom
Produkt bis hin zur Aulenwelt (Connected World).
Die verschiedenen Komponenten enthalten je
nach Einsatzumgebung ihrem Schutzbedarf ent-
sprechende Sicherheitsmafinahmen und -mecha-
nismen. Diese miissen ein dem Anwendungsfall
ausreichendes Schutzniveau erméglichen. Dabei
gilt jeweils so viel wie moglich (fiir einen hohen
Schutzgrad), aber auch so wenig wie nétig (um die
Kosten und Aufwand gering zu halten) Security zu
integrieren.

Um dies gewéhrleisten zu kénnen, muss fiir die
Komponenten jeweils eine Risikoanalyse durch-
gefiihrt werden. Dazu werden die Bedrohungen
und Risiken bestimmt. Aus den Ergebnissen lassen
sich Mafinahmen fiir die Komponenten selbst
ableiten oder auch fiir die Funktionalititen, die
von untergeordneten Komponenten bereitgestellt
werden miissen bzw. denen sich auf hoherer Ebene
gewidmet werden muss.

Exemplarisch sei eine Maschine (Station)
bestehend aus verschiedenen speicherprogram-
mierbaren Steuerungen (SPS; Control Devices) in
einer Produktionsumgebung (work unit) genannt.
Beginnend bei der SPS muss diese eine korrekte
und storungsfreie Verarbeitung gewéhrleisten
und die Méglichkeit zum Schutz von Steuerpro-
grammen vor unberechtigtem Auslesen oder vor
Verdnderungen bieten.

Bild 1:

Eine erweiterte
Darstellung des
RAMI4.0. Die
parallel zu den drei
Achsen eingezeich-
neten Linien stehen
stellvertretend fiir die
notwendigen Aktivi-
taten im Hinblick auf
Security. Sie bilden
eine Art Skelett, das
sich durch samtliche
Ebenen zieht und
die Funktionalitaten
unterstutzt. Diese
Stitzstruktur bezieht
sich bei der Achse
des Hierarchy-Layer
auf die jeweilige Art
der Komponente, bei
der Achse des Life-
Cycle/Value-Stream
auf den Lebens-
zyklus und in den
einzelnen Layern auf
die verschiedenen
Betrachtungsebe-
nen. Die Darstellung
zeigt den durchdrin-
genden Charakter
der Security in
Industrie 4.0.
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Die Maschine nutzt die SPS und deren Funk-
tionen, um ein Produkt zu fertigen. Dazu miissen
Steuerdaten auf vertrauenswiirdigen Wegen
an die SPS iibertragen werden oder es miissen
Bediener identifiziert und je nach Berechtigung
unterschiedliche Eingriffsmoglichkeiten geboten
werden.

Auf Produktionsumgebungsebene gilt es, die
Mitarbeiter und deren Berechtigungen oder
mehrere Maschinen zu verwalten und entspre-
chende Auftrige zu iibermitteln sowie deren Abar-
beitung zu kontrollieren. Auch hier ist eine sichere
Identifizierung und Ubertragung von Informatio-
nen und Maschinen notwendig.

3.2 Lebenszyklus

Allein die Betrachtung der Hierarchie und der
Funktionalitaten reicht nicht aus. Security beginnt
bereits bei der Planung und Entwicklung, setzt sich
tiber die Produktion und den Betrieb bis hin zum
Einsatz sowie zur Pflege und Wartung fort. Dies
gilt grundsatzlich fiir alle Arten von Komponenten
bzw. Funktionsbereiche.

Im Rahmen der Planung gilt es, die Risiken und
Rahmenbedingungen fiir den Betrieb zu bestim-
men und die dafiir notwendigen Funktionen
zu beriicksichtigen oder als Anforderungen fiir
andere Komponenten zu formulieren. Wahrend
der Entwicklung gilt es, konsequent Fehler zu
vermeiden. Hierfiir bildet ein Secure Development
Lifecycle eine Basis, die die Entwickler unterstiitzt
und Vorgaben fiir die Implementierung enthilt.

Im weiteren Verlauf geht es um den sicheren
Betrieb und auch um die Beseitigung von Fehlern
durch Updates. Diese miissen entwickelt, an die
Kunden verteilt und in deren Systeme eingespielt
werden. Die Hersteller tragen somit auch tiber den
Verkauf eine gewisse Verantwortung, um einen
sicheren Einsatz zu erméglichen.

3.3 Ebenen

Nach den zwei bereits beschriebenen Achsen von
RAMIA4.0 folgt die Letzte. Die Ebenen erméglichen
eine logische Unterteilung in verschiedene fachli-
che Themengebiete. Am einfachsten verstiandlich
ist die Ebene der Kommunikation. Hier werden
Mafinahmen wie Verschliisselung ergriffen, wenn
sensible Informationen tiber ungeschiitzte Netze
tibertragen werden. Aber auch hier gibt es wieder
gewisse Zusammenhénge zwischen den Ebenen.
Um die Entscheidung zu treffen, ob die Kommu-
nikationsverbindung schutzbediirftig ist, muss
klar sein, welche Daten aus dem Information-Layer
dariiber tibertragen werden. Dies ist nur ein Bei-
spiel fiir mogliche Abhédngigkeiten.

3.4 Zusammenwirken

Im Rahmen der Beschreibung der einzelnen
Bestandteile von RAMI4.0 wird deutlich, dass
letztlich in allen Schnittpunkten der verschiede-
nen Achsen Security eine Rolle spielt und so eine
querschnittliche und zentrale Aufgabe darstellt.
Auch die Abhangigkeiten zwischen den einzelnen
Ebenen und Schnittpunkten wurden angedeutet.

Fiir die Umsetzung kann in vielen Bereichen
auf bereits vorhandene Standards zuriickgegrif-
fen werden. Der Austausch der Anforderungen
zwischen Herstellern, Integratoren und Betreibern
wird z. B. in der VDI 2182 und der IEC 62443
adressiert.

Die Ausfithrungen und Beispiele haben die Ent-
wicklung und den Betrieb einer Produktionsanlage
in den Fokus gestellt. RAMI4.0 enthélt jedoch auch
das Produkt selbst. Auf diese Weise kann die Her-
stellung intelligenter Produkte ebenfalls abgebildet
werden.

4 Vorgehen

Unabhéngig von der theoretischen Betrachtung
und der Thematik Industrie 4.0 ist, dass sich
Unternehmen iiberhaupt mit Security beschaf-
tigen. Bei Industrie 4.0 riickt dies jedoch starker
in den Fokus. Vielfach wird in der Diskussion
um Funktionen nicht daran gedacht oder es wird
als nachrangiges Thema betrachtet, mit dem

sich spater beschiftigt wird. Daher wurde in der
Vergangenheit nur wenig Aufwand investiert. Ein
Grund hierfiir ist hdufig fehlendes Wissen tiber die
moglichen Risiken und deren Konsequenzen.

Dies ist ein Ansatzpunkt der unter anderem
durch die ICS Top 10 Bedrohungen des BSI [3]
adressiert wird. Diese beschreiben wichtigste
Bedrohungen und sollen zu einer ersten Beschafti-
gung mit Security anregen.

Wenn die Aufmerksamkeit geweckt wurde, gilt
es, sich eingehender mit der Materie zu beschafti-
gen. Dies bedeutet, dass erste Bestandsaufnahmen
stattfinden, um den aktuellen Status beurteilen
zu konnen. In dieser Phase konnen Mafinahmen
mit geringem Aufwand umgesetzt werden, um
eine erste grundlegende Absicherung und Erho-
hung des Sicherheitsniveaus zu erméglichen.

Ein Beispiel konnen Regelungen zum Umgang
mit mobilen Datentragern sein. Die Umsetzung
erfordert keinen groflen Aufwand und dient
gleichzeitig als Einstieg in die Sensibilisierung der
Mitarbeiter. Einschriankend muss gesagt werden,
dass dies allein noch keinen umfassenden Schutz
bietet. Es geht vielmehr um die sukzessive Umset-
zung von Mafinahmen und die Steigerung des
Sicherheitslevels.
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Diese schrittweise Herangehensweise setzt sich
mit der Ermittlung der schiitzenswerten Informa-
tionen und Systeme und in der dazugehérenden
Risikoanalyse fort und geht in die Auswahl und
Umsetzung von Schutzmafinahmen {iber. Ein
grundlegendes Verstindnis der Bedrohungen und
Risiken ist fiir eine erfolgreiche Abwehr zwingend
notwendig, denn es gilt die vorhandenen Res-
sourcen optimal einzusetzen. Ziel ist es, mit den
vorhandenen Mitteln eine optimale Wirkung zu
erzielen. Viele solcher Mafinahmen sind im ICS-
Security-Kompendium des BSI zusammengefasst.

Das Ziel dieser Mafinahmen ist ein geregelter
Security-Prozess, der alle Aufgaben im Hinblick
auf z. B. die Entwicklung von Produkten bei
Herstellern, die Produktion von Komponenten,
die Konstruktion, Aufstellung und Wartung von
Anlagen oder deren Betrieb regelt. Als Basis
hierfiir kdnnen etablierte Verfahren auf Basis von
IT-Grundschutz des BSI, ISO 27001 oder der ISO/
IEC 62443 dienen.

Es gilt nicht nur den Produktionsprozess zu
betrachten, sondern auch Security iiber den
Lebenszyklus der Produkte im Auge zu behalten.
So gilt es, die intelligenten Produkte (auch Smart-
Products genannt) tiber die gesamte Nutzungs-
dauer zu schiitzen. Dabei steht die Vermeidung
von Schwachstellen an erster Stelle. Dies sollte
schon bei der Entwicklung beriicksichtigt werden,
um Aufwinde fiir die spatere Beseitigung zu ver-
meiden. Dazu kommen die vertrauliche Verarbei-
tung von Sensordaten oder datenschutzrechtliche
Vorgaben.

5 Ausblick

Der Artikel sollte einen Einblick in die Uberlegun-
gen zu Security fiir Industrie 4.0 geben. Auf kon-
krete Details konnte dabei aufgrund der Komplexi-
tat und zum Teil noch offener Festlegungen nicht
eingegangen werden. Ziel war es, einen Anstof

zu geben, sich im Kontext von Industrie 4.0 mit
Security zu beschéftigen und auf die gestiegenen
Anforderungen hinzuweisen. Die zu bewilti-
genden Aufgaben orientieren sich an den bereits
etablierten Vorgehensweisen aus ISO 27001, dem
IT-Grundschutz des BSI und Verfahren zur siche-
ren Softwareentwicklung. In vielen Bereichen kann
auf bestehende Technologien aufgebaut werden. In
anderen Bereichen sind noch weitere Uberlegun-
gen anzustellen, um dort geeignete Festlegungen
zu treffen.

Einer dieser offenen Punkte betrifft die Vernet-
zung und Kommunikation innerhalb der Unter-
nehmen und auch zwischen diesen. Es ist haufig
zu horen, dass alle Komponenten untereinander
ohne Einschrankungen kommunizieren kénnen
miissen und die Trennungen der Netze aufge-
hoben werden. Diese sehr generelle Darstellung

muss mit Blick auf die Security kritisch hinter-
fragt werden. Die Folge wire, dass ein Angreifer

- einmal im Unternehmen - Zugriff auf samtliche
Systeme hitte, und dass eine Anomalieerkennung
unmoglich wiirde. Es sollte vielmehr von einer
Zunahme des zulédssigen Verkehrs gesprochen
werden. Denn eine Kontrolle und Einschriankung
auf diese erlaubte Kommunikation wird auch in
Industrie 4.0 unabdingbar sein, um die bekannten
Strategien der stufenweisen Absicherung umzu-
setzen. Denn nur so kann es Angreifern erschwert
werden, ungehindert in die Produktionsumgebun-
gen einzudringen und sich auszubreiten.

Die Umsetzung von Industrie 4.0 erfordert
zusétzliches Wissen und ein Umdenken bei allen
Verantwortlichen. Zusdtzliches Wissen im Hin-
blick auf Security, Risiken und Techniken zum
Schutz und ein Umdenken im Hinblick auf die
Aufwinde sind notwendig. Erfolgreiche Angriffe
haben gezeigt, dass die Kosten fiir die Vorsorge
und den Schutz vor Angriffen deutlich geringer
sind als der Schaden, der durch einen solchen ent-
steht! Es liegt daher an allen Beteiligten, Security
bei Industrie 4.0 einzufordern und umzusetzen. Es
ist eine gemeinschaftliche Herausforderung. Die
Hersteller miissen die notwendigen Funktionen
bereitstellen, die Maschinenbauer und Integrato-
ren miissen diese mit Sorgfalt nutzen und integrie-
ren und die Betreiber miissen sie einfordern und
etablieren.
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Herausforderungen fur Informationssicherheit
in eingebetteten Systemen bei Angreifern mit

Hardware-Zugriff
Johann Heyszl"

Kurzfassung — Die Informationssicherheit von
vernetzten eingebetteten Systemen in Anwendun-
gen wie ,,Industrie 4.0 dem Automobilbereich,
dem intelligenten Stromnetz und dem Internet der
Dinge, das sich zukiinftig auch auf medizinische
Gerite, Heimautomatisierung und auf das intelli-
gente Messwesen erstrecken wird, ist einerseits ein
besonders wichtiges Entwicklungsziel und ande-
rerseits auch eine besonders grofle Herausforde-
rung. Die betreffenden Fragestellungen sind in den
genannten Anwendungen sehr dhnlich. Der Kern
der Herausforderung ist, Informationssicherheit
fiir dort eingesetzte eingebettete Gerdte zu gewéhr-
leisten, obwohl Angreifer physischen Zugang

zu diesen Geréten haben kénnten. Es besteht
dabei meist die Gefahr, dass erfolgreiche Angriffe
auf einzelne Gerite zu Verwundbarkeiten und
Angriffen oder Auswirkungen auf alle vernetzten
Gerite fiihren konnten. Schutzmafinahmen gegen
Angreifer mit Hardware-Zugriff benétigen oft
Funktionen in Hardware, die nicht nachgertistet
werden konnen. Aufgrund der potenziell langen
Lebenszeit von eingebetteten Geraten im Betrieb
ist es aber eine grofie Herausforderungen, diese
notwendigen Hardware-basierten Schutzmafinah-
men vorzusehen, um damit auch die Grundlage
fiir die ebenfalls notwendige Software-Sicherheit
zu bilden.

1 Einleitung

Seit einigen Jahren hat die Technologie-Entwick-
lung von stark integrierten Computer-Chips mit
Vernetzungs- und Kommunikationsméglichkeiten
bei verbesserter Energieeffizienz deutlich zuge-
nommen und kommt nun in wichtigen Anwen-
dungen abseits der Konsumentenwelt an. Begriffe
wie Cyber-Physical Systems (CPS), Industrie 4.0,
Internet of Things (IoT) bzw. Internet der Dinge
haben diesen Trend in den vergangenen Jahren

* Dr. Johann Heyszl,
Head of Hardware
Security Department,
Fraunhofer-Institut

als Schlagworte gekennzeichnet. Der Kern dieses
Technologietrends ist, dass man signifikante
Rechenleistung und Speicher mit attraktiven
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tete Systeme integrieren kann und dabei nur einen bei Miinchen,

E-Mail:

vertretbaren Energiebedarf bewiltigen muss. Mas-
senprodukte wie Mobiltelefone und Tablets haben
durch ihre hohen Volumina und Nachfrage die
rasante Entwicklung solcher Chips erméglicht. Fiir
eingebettete Gerite sind daher Chips, die alle not-
wendigen Funktionen bereits integrieren, einfach,
daher quasi aus dem Regal, verfiigbar.
Anwendungsbereiche fiir eingebettete Systeme wie
Industriekomponenten, die sich durch vergleichs-
weise geringe Stiickzahlen kennzeichnen, kénnen
von diesem Hochvolumenmarkt profitieren und
auf solchen Chips aufbauen. Diese tiblicherweise
leistungsstarken Rechnerplattformen erméglichen
es, anstatt von dediziert entwickelter Firmware, auf
herkdmmliche Linux-basierte Betriebssysteme zu
setzen, worauf dann mit Betriebssystems-Unter-
stiitzung die bendtigte Anwendungs-Software mit
deutlich weniger Entwicklungsaufwand erstellt
werden kann.

Die Anwendungsbereiche, die sich auf diese Art
verdndern, sind insbesondere die industrielle Pro-
duktion, der Automobilbereich im Zuge des Auf-
kommens des autonomen Fahrens und das Inter-
net der Dinge ganz allgemein, das fast alle Bereiche
des taglichen Lebens umfassen wird. Intelligente
Messsysteme werden sich wohl zukiinftig auch in
ahnlicher Art entwickeln. Der treibende Aspekt
der Entwicklung ist die starke Vernetzung zum
Zweck des Informationsaustauschs. Die Zukunft
der Wertschopfung benétigt diese starke Vernet-
zung fiir ein zusitzliches Informationsangebot an
Kunden zur Effizienzsteigerung, oder auch fiir
ganzlich neue Geschiftsmodelle. Ein Beispiel fiir
Effizienzsteigerung ist eine zukiinftig vollvernetzte
industrielle Produktion, aber auch selbstfahrende

johann.heyszl@
aisec.fraunhofer.de
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1 Fur gewisse
Algorithmen stellen
Quanten-Computer
mit individuellen dafir
entwickelten Algorith-
men eine Gefahr dar,
die friher eintreten
kénnte.
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Autos, die die Effizienz der Strafleninfrastruktur
erhohen werden. In einer dhnlichen Art wird auch
das Messwesen Effizienzsteigerungen erfahren.

Im Sinne neuer Geschiftsmodelle ist zu beobach-
ten, dass zumeist versucht wird, méglichst viele
Daten zu sammeln und auszuwerten. Es gibt gute
Beispiele von Unternehmen, die es schaffen, einen
beachtlichen Wertschopfungsanteil an der Auswer-
tung von Daten aufzuhingen.

Diese gesamte Entwicklung bringt allerdings sig-
nifikante Herausforderungen mit sich. Vernetzung
bedeutet immer, dass Geridte an ein Kommuni-
kationsnetzwerk angeschlossen werden. Dadurch
wird die zu beachtende Angriffsfliche aber sofort
drastisch vergréflert. Eine Verweigerung dieser
Entwicklung wére trotzdem nicht sinnvoll, weil
das Sammeln, Verarbeiten und Bereitstellen von
Informationen iiber solche Vernetzungen der Kern
der Verbesserungen ist. Wenn es aber nicht gelingt,
ein hohes Maf8 an Informationssicherheit zu
gewihrleisten, wird all diesen positiven Aspekten
die Grundlage entzogen. Die méglichen negativen
Auswirkungen von unzureichender Informations-
sicherheit sind signifikant. Sie reichen von dem
Lahmlegen o6ffentlicher Infrastruktur, industrieller
Produktion, und privatem Verkehr bis zur Ver-
letzung von Privatsphire und ganz konkret der
systematischen Manipulation von Messdaten.

Informationssicherheit in vernetzten eingebette-
ten Systemen ist eine vielschichtige Herausforde-
rung. Gefahren durch Netzwerk-basierte Angriffe
aus der Ferne sind schon relativ bekannt und
werden in der Entwicklung haufig adressiert. Der
grofle Paradigmenwechsel ist nun aber, dass man
Angreifer mit physischem Zugriff in hohem Maf3
ernst nehmen muss, da durch die Vernetzung auch
einzelne kompromittierte Gerate Relevanz fiir ein
gesamtes Netzwerk besitzen kénnen. Beispiels-
weise konnte man aus einem Gerét Informationen
oder Schliisselmaterial extrahieren, um {iber die
Vernetzung einen Angriff auf viele weitere Geréte
und das Netzwerk durchzufithren. Denkbar ist
so etwas zum Beispiel bei den verteilten Teilen
der 6ffentlichen Schieneninfrastruktur oder der
Energieversorgung. Informationssicherheit gegen
lokale Angreifer auf eingebettete Gerite ist daher
dringend notwendig und benotigt Vorkehrung in
Hardware. Anders als im Kontext von PCs und
Servern konnen dafiir notwendige Hardware-
basierte Schutzmafinahmen allerdings nicht per
Update nachgeriistet werden. Es ist daher nicht
moglich, ein eingebettetes System auszurollen, und
danach im Betrieb per Software- Aktualisierungen
Schwachstellen zu schliefSen, um die Sicherheit
zu erhohen. Bereits wahrend des Systemdesigns
miissen die richtigen Entscheidungen getroffen
und die richtigen Komponenten bzw. Chips aus-
gewdhlt werden. Diese Hardware muss Moglich-
keiten bieten, sensible Daten wie kryptografische

Schliissel, Zertifikate und Passworter sicher zu
speichern und die Manipulationssicherheit der
Software auf dem System mithilfe von Hardware-
Mechanismen zu gewiéhrleisten. In der Folge
werden diese Zusammenhinge néaher beleuchtet.

2 Gemeinsamkeiten eingebetteter Systeme

Vernetzte eingebettete Systeme in der Indus-
trie 4.0, im Automobilbereich, im intelligenten
Stromnetz, in intelligenten Messwesen und im
Internet der Dinge teilen gemeinsame Eigen-
schaften und haben abstrakt gesehen die gleichen
Bestandskomponenten. Dies ist auch der Grund
dafiir, warum die Herausforderungen beziiglich
Informationssicherheit sehr dhnlich sind.
Jedenfalls ist eine Haupt-CPU entweder einzeln
oder zusammen mit peripheren Komponenten
wie Rechenbeschleunigern und Schnittstellen
als System-on-Chip (SoC) auf einer Platine zu
tinden. Zusétzlich werden darauf jedenfalls noch
ein Baustein als Arbeitsspeicher und ein weiterer
als Festspeicher verbaut. Nachdem Vernetzung
ein wesentlicher Bestandteil solcher Systeme ist,
ist iiblicherweise noch ein Modem-Chipsatz fiir
Mobilfunk oder WLAN integriert. An dem System
hingen auflerdem Sensoren und Aktoren fiir die
eigentliche Funktion des Systems. Die Vernetzung
aller Gerite erfolgt iiblicherweise zu einer zentra-
len Server-Infrastruktur.

3 Sicherheit eingebetteter Systeme

Informationssicherheit lasst sich generell nie
vollumfénglich 16sen. Anstatt dessen versucht
man, den Aufwand fiir Angreifer auf realistisch
prohibitive Niveaus zu heben. Im Kontext von
kryptografischen Algorithmen bedeutet dies, dass
die notwendige Rechenleistung zum Brechen von
Schliisseln von aktuell als sicher geltenden Algo-
rithmen auch in vielen Jahrzehnten trotz Super-
computern und grofler Rechenzentren (Cloud-
Computing) unrealistisch ist'.

Im Kontext von realen Geriten zéhlen allerdings
nicht nur kryptografische Algorithmen. Angreifer
nutzen immer den einfachsten Weg, um an ein
Ziel zu gelangen. Anstatt die verschliisselte Kom-
munikation zu brechen, konnte der Angreifer zum
Beispiel versuchen, direkt in das System einzubre-
chen und Daten auszulesen. Allgemeine Angriffs-
ziele sind jedenfalls sensible Daten wie Schliissel
und Passworter. Auflerdem ist Manipulation der
laufenden Software eines Gerits, beispielsweise
zur systematischen Manipulation von Messdaten,
immer ein moégliches Ziel.

Zumeist stellt sich daher die Frage nach dem
Sicherheitsniveau, das fiir jeden moglichen
Angriffspfad angestrebt werden sollte. Dies erfor-
dert immer auch eine Abwagung zwischen not-
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wendigem Ressourceneinsatz und erhéhten Kosten
fiir ein hoheres Sicherheitsniveau. Hochsicherheit,
wie sie etwa bei hoheitlichen Dokumenten gefor-
dert und sinnvoll ist, scheint in vielen Féllen nicht
unbedingt erforderlich. Nichtsdestotrotz muss das
Sicherheitsniveau auf die Bedrohungslage insofern
angepasst sein, als dass die Kosten-Nutzen-Rech-
nung fiir mogliche Angreifer unattraktiv wird.
Dabei muss man eine Vielzahl von verschiedenen
Angriffsvektoren getrennt beriicksichtigen. Kein
denkbarer Angriffsvektor darf fiir einen Angreifer
zu einem positiven Kosten-Nutzen-Verhiltnis
fithren. Dafiir gilt es, an vielen Stellen den notwen-
digen Entwicklungs- und Materialkosten-Aufwand
zu investieren, um dies zu gewahrleisten.

4 Angreifer auf eingebettete Systeme

Um die Gefahren zu adressieren, ist es wichtig,
sich tiber die Méglichkeiten bzw. Eigenschaften
moglicher Angreifer im Klaren zu sein. Diese
Eigenschaften erfasst man iiblicherweise in Form
eines Angreifermodells fiir alle weiteren Uberle-
gungen. Im Kontext vernetzter eingebetteter
Systeme ist ein besonders wichtiger Punkt des
Angreifermodells, dass der Angreifer physischen
Zugrift auf die eingebetteten Systeme in den Gera-
tenhaben wird. Dieser wichtige Aspekt wird oft
unterschitzt. Kombiniert mit den iiblich vorauszu-
setzenden Fahigkeiten von Angreifern fithrt das zu
wichtigen Angriffsmoglichkeiten. Diese Fahigkei-
ten umfassen typischerweise Kenntnisse in Elek-
tronik, Entwicklung von eingebetteten Systemen,
daher Platinen, Hardware, Software, Firmware und
Schaltungen, Reverse-Engineering Mikrokontroller-
basierter Systeme, Nachrichtentechnik und Kennt-
nisse in Kryptografie und Angriffsmethoden gegen
kryptografische Implementierungen. Ein Beispiel
fiir die Auswirkung des physischen Zugangs ist,
dass Angreifer verschiedene Speichermodule ein-
gebetteter Systeme auslesen und jegliche sensible
Information extrahieren kénnen. Das Bild 1 zeigt
einen Speicherchip in einem BGA-Package, der
aus einem eingebetteten System abgelotet wurde
und individuell ausgelesen wird. Alle Informatio-

Bild 1:

Auslesen eines
abgeltteten BGA-
Speicherchips

nen, die im Speicher abgelegt wurden, fallen dem
Angreifer damit in die Hande.

Abgesehen vom physischen Zugriff setzt man
iblicherweise an, dass Angreifer relativ viel Zeit
investieren konnen. Insbesondere kénnen sich
Angreifer iiblicherweise mit einem deutlich
héheren Zeitaufwand auf einen einzelnen Teil-
aspekt des Systems konzentrieren, der sich fiir
einen Angriff eignet, als die an der Entwicklung
beteiligten Personen. Wahrend der Entwicklung ist
gewohnlich nicht absehbar, auf welche Aspekte ein
Angreifer sich konzentrieren wird. Dies liegt oft an
tehlenden Kenntnissen in angewandter Informati-
onssicherheit. Der Angreifer muss typischerweise
nur einen Angriffsvektor identifizieren, der am
erfolgversprechendsten ist.

Hiufige fehlerhafte Annahmen

In vielen Fillen bestehen falsche Hoffnungen, dass
die konkrete Sicherheit eines Systems in der Praxis
aus Uiberbewerteten Griinden ausreichen wird.
Beispielsweise wird oft davon ausgegangen, dass
die Systemkomplexitét zu hoch ist, als dass ein
Angreifer relevante Teile nachvollziehen konnte.
Angreifer miissen allerdings nur eine einzige nutz-
bare Schwachstelle finden und haben dazu {ibli-
cherweise signifikante Zeitbudgets zur Verfiigung.
Ahnlich falsch ist die Hoffnung, dass Angreifer
praktisch nicht in der Lage seien, Speicherbau-
steine (z.B. BGA-Packages) auszulesen (siche

Bild 1), oder Busse mitzuhoren. Dass der Aufwand
dazu aber vertretbar ist, wurde oft gezeigt. Auch
das Reverse-Engineering von Software aus
Speicher-Abbildern mithilfe von leistungsfahigen
Werkzeugen ist in vertretbarer Zeit moglich.

5 Aspekte der
Sicherheits-Herausforderung

Konkret besteht die Herausforderung, die Infor-
mationssicherheit von vernetzten eingebetteten

Systemen auf ein hohes Niveau zu heben, haupt-
sachlich aus den folgenden wichtigen Aspekten:
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Angriff durch Mes-
sung des Stromver-
brauchs
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Diese Aspekte werden nachfolgend einzeln
diskutiert und es werden jeweils Empfehlungen
abgeleitet.

A.  Anwendung von Verschliisselung und
Schliisselmanagement

Sicherheit fiir Informationen, die iiber 6ffentliche
bzw. zugingliche Ubertragungswege ausgetauscht
werden, ist ohne Verschliisselungstechnologie,
daher Kryptografie, unmoglich. Heutzutage sind
kryptografische Algorithmen auf einem sehr
ausgereiften Stand, sodass man bei Einsatz von
standardisierten Algorithmen und unter Einhal-
tung von einschldgigen Empfehlungen zu Para-
metern und Schliissellingen eine hohe Sicherheit
erreichen kann. Das Bundesamt fiir Informations-
sicherheit (BSI) erstellt einen jahrlich erneuerten
sogenannten Algorithmenkatalog [1], der von
der Bundesnetzagentur veréffentlicht wird und

in dem sichere Algorithmen und Schliissellingen
beschrieben sind. Fiir eingebettete Systeme sind
AES-128, elliptische Kurven-Kryptografie mit
zumindest 256 Bit, und SHA-2 bzw. SHA-3 jeden-

falls eine zu empfehlende Wahl.

Die folgenden zwei Aspekte sind allerdings im
Zusammenhang mit dem Einsatz von Verschliisse-
lung besonders kritisch:

5.1 Sicherheit von Implementierungen
der Algorithmen

Kryptografische Algorithmen miissen in Software
oder Hardware implementiert und auf dem einge-
betteten System berechnet werden. Im Unterschied
zu Angreifern aus der Ferne, kann der Angrei-

fer mit physischem Zugriff auf das eingebettete
System sogenannte Implementierungsangriffe
durchfiithren. Das bedeutet, dass er beispiels-
weise wahrend der Berechnung des Algorith-
mus’ Messungen anstellt oder gezielt Storungen
einbringt, anstatt nur das Ergebnis zu analysieren.
Ein wichtiger Vertreter solcher Angriffe ist ein
sogenannter Seitenkanalangriff, bei dem von
einem Angreifer beispielsweise der Stromver-
brauch wihrend kryptografischer Berechnungen
gemessen wird. Bild 2 zeigt, wie der Stromver-
brauch eines eingebetteten Systems wéihrend der
Berechnung eines kryptografischen Algorithmus’
mithilfe einer Magnetfeldsonde gemessen wird. In
einer statistischen Analyse vieler Messungen kann
danach der geheime Schliissel gewonnen werden,
obwohl der Algorithmus (z.B. AES-128) - kryp-
tografisch gesehen - absolut einwandfrei sicher
ist. Bild 3 zeigt einen Teil der grafischen Darstel-
lung eines solchen Analyseprogramms. So ist es
beispielsweise moglich, die Festplattenverschliis-
selung eines eingebetteten Systems zu brechen,
was im Bild 2 gezeigten Messaufbau der Fall war.
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Schutzmafinahmen gegen solche Angriffe sind
teilweise sehr aufwendig. Daher kann es sinnvoll
sein, geschiitzte Implementierungen zu lizenzieren
bzw. Verschliisselungen auf dedizierten, geschiitz-
ten Sicherheitschips auszufiithren, die dediziert
geschiitzte Implementierungen anbieten.

Aus diesen Umstdnden lassen sich zwei Erkennt-
nisse ableiten. Erstens ist die sichere Implemen-
tierung von kryptografischen Algorithmen, die
kryptografisch einwandfrei sind, trotzdem eine
Herausforderung, sodass man idealerweise auf
ausgereifte Implementierungen, beispielsweise
Software-Bibliotheken, die regelmaflig aktualisiert
werden, oder dedizierte Implementierungen in
Sicherheitschips, setzen sollte. Andererseits kann
gerade bei Software-Implementierungen selten
ausgeschlossen werden, dass Implementierungs-
schwachstellen auftreten, die im Nachhinein im
Rahmen einer Aktualisierung geschlossen werden
missen.

5.2 Schliisselmanagement

Bei der Auswahl von kryptografischen Algorith-
men muss man sich grundsitzlich zwischen soge-
nannten symmetrischen Algorithmen, wobei ein
Schliissel von zwei an einer Ubertragung teilneh-
menden Seiten geteilt wird, und asymmetrischen
Algorithmen, wobei jeder Teilnehmer ein Paar aus
offentlichem und geheimem, privatem Teil besitzt,
entscheiden. Asymmetrische, oder auch soge-
nannte Public-Key-Verfahren, erméglichen, dass
jeder Teilnehmer nur einen individuellen Schliissel
geheim halten muss. Sie sind aber recheninten-
siver, was in vielen Fillen prohibitiv ist. Diese

Ebox_intagy

[ T——

Verfahren werden tiblicherweise durch sogenannte
Public-Key-Infrastrukturen (PKI) bzw. Zertifikate
und Zertifikatshierarchien angereichert, um Ver-
trauensverhaltnisse zu schaffen. Jede verschliisselte
Verbindung zu Internetseiten basiert auf diesen
Prinzipien. Zusétzlich dazu, dass ein individueller
Schliissel geheim gehalten werden muss, miissen
Zertifikate zum Priifen der Kommunikationsge-
genstellen zwar nicht geheim, aber manipulations-
sicher gespeichert werden. Symmetrische Algorith-
men zwingen dazu, geheime Schliissel auf jeweils
beiden Seiten sicher zu speichern, sind dafiir aber
weniger rechenintensiv. Auch mit symmetrischen
Schliisseln kann man jedoch Angriffsflichen
verringern, indem symmetrische Schliissel jeweils
nur fiir ein einzelnes Gerdt und die zentrale Stelle
verwendet werden, und somit jedes Gerit trotz-
dem einen individuellen Schliissel erhalt. Gerate-
individuelle Schliissel diirfen allerdings auch keine
Schidigung des Gesamtsystems erlauben, indem
sie fiir Angriffe gegen die zentrale

Stelle verwendet werden. Dazu miissen in der
zentralen Stelle entsprechende Vorkehrungen
getroffen werden.

Die Entscheidungen, welche Algorithmen zu
bevorzugen sind, ist stark von der Anwendung und
den damit verbundenen Eigenschaften abhingig.
Sie beeinflusst dann aber in einem hohen Maf3 die
Angriffsflache, indem Geréte beispielsweise nur
individuelle geheime Schliissel speichern, anstatt
im schlechtesten Fall sogar einen symmetrischen
Generalschliissel. So kann mit der Wahl der Algo-
rithmen das notwendige Schliisselmanagement
und die konkrete Anforderung an das Sicherheits-
niveau des Speichers entscheidend beeinflusst

Bild 3:

Analyse von Mess-
daten zum Brechen
kryptografischer
Implementierungen
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werden. Es ist zu empfehlen, moglichst keine
Generalschliissel in Geriten zu speichern, sondern
stattdessen nur Gerite-individuelle Schliissel.

B.  Sicheres Speichern auf eingebetteten Systemen

Eingebettete Systeme miissen Informationen
austauschen. Damit Informationen am Uber-
tragungsweg nicht manipuliert bzw. umgeleitet
(Authentizitat) oder abgehort (Vertraulichkeit)
werden kénnen, wird Verschliisselungstechnologie
verwendet. Beispielsweise werden standardisierte
Verfahren wie Transport Layer Security (TLS) [2]
angewendet. Fiir diese vertraulichen Ubertragun-
gen werden geheime kryptografische Schliissel
benétigt, die sicher gespeichert werden miissen.
Auch fiir manipulationsgeschiitzte Ubertragung
werden Schliissel benétigt, die beim Speichern
zumindest gegen Manipulation geschiitzt werden
miissen, selbst wenn es sogenannte 6ffentliche
Schliissel sind. Abgesehen von kryptografischen
Schliisseln gibt es weitere Informationen, die ver-
traulich und manipulationsgeschiitzt gespeichert
werden miissen. Beispiele sind aggregierte Mess-
daten, Software-Implementierungen proprietérer
Algorithmen oder Passworter zum Zugriff auf
Ressourcen.

Sicheres Speichern in eingebetteten Systemen ist
allerdings schwierig zu 16sen. Angreifer konnen
Speicherbausteine auf der Platine eingebetteter
Systeme relativ problemlos abnehmen (ausléten)
und auslesen (siehe dazu Bild 1). Daher ist es
unmoglich, Schliissel bzw. Passworter fiir Speicher-
verschliisselung in solchen Speichern abzulegen.

In eingebetteten Systemen steht auch kein Nutzer
fiir Eingaben von Passwortern zur Verfiigung. Auf
PCs und Mobiltelefonen ist die Verschliisselung der
Festspeicher durch eben solche Passwort-Eingaben
gelost. Abhingig von dem Sicherheitsverstdndnis
des Benutzers bei dem Wihlen eines Passworts
kann auf diese Art ein sehr solides Sicherheitsniveau
erzielt werden. Ein Beispiel dafiir ist der im Friih-
jahr 2016 offentlich gewordene Versuch des FBI in
den USA, den Speicher eines iPhones auszulesen,
was sich als aulerordentlich schwierig herausstellte.

Ein moéglicher Ansatz, dieses Speicherproblem zu
16sen, ist, vertrauliche Informationen in dedizierten
Sicherheitschips abzulegen und die Schnittstelle
zu diesen Chips im Rahmen der gewiinschten
Funktion méglichst einzuschranken, sodass kein
Extrahieren moglich ist. Ein Beispiel fiir solche
Sicherheitschips sind zwar grundsétzlich soge-
nannte Trusted- Plattform-Modul-Chips (TPM-
Chips), diese eignen sich allerdings in der verbrei-
teten Version 1.2 [3] nicht unbedingt dafiir, weil
ein Angreifer mit physischem Zugang diesen Chip
nach Belieben belauschen kann, und auch Kommu-
nikation manipulativ einspielen kann, um den Chip
zur Herausgabe des Schliissels zu bewegen. In der

Version 2.0 des TPM-Standards wird es dafiir geeig-
netere Losungen geben. Programmierbare CPU-
basierte Sicherheitschips, die bisher hauptsdchlich
in Anwendungen wie hoheitlichen Dokumenten
(Reisepasse) und Pay-TV eingesetzt wurden,
sind nun auch fiir eingebettete Systeme verfiigbar
und erlauben es, relevante Teile der eigentlichen
Systemfunktion, daher Software-Teile, gemeinsam
mit schiitzenswerter Information und Schliisseln in
den Sicherheitschip zu ziehen und damit abzukap-
seln. Dies ist in vielen Fllen eine besonders solide
Methode fiir sicheres Speichern. Es gibt auch einige
System-on-Chips, die zusétzliche und weitgehend
isolierte Mikrokontroller mit eigenem Speicher
zusitzlich zu dem Hauptsystem fiir Sicherheits-
zwecke integrieren. Diese Plattformen sind auch
geeignet, um sicheres Speichern zu gewéhrleisten.
Sollte es nicht moglich sein, Schliisselmaterial auf
einem Gerit ausreichend zu sichern, kann versucht
werden, im Zentralsystem Routinen vorzusehen,
die es ermoglichen, kompromittierte Gerte zu
detektieren und auszuschlieflen. In diesem Kontext
sind Methoden relevant, die darauf abzielen,
kompromittiertes bzw. anomales Verhalten von
Geriten mithilfe von maschinellen Lernverfahren
zu detektieren.

C. Debug-Schnittstellen

Wihrend der Entwicklung und zur Fehleranalyse
von Chips aus der Produktion ist es notwendig,
Moglichkeiten zur Analyse bzw. zum Debug-

ging vorzusehen. Allerdings sind genau solche
Zuginge im Betrieb ein Sicherheitsproblem, weil
damit sensible Speicherinhalte ausgelesen werden
konnen. In vielen Fillen gibt es Moglichkeiten,
diese Zugénge fiir den Feldeinsatz zu schlief3en,
was absolut notwendig ist. Daher ist es wichtig,
geeignete Chips auszuwihlen, die dies vorsehen.
Auflerdem ist es wichtig, dass keine weiteren, nicht
dokumentierten Hersteller-Zugangsfunktionen
bestehen, die zu einem spiteren Zeitpunkt 6ffent-
lich werden, was beispielsweise fiir einen FPGA-
Chip 2012 6ffentlich bekannt wurde [4].

D. Kommunikation zu zentralen Ressourcen

Zentrale Ressourcen spielen eine wichtige Rolle

in vernetzten eingebetteten Systemen. Daher ist

es immens wichtig, dass die Authentizitat dieser
sichergestellt ist. Der Nachweis der Authentizi-

tat des Server wird iiblicherweise per Zertifikat
erbracht, das ein Server dem Gerét beim Verbin-
dungsaufbau présentiert. Das Gerdt muss dann
allerdings die Authentizitit des Zertifikats priifen.
Das kann anhand eines iibergeordneten Zertifikats
geschehen. Empfehlenswert ist, ein sogenanntes
Zertifikats-Pinning umzusetzen, bei dem nur schon
dem Gerit bekannte Zertifikate akzeptiert werden,
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um zu verhindern, dass ein Angreifer dem Gerét
ein Zertifikat préasentiert, das zwar aufgrund von
Fehlkonfiguration als echt verifiziert wird, aber zu
einem anderen Server gehort.

Der Verbindungsaufbau erfolgt mithilfe von
umfangreichen kryptografischen Protokollen
wie TLS [2]. Dabei sollte man allerdings darauf
achten, immer die aktuellen Versionen, daher z. B.
TLS 1.2, zu verwenden, da in neuen Versionen
bekannte Sicherheitsschwachstellen geschlossen
wurden. Da die Implementierung typischerweise
komplex ist, treten immer wieder Schwachstellen
aus Implementierungsfehlern auf. Aus Griinden
der Riickwirtskompatibilitit stellt TLS auflerdem
eine groflere Anzahl an moéglichen Algorithmen-
Kombinationen (Cipher Suites) an, wobei nicht
mehr alle einem zeitgemaflen Sicherheitsanspruch
geniigen (RC4, 512 Bit RSA). Diese miissen daher
dringend deaktiviert werden.

E.  Manipulationsschutz der Software beim Start

Nach dem Einschalten der Spannungsversorgung
lauft eine CPU iiblicherweise mit dem ersten Code
los, der fest in dem CPU-Chip hinterlegt ist (ROM
Maske). Danach springt die CPU in einen der Spei-
cher, um sich dort den néchsten ausfithrbaren Code
zu holen. Ist der Speicher bzw. die Schnittstelle nicht
gesichert, kann ein Angreifer dem System manipu-
lierte Software unterschieben. Dies lasst sich durch
sogenannte Secure-Boot-Mechanismen verhindern.
Dabei wird nur der Code ausgefiihrt, der von dem
davor laufenden Code kryptografisch auf Authenti-
zitdt gepriift bzw. gemessen wird. Dazu ist es aller-
dings notwendig, dass bereits der erste in der CPU
laufende Code diesen Mechanismus unterstiitzt und
tiber entsprechendes Schliisselmaterial verfiigt. Man
nennt dies dann einen Core Root of Trust. Diese
Funktion lasst sich nicht nachriisten und ist einer
der Punkte, an dem die Auswahl des Chips eine
hohe Auswirkung auf die spétere Systemsicherheit
hat. Es ist zu empfehlen, CPUs mit integriertem
Secure Boot zu wahlen.

E  Aktualisierungsmechanismen

Ein charakteristisches Merkmal von eingebetteten
Systemen ist, dass sie in vielen Anwendungsféllen
fur viele Jahre im Feld im Betrieb sind. Dabei kann
die elektronische Hardware nicht verandert werden.
Die Moglichkeiten, Software zu aktualisieren, sind
bisher auch meist stark begrenzt. Dies steht im
Gegensatz zu Endnutzergeriten wie Mobiltelefonen,
die nach drei bis fiinf Jahren mit hoher Wahrschein-
lichkeit aus dem Feld verschwunden sind und tibli-
cherweise bereits laufend Aktualisierung erfahren.
Ein langer Einsatzzeitraum bedeutet auch, dass
Angreifer viele Jahre Zeit haben, um Angriffspunkte
zu entdecken und untereinander zu verbreiten.

Mogliche Angriffspunkte resultieren oft aus Fehlern
in der Entwicklung. Allerdings scheint es unmog-
lich, fehlerfreie Software zu entwickeln, obwohl

seit vielen Jahren an entsprechender Entwicklungs-
unterstiitzung geforscht wird. Selbst bei hohem
Entwicklungsaufwand kann eine gewisse Fehlerrate
wohl nie ausgeschlossen werden. Aus diesem Grund
ist es alternativlos, Aktualisierungsméglichkei-

ten vorzusehen. Aktualisierung erfordert sichere
Kommunikationskanile zur Verteilung der Updates
(wie zuvor beschrieben) und Méglichkeiten, die
Authentizitit der neuen Software zu priifen, was im
Zuge eines Secure Boot Mechanismus durchgefiihrt
werden kann.

Aktualisierungsfunktionen sind im Kontext von
Anwendungen, die Zertifizierungen und Zulassun-
gen bendtigen, zusatzlich herausfordernd, da bei-
spielsweise Teile der Zulassung wiederholt werden
miissen, wenn sich die Software dndert. AufSerdem
ist die Verfiigbarkeit bzw. Laufzeitstabilitét delikat,
da es in kritischen Anwendungen keinesfalls zu
Ausfillen kommen darf, wenn beispielsweise ver-
schiedene Gerite eines Gerateverbunds zu unter-
schiedlichen Zeiten aktualisiert werden. Trotzdem
ist eine Moglichkeit zur Aktualisierung aus Infor-
mationssicherheits-Gesichtspunkten als absolut
notwendig zu betrachten.

G. Isolation von Funktionen und Software

Auf einem eingebetteten System gibt es Software
und Daten von unterschiedlicher Kritikalitdt. Den
hochsten Schutz benétigen beispielsweise geheime
Schliissel und Verschliisselungsroutinen. Wie zuvor
erldutert, ist es unrealistisch, dass die gesamte
Software eines Systems fehlerfrei entwickelt wurde.
Man muss daher davon ausgehen, dass Schwach-
stellen in gewissen Teilen der Software auftreten
und potenziell ausgenutzt werden kénnten. Wenn
eine Software-Schwachstelle zur Laufzeit genutzt
wird, kann der Angreifer iiblicherweise mit den
Rechten im System agieren, die dieser Teil der
Software bzw. dieser Prozess innehatte. Um das
Gesamtsystem oder kritische Teile dagegen zu
schiitzen, versucht man, diese Teile der Software zu
isolieren, sodass erfolgreiche Angriffe auf nicht-
kritische Teile eines Systems davon isoliert bleiben.
Dies gelingt am tiberzeugendsten durch zusitzliche
Hardware-basierte Mechanismen. Beispiele dafiir
sind die Trust-Zone-Technologie von ARM, die eine
isolierte und sichere Laufzeitumgebung durch eine
Hardware-Erweiterung schafft, oder dhnlich auch
Intels Software Guard Extensions (SGX). Es ist aller-
dings notwendig, Chips mit der entsprechenden
Technologie zu wihlen, weil sie nicht nachgeriistet
werden kann.

Hersteller von System-on-Chip-Plattformen
bieten bereits Architekturen an, die abgese-
hen von der hauptsichlichen (multi-Prozessor)
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Anwendungs-CPU und angebundenen peripheren
Komponenten auch einen weiteren Mikrokontroller
mit eigenem Speicher integrieren, der nur durch
eine minimale Schnittstelle an das Bussystem ange-
bunden wird, um ein hohes Maf an Isolation zu
erreichen (beispielsweise Infineon oder Freescale).
So kann auf dieser weitgehend isolierten Rechen-
einheit eine Form eines Hardware-Secure-Modules
(HSM) mit minimaler API realisiert werden auf das
die Software auf der Haupt-CPU nur eingeschrank-
ten Zugriff hat. So bleiben geheime Schliissel zum
Beispiel unberiihrt, weil sie im getrennten Speicher
des HSM liegen.

Es gibt auch weitere Mechanismen zur Isolation,
genannt Virtualisierung, bei denen die CPU-Hard-
ware in einem zusétzlichen komplexeren Software-
System (Virtual Machine Manager oder Hypervisor)
mithilfe von etwas Hardware-Funktion abstrahiert
wird, und mehreren darauf laufenden reguldren
Systemen voneinander isoliert zur Verfiigung gestellt
wird. Die Ansdtze unterscheiden sich in ihren Eigen-
schaften, und sind jeweils einer Verbesserung der
Systemsicherheit zutréaglich. Ansétze, die auf kom-
plexeren Software-Architekturen, wie Virtualisierung
und Kernel-Level-Isolation, basieren, bieten eine
etwas groflere Angriffsfliache fiir Software- Angriffe,
weil Schwachstellen in den Implementierungen eben
dieser Software-Architekturen enthalten sein kénnten.

Empfehlenswert ist jedenfalls, kritische und
geheime Teile des Systems moglichst zu isolieren,
wobei die konkrete Methode in Abhéngigkeit der
konkreten Umstdnde ausgewahlt werden muss.

6 Zusammenfassung und Empfehlungen

Die konkret notwendigen Informations-Schutzmaf3-
nahmen fiir ein eingebettetes System im Internet
der Dinge werden immer von den individuellen
Umstdnden einer Anwendung abhéngen. Trotzdem
ist zusammenfassend zu betonen, dass Hardware-
basierte Sicherheit einen hohen Stellenwert ein-
nimmt, da die Angreifer Hardware-Zugriff haben.
Dabher ist es notwendig, gewisse Hardware-basierte
Schutzmafinahmen wie einen sicheren Boot-Pro-
zess durch Auswahl eines geeigneten Prozessors,
sichere Speicher fiir Schliissel beispielsweise durch
Integration eines Sicherheitschips, deaktivierbare
Debug-Schnittstellen und Isolierungsunterstiit-
zung durch Auswahl des Prozessors schon beim
Systemdesign vorzusehen, weil kein nachtrégliches
Umriisten méglich ist. Zu empfehlen ist, das Sicher-
heitskonzept schon frith im Entwicklungsprozess
zu erarbeiten und auf entsprechende Produktei-
genschaften bei der Auswahl der Komponenten

zu achten. Aktualisierungsmaéglichkeiten fiir die
Software des Systems ist aus Sicht der Informati-
onssicherheit ebenfalls definitiv notwendig. Bei der
Anwendung von kryptografischen Algorithmen
sollte auf etablierte oder gepriifte Implementierun-

gen gesetzt werden, um Implementierungsangriffe
zu verhindern. Dabei kann mit einem vorteilhaften
Schliisselkonzept die Angriffsfliche der Einzelgerate
entscheidend verringert werden.

Zusammenfassend ist die zentrale Herausforde-
rung fiir Informationssicherheit von eingebetteten
Systemen, diese von Beginn an mit ausreichen-
den Schutzmafinahmen in den unverénderlichen
Hardware-Komponenten auszuriisten, sodass eine
langfristige Gewahrleistung von Informations-
sicherheit im Betrieb gelingt.
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1 Einleitung

Neue Technologien wie das Internet of Things (I0T)
(siehe ,,Digitalisierung im gesetzlichen Messwesen’,
Seite 5 und ,,Sichere Architekturen fiir eingebet-
tete Systeme im gesetzlichen Messwesen’, Seite 45)
benétigen kleine Komponenten, die dennoch hohe
Rechenleistung liefern, damit sie die komplexe
Kommunikation mit der Infrastruktur und immer
anspruchsvollere Funktionen bewerkstelligen
konnen. Die fortschreitende Miniaturisierung der
Mikroprozessoren bei gleichzeitiger Steigerung

der Rechenleistung erméglicht den Einsatz von
Betriebssystemen mit all ihren Vorziigen selbst in
sehr kleinen Gerédten wie z. B. Messgeriten.

Werden Messgerite im gesetzlich geregelten
Bereich eingesetzt, miissen sie die gesetzlichen
Vorgaben einhalten. Es existieren bereits mehrere
nationale [1, 2], europdische [3, 4, 5] und internati-
onale Leitfiden [6], die die gesetzlichen Vorgaben
hinsichtlich Software interpretieren. Der Schwer-
punkt bei diesen Leitfaden liegt auf den Anfor-
derungen an die eigentliche metrologische und
eichrechtlich relevante Anwendungssoftware, der
Unterbau wie Betriebssysteme wird nur punktuell
behandelt. Dies ist gerechtfertigt, wenn die gesetz-
lich geforderten Sicherungsmafinahmen allein von
der Anwendungssoftware realisiert werden.

Nun bieten Betriebssysteme — insbesondere
Multiuser-Betriebssysteme — neben den bekannten
Vorziigen von grafischen Benutzeroberflichen und
komplexen Kommunikationsprotokollen (Proto-
koll-Stacks) Hilfsmittel zur Sicherung von Daten
und Programmen gegen unzuldssige Beeinflussung
durch die verschiedenen Benutzer des Systems.

In eichpflichtigen Messgeriten lassen sich diese
Schutzmechanismen, die bei normaler Nutzung des
Betriebssystems dazu dienen, die den jeweiligen
Benutzerrollen zugeordneten Bereiche fiir Pro-
gramme und Daten (Dominen) gegen unzuléssige

* Dr. Ulrich Grottker,
ehemals
Arbeitsgruppe 8.51
"Metrologische
Software"

Beeinflussung durch andere Nutzer zu schiitzen,
sehr gut zur Umsetzung verschiedener Anforde-
rungen im gesetzlichen Messwesen verwenden.
Eine akzeptable technische Losung fiir die Absi-
cherung eines Messgerites beinhaltet immer ein
Biindel von Schutzmafinahmen im Betriebssystem,

** Reinhard Meyer,
Arbeitsgruppe 8.51
"Metrologische

in Software-Anwendungen und in der Hardware, Software”,
die sich . t 4nz Der Hersteller d E-Mail:

ie sich geeignet erginzen. Der Hersteller des reinhard.meyer@
Messgerites bestimmt die Wahl der Mittel, aber das ptb.de

Messsystem als Ganzes muss die folgende grundle-
gende Anforderung erfiillen:

Samtliche Schutzmafinahmen bestehend aus der
Funktionalitit und der Konfiguration des Betriebs-
systems, MafSnahmen in der Anwendungssoftware
und Maf$nahmen in der Hardware miissen sich so
erginzen, dass die gesetzlichen Anforderungen erfiillt
werden.

Bild 1 zeigt die typische Konfiguration eines
Messgerdtes mit einem integrierten Linux-Rechner.
Genau genommen besteht das Messgerit nur aus
wenigen zusitzlichen Bauelementen: dem Sensor,
einem Display mit eventuell vorhandenen Bedie-
nelementen und der Stromversorgung. Bei konven-
tionellen Losungen mit einem fest programmierten
Mikrocontroller wiirde z. B. der WELMEC-Leit-
faden 7.2 angewandt werden, um die gesetzlichen
Anforderungen [MID [7], MEG [8], MEV[9]] zu
erfiillen. Dieser Leitfaden enthalt fiir Typ-U-Kon-
tigurationen ebenfalls Anforderungen, welche bei
integrierten universellen Computern angewandt
werden sollen, jedoch ist der Bezug zu den kom-
plexen Konfigurationsmoglichkeiten eines Uni-
versal-Betriebssystems wie Linux oder Windows
kaum erkennbar; der Fokus des [W7.2] liegt auf
der Anwendungssoftware eines Messgerites.

AG 8.51 erarbeitet einen ergdnzenden Leitfaden,
der die spezifischen Anforderungen an universelle
Betriebssysteme konkretisiert.
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Im Folgenden wird erldutert, wie die Eigenschaf-
ten eines Multiuser-Betriebssystems genutzt werden
kénnen, um einige von der Mess- und Eichver-
ordnung [MEV] geforderten und in Leitfiden z.B.
[W7.2] spezifizierten Schutzanforderungen zu
realisieren.

2 Schutz eichrechtlich relevanter Software
auf Plattformen mit Betriebssystem

2.1 Realisierung der Softwaretrennung mit Mitteln
des Betriebssystems

In [MEV], Anlage 2 zu §7, Punkt 7.7 wird gefordert:

~Wenn ein Messgerit iiber zugehdrige Software
verfiigt, die neben der Messfunktion weitere Funk-
tionen erfiillt, muss die fiir die messtechnischen Merk-
male entscheidende Software identifizierbar sein. Sie
darf durch die zugehirige Software nicht in unzulds-
siger Weise beeinflusst werden.“

Werden entscheidende und zugehorige Soft-
wareteile verschiedenen Benutzerkonten des
Betriebssystems zugeordnet, so gewdhrleistet das
Betriebssystem - bei richtiger Konfiguration — dass
eine Beeinflussung der entscheidenden durch die
zugehorige Software nicht moglich ist. Es ist nicht
erforderlich, dass ein Verwender des Messsys-
tems tatsdchlich iiber eine Bedienoberfliche oder
Kommandozeile Zugang zu diesen Benutzerkonten
bekommt; es ist lediglich zu gewahrleisten, dass der
Schutz der Konten gemifl den Konfigurationsanfor-
derungen (siehe 4.4) realisiert wird.

Befindet sich die entscheidende Software kom-
plett und ausschliefllich in der Doméne eines
Benutzerkontos und die zugehorige Software in
der Doméne eines anderen und sind die Benutzer-
konten so konfiguriert, dass sie keine Schreibrechte
auf Daten und Programme des jeweils anderen
Nutzers haben, so erfiillt das System bezogen auf

diese Softwareteile die Anforderung [W7.2] S1, bzw.
[A50.7-3].

Die Kommunikation zwischen den Softwaretei-
len kann iiber vom Betriebssystem bereitgestellte
Kanile erfolgen (IPC - Interprozesskommuni-
kation). In der eichrechtlich relevanten Anwen-
dung befindet sich eine Softwareschnittstelle zum
Kommunikationskanal des Betriebssystems. Wird
die Riickwirkungsfreiheit dieser Schnittstelle in der
Anwendung und auf Ebene der Betriebssystemres-
sourcen nachgewiesen, so ist damit die Anforde-
rung [W7.2] S3, bzw. [A50.7-3] erfiillt.

Neben den mindestens zwei Benutzerkon-
ten fiir die entscheidenden und die zugehérigen
Softwareteile sollte es ein weiteres Benutzerkonto
tir Systemfunktionen (z.B. das Administrator-
konto) geben. Dieses Benutzerkonto beinhaltet die
Schutzfunktionen und deren Konfigurationspara-
meter. Die Anforderungen in Abschnitt 4.4 sollen
gewiahrleisten, dass die Schutzfunktionen nicht aus
der Domaéne des Benutzerkontos fiir die zugehorige
Software beeinflusst werden kann und dass die
Anwendungen in der Doméne der entscheidenden
Software die Systemfunktionen nur in zuldssiger
Weise beeinflussen konnen.

Ist dieser Nachweis gelungen, so kdnnen Anwen-
dungen in der Doméne der zugehdrigen Software
auch im Betrieb ausgetauscht werden, ohne dass
die Messsicherheit dadurch beeintriachtigt werden
kann. Die in 2.5 beschriebenen Anforderungen
beziiglich der zugehorigen Software brauchen dann
nicht beachtet zu werden.

2.2 Schutz von eichrechtlich relevanten Parametern

Das Betriebssystem stellt Mittel bereit, um eich-
rechtlich relevante Parameter zu speichern und
gegen unerkennbare Anderung zu schiitzen. Der
Zugriff sollte wieder mithilfe der Schutzmechanis-
men fiir die Datenbereiche von Benutzerkonten
verhindert werden. Soll eine Parameterdnderung im
Betrieb erméglicht werden, so kann ein Programm
unter dem geschiitzten eichrechtlich relevanten
Benutzerkonto diese Anderung durchfiihren, in
einem dauerhaften Eichlog oder Ereigniszih-

ler registrieren und dem Verwender durch eine
Anzeige kenntlich machen (,,elektronisches® Siegel).

2.3 Benutzerschnittstelle, Anzeige

Plattformen mit Betriebssystem bieten komfortable
und ergonomische Realisierungsméglichkeiten von
Benutzerschnittstellen und Anzeigen. Als Anzeige
eines Messgerdtes muss sie bestimmte Anforderun-
gen erfiillen, wie Unverwechselbarkeit mit anderen
Anzeigen und nicht unterdriickbarer Prasenz
wiahrend der Messung [W7.2], S2. Diese Einschran-
kungen lassen sich mit der richtigen Konfiguration
des Betriebssystems umsetzen.
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2.4 Riickwirkungsfreiheit von Schnittstellen

Plattformen mit Betriebssystem sind dadurch
gekennzeichnet, dass sie mit einer Vielzahl von
Schnittstellen ausgestattet sind, iiber die die
Kommunikation mit unterschiedlichen Ubertra-
gungstechnologien erfolgt. Meist konnen mehrere
voneinander unabhingige Kanile gleichzeitig tiber
eine Hardware-Schnittstelle betrieben werden. Es
sind drei Fille zu unterscheiden:

» Die Kommunikation iiber einen Ubertra-
gungskanal wird von einer eichrechtlich
relevanten ,.entscheidenden® Anwendung
kontrolliert.

»  Die Kommunikation iiber einen Ubertra-
gungskanal wird von einer eichrechtlich
nicht relevanten ,,zugehorigen“ Anwendung
kontrolliert.

»  Die Kommunikation iiber einen Ubertra-
gungskanal wird von einem Programm kont-
rolliert, das Bestandteil des Betriebssystems ist
(z.B. ein sogenannter ,,Dienst®).

Gemaif [MID], Annex I, 8.1 und [MEV], Anl. 2,
8.1 diirfen die messtechnischen Merkmale durch
das Anschlieflen eines anderen Gerites an das
Messgerit nicht in unzuldssiger Weise beeinflusst
werden. Dies gilt fiir alle oben genannten Fille. In
[W7.2] wird diese Anforderung beriicksichtigt,
bezieht sich aber primir auf die vom Messgerite-
hersteller bereitgestellten eichrechtlich relevanten
Anwendungen. Mit den Anforderungen an die
Konfiguration des Betriebssystems in Abschnitt 4
soll erreicht werden, dass die eichrechtlich relevan-
ten Funktionen des Messgerites auch nicht indirekt
beeinflusst werden kénnen und zwar weder mittels
der Ubertragungskanile von eichrechtlich nicht
relevanten Anwendungen, noch iiber Kanile, die
vom Betriebssystem verwaltet werden. Die eich-
rechtlich relevanten Anwendungen sollen mit
Mitteln der Betriebssystemkonfiguration gekap-
selt werden. Die Mafinahmen ergénzen sich mit
den in Abschnitt 2.1 beschriebenen Mafinahmen
zum Schutz der Kommunikationskanéle zwischen
Anwendungen.

2.5 Laden von Programmen im Betrieb

Mit dem neuen MessEG/EV wird erstmals fiir
Deutschland geregelt, wie Software bei in Verwen-
dung befindlichen Messgeriten erneuert werden
kann, ohne dass ein Siegelbruch und damit eine
Nacheichung erfolgen muss. Um ein Software-
update automatisch und aus der Ferne dem Gesetz
entsprechend ausfiihren zu kdnnen, miissen nach
[MEG, MEV] verschiedene Anforderungen erfiillt

werden, die im Wesentlichen denjenigen in [W7.2],
D1-D4 entsprechen. Im Einzelnen betreffen diese
Anforderungen die Steuerung des Update-Vor-
gangs, die Authentizitits- und Integritatspriifung
sowie MafSnahmen zur Nachvollziehbarkeit des
Vorgangs fiir Kontrollzwecke als Ersatz fiir einen
Siegelbruch. Mithilfe einer geeigneten Betriebssys-
temkonfiguration konnen diese Anforderungen
sehr sicher und einfach erfiillt werden.

2.6 Verwendung einer Betriebssystemplattform in
einem Messsystem ohne besondere
Anforderungen an die Konfiguration
des Betriebssystems

Eine besonders einfache technische Losung fiir ein
Messsystem mit Betriebssystemplattform kommt
ohne die in Abschnitt 4 beschriebenen Anforde-
rungen an die Konfiguration des Betriebssystems
aus. Das Messsystem besteht in diesem Fall aus
zwei Komponenten: einem Messwertaufnehmer
mit Mikrocontroller und einem Rechner mit
Betriebssystem. Es arbeitet mit verschliisselter
Ubertragung zwischen dem Messwertaufnehmer
und der eichrechtlich relevanten Anwendung /
der eichrechtlich relevanten Anzeige. Eine genaue
Beschreibung dieser technischen Losung ist in
[W7.2], U8 zu finden.

3 Prozess der Anforderungserhebung
und -umsetzung

Aus den Ausfiihrungen in 2.1-2.5 wird ersichtlich,
dass zur Umsetzung dieser speziellen Schutzmaf3-
nahmen eine Interpretation des Gesetzes und insbe-
sondere der Anlage 2 der Mess- und Eichverordnung
[MEV] fiir Hersteller und Priifstellen notwendig ist.
Das folgende Bild veranschaulicht den Prozess von
der Identifizierung einer relevanten gesetzlichen
Anforderung bis zur Erstellung von Priifanweisun-
gen und Beispielen von akzeptablen technischen
Losungen fiir einzelne Plattformen (Kombinationen
aus Betriebssystem und Hardware- Architektur).

Im oberen Bereich des Bildes 2 sind die Anfor-
derungen an eine mogliche Konfiguration des
Betriebssystems dargestellt, die sich aus den gesetz-
lichen Regelungen ergeben [MID, MEV]. Diese
sind aus der Sicht des Gesetzgebers und damit sehr
generisch formuliert. Deshalb werden als weitere
Referenzen bereits existierende technische Leitfa-
den auch aus benachbarten Bereichen herangezo-

gen. Dazu gehéren der WELMEC-Leitfaden 7.2 ' hitps://www.bsi.bund.

. . . de/DE/Themen/
Software, aber auch in der BSI-Schriftenreihe zur StandardsKriterien/
Internet-Sicherheit (ISi)* und den NIST-Guidelines? ISi-Reihe/ISi-Rei-
he_node.html

verbftentlichte Anforderungen. Am Ende dieses
Schrittes ergeben sich eine Anzahl grundlegender
Anforderungen an die Betriebssystemkonfiguration
fiir Messsysteme, die aber immer noch plattform-
tibergreifend gelten.

2 http://csre.nist.gov/

publications/Pubs-
SPs.html

(Letzter Zugriff jeweils
am 28.11.2016)
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In der nichsten Entwicklungsstufe werden aus
den Anforderungen prototypisch Konfiguratio-
nen fiir betriebsbewéhrte Plattformen erstellt und
schrittweise verfeinert. Dadurch wird bereits bei
einem grofSen Teil der Vorgénge die Konstruktion
und Priifung der betriebssystemgestiitzten Mess-
gerite erleichtert. Jedoch werden Hersteller und
Priifer bei anderen, experimentelleren Plattformen
die Beispiele fiir den jeweiligen Bewertungsvorgang
interpretieren miissen. Die dabei gesammelten
Erfahrungen sollen systematisch beschrieben und
in einer Datenbank (Knowledge-Base) gesammelt
werden. Auf diese Weise wird die Konfiguration
der Plattform und deren Priifung kontinuierlich
effizienter gestaltet werden konnen.

4 Anforderungen an die Eigenschaften der
Betriebssystemplattform als Bestandteil
des Messsystems

In Abschnitt 2 wurde erldutert, fiir welche eich-
rechtlich geforderten Funktionen und Eigenschaf-
ten eines Messsystems die Schutzmechanismen
eines Multiuser-Betriebssystems verwendet werden
konnen. In diesem Abschnitt werden die Anforde-
rungen an die Konfiguration des Betriebssystems
konkretisiert, die gewéhrleisten sollen, dass ein

Messsystem mit Betriebssystem als Ganzes die
grundlegenden eichrechtlichen Anforderungen
[MEV] erfillt.

4.1 Anforderungen an die Hardware

Neben den Anforderungen an die softwaretech-
nische Konfiguration des Betriebssystems sind
zusétzlich Anforderungen an die Hardware, die zur
Ausfiihrung des Betriebssystems benétigt wird, zu
befolgen. Dabei stellt die Hardware insbesondere
Funktionalititen bereit, um eine Vertrauenskette
von einem hardwaretechnischen Sicherheitsanker
bis hin zu der ausfithrbaren rechtlich relevanten
Anwendung zu realisieren.

Es wird gefordert, dass Massenspeicher, die das
Betriebssystem, eichrechtlich relevante Programme
und/oder Parameter beinhalten oder von denen
gebootet werden kann, physisch gegen Austausch
geschiitzt werden. Auch offene Schnittstellen, iiber
die Massenspeicher verbunden werden konnen,
von denen gebootet werden kann, miissen mittels
physischer Sicherung gegen Anschluss unzulassi-
ger Medien geschiitzt werden.

4.2 Sicherheit des Bootvorgangs

Zur Fortsetzung der Vertrauenskette und um
sicherzustellen, dass die richtigen Anwendungen
in der richtigen Reihenfolge gestartet werden,
sind Anforderungen an den Bootvorgang formu-
liert worden. Diese stellen auch sicher, dass kein
weiteres, nicht durch die Konformititsbewertung
abgedecktes Betriebssystem gestartet wird.

Es muss gewahrleistet sein, dass alle Funktionen
des Betriebssystems, die fiir die eichrechtlich rele-
vanten Funktionen und die Schutzmafinahmen des
Messsystems notwendig sind, bei jedem Bootvor-
gang gestartet werden. Es muss aulerdem gewéhr-
leistet sein, dass Funktionen des Betriebssystems,
die die eichrechtlich relevanten Funktionen oder
Schutzmafinahmen des Messsystems beeintrich-
tigen konnen, wihrend des Bootvorgangs nicht
gestartet werden.

Falls die Reihenfolge der Starts der Teilfunkti-
onen des Betriebssystems und der Applikationen
Einfluss auf die eichrechtlich relevanten Funktio-
nen und die Schutzmafinahmen des Messsystems
haben kann, muss gewahrleistet werden, dass bei
jedem Bootvorgang die richtige Reihenfolge einge-
halten wird.

4.3 Notwendige und zuldssige Bestandteile und
Funktionen des Betriebssystems

Die Funktionalitdt eines Multiuser-Betriebssys-
tems im Rahmen einer Konformitédtsbewertung zu
validieren, ist unmoglich. Dies ist nicht ein speziel-
les Problem im gesetzlichen Messwesen. Selbst in
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sicherheitsrelevanten Anwendungen wird in gewis-
sen Fillen auf die Validierung gezwungenermafien
verzichtet. Nun werden Betriebssysteme in sehr
grofier Zahl verwendet und Fehler werden regel-
maéflig behoben. Nachdem ein Betriebssystem eine
gewisse Zeit lang in unterschiedlichen Anwen-
dungsumgebungen im Einsatz war und die Fehler
vom Hersteller fortwahrend behoben wurden, gilt
das Betriebssystem als ,,betriebsbewdhrt®. Darauf
bauen die Anforderungen auf.

Es diirfen nur universelle betriebsbewdhrte
Betriebssysteme zum Einsatz kommen. Sie diirfen
nicht speziell fiir das Messgerit konzipiert worden
sein. Nur in diesem Fall kann auf eine Priifung des
Betriebssystems verzichtet werden. Bei modularen
Betriebssystemen und Kerneln muss der Herstel-
ler eine betriebsbewédhrte Zusammenstellung von
Modulen als Referenz angeben (z. B. von einer
handelsiiblichen Distribution). Abweichungen der
Zusammenstellung oder eigene Verdnderungen
der Module miissen dokumentiert werden. Verén-
derte Module werden wie eichrechtlich relevante
Applikationen behandelt.

Es dirfen nur Funktionen (Dienste) des
Betriebssystems gestartet werden, die zum
Betrieb des Betriebssystems gemafl Vorgaben
des Betriebssystemherstellers und der eichrecht-
lich relevanten Applikationen notwendig sind.
Werden andere Funktionen fiir andere Zwecke
aktiviert, muss nachgewiesen werden, dass weder
die sichere Konfiguration des Betriebssystems
noch die eichrechtlich relevanten Applikationen
unzuléssig beeinflusst werden kann.

Aktivierte Funktionen (Dienste), die eine
Kommunikation iiber die lokale Benutzerschnitt-
stelle oder tiber eine Kommunikationsschnittstelle
erméglichen, miissen die Anforderungen der
Riick- und Nebenwirkungsfreiheit (4.5.1) erfiillen.

4.4 Eichrechtlich sicherer Betrieb

Durch die Erfiillung der oben genannten Anforde-
rungen gelangt das System in einen eichrechtlich
sicheren Betriebszustand. Verschiedene weitere
Mafinahmen sorgen dafiir, dass die eichrechtlich
relevanten Messgerdteeigenschaften im Betrieb
erhalten bleiben. Dabei soll die Verwendung fiir
eichrechtlich nicht relevante Zwecke erméglicht
werden, jedoch hat die Einhaltung der eichrechtli-
chen Anforderungen Vorrang.

Durch geeignete Konfiguration konnen die
Zugriffsrechte auf Programme und Daten so
eingestellt werden, dass eichrechtlich relevante
~entscheidende® Software nicht durch andere
unzulissig beeinflusst werden kann. Entspre-
chende konkrete Anforderungen befinden sich in
Abschnitt 4.4.1. Hierzu gehort auch, dass durch
Anforderungen geregelt werden muss, unter
welchen Bedingungen ein Verwender des Messge-

rits oder sonstige Rollenvertreter Zugang zu den
Benutzerkonten erhalten, um bestimmte Aktionen
und Bedienhandlungen an dem Messgerét durch-
fithren zu kénnen (Benutzer-Authentifizierung
und -Autorisierung, siche 4.4.4).

Eine indirekte Beeinflussung der eichrechtlich
relevanten Funktionen ist moglich, falls eichrecht-
lich relevante und nicht relevante Software um
gemeinsam genutzte Ressourcen konkurrieren
miissen. In Abschnitt 4.4.2 werden Anforde-
rungen genannt, die gewéhrleisten sollen, dass
die eichrechtlich relevanten Funktionen immer
Vorrang vor den iibrigen Funktionen haben.

Samtliche Funktionen und Konfigurationen,
die aus den Anforderungen dieses Dokuments
resultieren, sind als Programme, Skripte oder
Konfigurationsdateien realisiert. Diese miissen
selbst durch Schutzmafinahmen vor unzuléssi-
gem Zugriff geschiitzt werden. Die entsprechen-
den Anforderungen werden in Abschnitt 4.4.3
genannt.

Fiir Benutzerauthentifizierung, Booten in einer
Trusted Chain, Softwareupdates und Schutzmaf3-
nahmen wird ein Sicherheitsanker benétigt. Die
Anforderungen an den Sicherheitsanker werden
in Abschnitt 4.4.4 genannt.

4.4.1  Schutz der rechtlich relevanten Daten-
und Programmbereiche vor unzuldssiger
Verdnderung

Ein Schutzmechanismus gegen unzuldssige
Zugriffe auf Programme, Daten und Parameter
beruht darauf, dass ein Administrator den Benut-
zern des Systems die Berechtigungen fiir einen
Zugriff auf jede einzelne Datei gibt oder versagt
und dass er die Art des Zugriffs (mindestens
Lesen, Schreiben und Ausfithren — Discretionary
Access Control (DAC)) festlegt. Auf der anderen
Seite wird der Benutzer mit einem Namen dem
System bekannt gemacht. Hat sich der Benut-
zer mithilfe eines Geheimnisses, das im System
hinterlegt ist, authentifiziert, vergibt das System
die zuvor festgelegten Zugriffsrechte. Werden die
Zugriffsrechte entsprechend den Anforderungen
gewdhlt, kann damit die Softwaretrennung nach
[W?7.2]/S1-83 realisiert werden, da die Pro-
gramm- und Datenbereiche des Benutzerkontos
tiir die eichrechtlich relevanten Applikationen
dadurch gegen Veranderung und Austausch
geschiitzt werden.

Das Betriebssystem bietet fiir die Kommunika-
tion zwischen Programmen die Interprozesskom-
munikation an. Diese ldsst sich so konfigurieren,
dass, bezogen auf das eichrechtlich relevante
Programm, eine riickwirkungsfreie Software-
schnittstelle entsprechend [W7.2]/S3 entsteht.
Alle eingehenden Befehle und Datenfliisse miissen
dokumentiert werden. Auf nicht zuldssige Befehle
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darf die eichrechtlich relevante Applikation nicht
reagieren und nicht zuldssige Datenfliisse miissen
blockiert werden.

Neben der Interprozesskommunikation zwi-
schen eichrechtlich relevanten und nicht relevan-
ten Applikationen gibt es auch Kommunikations-
kanile von der Bedienoberfliche zur eichrechtlich
relevanten Applikation und gegebenenfalls zu
anderen eichrechtlich nicht relevanten Applikati-
onen und zur Betriebssystem-Bedienschnittstelle.
Mithilfe des Betriebssystems miissen diese
Zuginge beschriankt oder gesperrt werden, damit
fiir den Bediener keine unzulédssigen Veranderun-
gen an der Konfiguration und den eichrechtlich
relevanten Funktionen und Daten méglich sind.

Haufig ist es am einfachsten, die Riickwirkungs-
freiheit der Bedienschnittstelle nachzuweisen und
zu priifen, wenn dem Bediener iiberhaupt kein
Zugang zur Benutzerschnittstelle des Betriebssys-
tems gewéhrt wird. Die fiir den Benutzer sichtbare
und bedienbare Oberflache wird in diesem Fall
von einer eichrechtlich relevanten Applikation
gesteuert (Kiosk-Modus). Bei dieser Losung wird
gefordert, dass der Bootvorgang automatisch in
den Start der Kiosk-Applikation miindet. Die
Kiosk-Applikation darf bei beliebigen Bedien-
handlungen, externen Ereignissen oder Fehlern
nicht so reagieren, dass Betriebssystembefehle
gegeben werden konnen oder die Bedienoberfla-
che des Betriebssystems erscheint.

4.4.2  Priorisierung der Plattform-Ressourcen
fiir die eichrechtlich relevanten Funktionen

Bei der Verteilung der Ressourcen der Plattform
wie Rechenleistung, Speicherplatz oder Uber-
tragungsbandbreite miissen die eichrechtlich
relevanten Anwendungen Vorrang vor anderen
Anwendungen haben, wenn es fiir deren korrekte
Funktion erforderlich ist. Die Konfiguration,
durch die die Zuteilung festlegt wird, muss sich im
geschiitzten Bereich des Systems (unter Schutz-
account) befinden.

4.4.3  Schutz der Systemkonfiguration durch ein
besonders geschiitztes Benutzerkonto

Bei Multiuser-Betriebssystemen ist immer min-
destens ein Benutzerkonto vorhanden, das keinem
normalen Benutzer sondern nur dem Admi-
nistrator zugdnglich ist. Dieses Konto hat volle
Zugriffsrechte auf alle Systemressourcen. In einem
eichpflichtigen System muss das Administrator-
konto dazu verwendet werden, die eichrechtlich
relevanten Funktionen sowie die Systemfunktio-
nen und die Konfiguration des Betriebssystems zu
schiitzen. Es wird als Schutzaccount bezeichnet.
Die gesamte eichrechtlich relevante Betriebssys-
temkonfiguration in Form von Programmen,

Skripten und Dateien muss sich im Programm-
und Datenbereichen des Schutzaccounts befinden.

Die Programm- und Datenbereiche des
Schutzaccounts miissen gegen Veranderung und
Austausch geschiitzt werden. Hierzu miissen die
Schutzmechanismen des Betriebssystems selbst
benutzt werden. Das heifit, dass der Zugang zum
Schutzaccount wiahrend der Verwendung des
Messgerites nur mit Siegelbruch moglich sein darf
(siehe 4.4.4).

4.4.4  Eichrechtlicher Sicherheitsanker zur
Realisierung von Zugangsbeschrinkungen
und des Schutzes der Konfiguration

An eichpflichtigen Messgeriten in der Verwen-
dung diirfen keine Verdnderungen vorgenommen
werden konnen, die die Messgeriteeigenschaften
unzuldssig verdndern, ohne dass diese Eingriffe
fiir die zustindige Behorde erkennbar sind.
Hierzu dienen physische Sicherungen in Form
von Sicherungsmarken oder Plomben. Eine ,elek-
tronische® Sicherung besteht aus Software, die

die Eingriffe registriert und sichtbar macht, z. B.
durch ein Kennzeichen in der Anzeige oder durch
ein eichtechnisches Log, das zur Anzeige gebracht
werden kann. Die elektronische Sicherung besteht
aus Software, die selbst auch gegen unzulissige
Veridnderungen geschiitzt werden muss. Zur
Sicherung dieser Software bleibt wiederum nur
die eichtechnische physische Sicherung.

Eine Kette von aufeinander aufbauenden Soft-
ware-Schutzmafinahmen wird vertrauenswiirdige
Kette (Trusted Chain) genannt. Am Anfang dieser
Kette befindet sich der Sicherheitsanker. Es gibt
zwei Arten von eichrechtlichen Sicherheitsankern:

(a) Rollenfreier Sicherheitsanker: Um die
Freigabe einer Funktion oder einer Infor-
mation zu erhalten, muss der Bediener ein
Geheimnis kennen und dieses dem Messgerat
mitteilen.

(b) Rollengebundener Sicherheitsanker: Um die
Freigabe einer Funktion oder einer Infor-
mation zu erhalten, muss der Bediener dem
Messgerit seine Identitdt zu erkennen geben
und seine Vertrauenswiirdigkeit beweisen.

Die Variante (b) beruht auf einem Rollensys-
tem: Es wird festgelegt, welche Rollenvertreter
Zugang zum Messgerit erhalten. Das Messgerit
muss den zuldssigen Freigabeumfang jeder Rolle
kennen. Im gesetzlichen Messwesen kommt diese
Art des Sicherheitsankers nur in Ausnahmefillen
zur Anwendung. Nach dem MessEG/EV sind
keine Rollen mit unterschiedlichen Rechten vor-
gesehen. Die Variante (a) beruht nicht auf Rollen-
definitionen und ist deshalb die fiir das gesetzli-
che Messwesen am besten geeignete Losung.
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Der Sicherheitsanker besteht aus mehreren
Komponenten.
(a) Bestandteile des rollenfreien
Sicherheitsankers:

=  Ein kryptografisches Geheimnis
(z.B. geheimer Schliissel, Passwort),

= Mafinahmen zum Schutz gegen
unberechtigte, unerkennbare Veranderung
und Austausch des Geheimnisses,

= Mafinahmen zur Verhinderung des Lesens
der geheimen Information ohne Spuren zu
hinterlassen,

= kryptografische Hilfsfunktionen, die es
ermoglichen, das Geheimnis kryptografisch
einzusetzen, z. B. fiir einen Vergleich von Soll-
und Ist-Wert eines Passwortes, ohne dabei das
Geheimnis preiszugeben.

(b) Bestandteile des rollengebundenen
Sicherheitsankers:

= Speicher fiir kryptografische Zertifikate ver-
trauenswiirdiger Stellen,

= Referenztabellen mit den fiir die jeweiligen
Rollen zuldssigen Aktionen,

= Mafinahmen zum Schutz gegen unberechtigte
unerkennbare Veranderung und Austausch
der Zertifikate und Referenztabellen,

= Kryptografische Hilfsfunktionen, die es
ermdglichen, die Vertrauenswiirdigkeit eines
Anmeldenden anhand der Zertifikate oder die
Echtheit eines kryptografischen Zertifikats zu
ermitteln.

An den rollenfreien Sicherheitsanker werden die
folgenden Anforderungen gestellt:

Das kryptografische Geheimnis des Sicherheit-
sankers muss unter dem Schutzaccount liegen
und/ oder durch physische eichtechnische Siche-
rung oder Verwendung von spezieller kryptogra-
fischer Hardware gegen Verdnderung, Austausch
oder Ausspéhen gesichert sein.

Soll-Werte der Passworte fiir den Schutzaccount
und den Benutzeraccount der eichrechtlich rele-
vanten Applikationen diirfen nicht im Klartext im
Datenbereich des Schutzaccounts abgelegt werden.

Wenn der Zugang zum Schutzaccount durch
ein Passwort geschiitzt ist, muss dieses verborgen,
nicht lesbar im oder am Messsystem angebracht
werden und durch ein Siegel fixiert werden. Das
Passwort muss beim Inverkehrbringen erzeugt, bei
jeder Eichung erneuert und mit Siegel gesichert
werden kénnen.

Die kryptografischen Hilfsfunktionen des
Sicherheitsankers, wie der Vergleich eines einge-
gebenen Passwortes mit seinem giiltigen Soll-
Wert, miissen unter dem Schutzaccount liegen
und/oder durch Verwendung spezieller krypto-
grafischer Hardware-Bausteine gegen Verdnde-
rung und Austausch gesichert sein.

Ist das Messsystem in eine Public Key Infra-
structure (PKI) eingebunden, wird ein rollenge-
bundener Sicherheitsanker bendtigt. Dieser muss
die folgenden Anforderungen erfiillen:

Der Speicher fiir kryptografische Zertifikate
muss alle im Betrieb benétigten Zertifikate
speichern konnen. Diese Zertifikate miissen vom
Hersteller vor dem Inverkehrbringen im Zertifi-
katsspeicher abgelegt werden. Der Speicher fiir
die kryptografischen Zertifikate muss unter dem
Schutzaccount liegen und/oder durch physische
eichtechnische Sicherung oder Verwendung von
spezieller kryptografischer Hardware gegen Ver-
anderung und Austausch gesichert sein.

Die kryptografischen Hilfsfunktionen des
Sicherheitsankers miissen unter dem Schutz-
account liegen und/oder durch Verwendung
spezieller kryptografischer Hardware-Bausteine
gegen Verdnderung und Austausch gesichert sein.

4.5 Riick- und Nebenwirkungsfreiheit von
Schnittstellen an Plattformen mit
Betriebssystem

Bei Plattformen mit Betriebssystem bedeu-

tet die Riick- und Nebenwirkungsfreiheit von
Hardware-Schnittstellen an der zu untersuchen-
den Messsystemkomponente, dass sowohl die
Kommunikation der Anwendungen als auch des
Betriebssystems und der Dienste iiber die betref-
fende Schnittstelle betrachtet werden miissen. Bei
diversen Schnittstellen sind diese Kommunika-
tionsformen (quasi-)parallel méoglich. Die hier
betrachteten Plattformen sind serienmaflig mit
Schnittstellen ganz unterschiedlicher Technologie
ausgestattet, die unterschiedliche Formen der
Kommunikation ermdglicht. Diese Vielfalt macht
es erforderlich, dass die eichrechtliche Anfor-
derung der Riickwirkungsfreiheit der Technolo-
gie entsprechend interpretiert und spezifiziert
werden muss. Im Folgenden werden die heute
bekannten und im Allgemeinen serienmafiig vor-
handenen Schnittstellen der betrachteten Platt-
formen klassifiziert. Fiir die jeweilige Schnitt-
stellenklasse wurde ein Satz von angepassten
Anforderungen definiert.

Grundsitzlich gelten die Anforderungen nur
fiir Schnittstellen, die im Betrieb zuganglich sind.
Durch physische Mafinahmen verschlossene und
gesicherte Schnittstellen miissen die Anforderun-
gen nicht erfiillen.
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4.5.1 Anforderungen an Schnittstellen vom Typ A
Charakterisierung

Samtliche Kommunikationskanile, die diese
Schnittstelle benutzen, stehen unter der Kontrolle
von Anwendungen, gegebenenfalls basierend
auf externen ,,Ireibern” (in das Betriebssystem
integrierten Softwaremodulen), die die niedrigen
Schichten z.B. des OSI-Kommunikationsmodells
[OSI] [10] realisieren. Das Betriebssystem selbst
kann diese Schnittstelle nicht verwenden.
Hinsichtlich der Riick- und Nebenwirkungs-
freiheit ist die Schicht 7 (,, Anwendungsebene® im
OSI-Kommunikationsmodell [OSI]) von besonde-
rer Bedeutung. Diese Kommunikationsebene kann
entweder in einer Anwendung realisiert sein, die
eichrechtlich relevante Funktionen ausfiihrt (z. B.
Druckausgabe iiber RS232), oder in einer, die eich-
rechtlich nicht relevant ist (z. B. Fernbedienung
von Messgeritefunktionen), oder diese Schnitt-
stelle dient (quasi-)parallel bzw. sequenziell sowohl
der Kommunikation mit eichrechtlich relevanten
und nicht relevanten Anwendungen (typisch z. B.
bei Feldbussen wie DSfG, CAN usw. und nicht
vom Betriebssystem unterstiitzter funkbasierter
Kommunikation wie ,Wireless MBus®).

Spezifische Anforderungen

Die Riick- und Nebenwirkungsfreiheit wird bei
diesem Schnittstellentyp allein auf der Anwen-
dungsebene realisiert und es gelten die ent-
sprechenden Anforderungen, z. B. [W7.2] oder
[A50.7]. Dabei sind die dort genannten Anfor-
derungen an Software-Treiber zur Kontrolle der
Schnittstelle zu beachten. An das Betriebssystem
werden hinsichtlich der Riick- und Nebenwir-
kungsfreiheit der betreffenden Schnittstelle keine
zusitzlichen Anforderungen gestellt.

4.5.2 Anforderungen an Schnittstellen vom Typ B
Charakterisierung

Dieser Schnittstellentyp ist dadurch gekennzeich-
net, dass prinzipiell beliebig viele Kommunika-
tionskandle (quasi-)parallel existieren (z. B. Ether-
net). Diese Kanile werden jeweils

=  von in das Betriebssystem integrierten
Anwendungen (Diensten),

= von eichrechtlich relevanten und

= von eichrechtlich nicht relevanten

Anwendungen

aufgebaut und dann gleichzeitig nebeneinander
genutzt. Das Betriebssystem realisiert die unteren

Schichten des OSI-Kommunikationsmodells und
bietet den Diensten und Anwendungen eine doku-
mentierte Schnittstelle zum Aufbau, Betrieb und
Abbau eines Kommunikationskanals.

Fiir den hier behandelten Schnittstellentyp
bieten Betriebssysteme optional eine Unterstiit-
zung zur Gewdhrleistung der Riick- und Neben-
wirkungsfreiheit an (sogenannte Firewall).

Spezifische Anforderungen

Wenn eichrechtlich relevante Anwendungen iiber
eine Schnittstelle dieses Typs kommunizieren,
gelten beziiglich der Riick- und Nebenwirkungs-
freiheit der Softwareschnittstellen dieser Anwen-
dungen zunichst die einschldgigen Softwarean-
forderungen ([W7.2], [A50.7], [A50.8], [D31]).
Zusitzlich gelten die folgenden Anforderungen,
die die Riick- und Nebenwirkungsfreiheit der
Schnittstelle beziiglich der Betriebssystemfunkti-
onen gewéhrleisten sollen und damit verhindern,
dass die eichrechtlich relevanten Funktionen des
Messsystems indirekt iiber andere Kommunikati-
onskanile beeintrachtigt werden konnen.

Die Firewall muss immer aktiviert sein. Alle
Kommunikationskanile (Ports) miissen grund-
satzlich geschlossen sein; nur diejenigen, die fiir
eichpflichtige Zwecke bendtigt werden oder von
denen nachgewiesen wurde, dass iiber sie keine
unzuldssigen Nebenwirkungen auf die eich-
pflichtigen Funktionen erfolgen kénnen, diirfen
geoffnet werden. Dies gilt insbesondere fiir die
in das Betriebssystem integrierten Applikationen
(Dienste).

Die Konfigurationsdateien in denen die
Firewall-Einstellungen festgelegt sind, miissen
dem Schutzaccount zugeordnet und entspre-
chend gesichert sein.

In der Firewall-Konfiguration muss festge-
legt werden, dass Verbindungen nur von innen
nach auflen (von der betrachteten eichrechtlich
relevanten Komponente zu anderen) initiiert
werden. Besteht der initiale Verbindungswunsch
bei einer anderen Komponente, so darf die
Firewall einen Rundruf von auflen akzeptieren,
die eichrechtlich relevante Komponente muss
aber selbst anschlieflend fiir den Verbindungs-
aufbau sorgen.

4.5.3 Anforderungen an Schnittstellen vom Typ C
Charakterisierung

Dieser Schnittstellentyp ist dadurch gekenn-
zeichnet, dass prinzipiell beliebig viele Kom-
munikationskanile (quasi-)parallel existieren
(z.B. USB, PCMCIA). Im Gegensatz zum
Schnittstellentyp B wird die Kommunikation
initiiert, sobald das System erkannt hat, dass
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an der Schnittstelle ein Gerit angeschlossen
wurde. Das Betriebssystem identifiziert dar-
aufhin den Typ des Geriétes und wihlt automa-
tisch einen passenden Treiber, der genau auf
die Eigenschaften des Gerites abgestimmt ist
(sogenannter Pluge>Play-Mechanismus). Neben
der Steuerung der Kommunikation realisiert
der Treiber auch die unteren Schichten des
OSI-Kommunikationsmodells und bietet den
Diensten und Anwendungen eine dokumentierte
Schnittstelle zum Aufbau, Betrieb und Abbau
eines Kommunikationskanals.

Es konnen sehr viele Geriéte an einer Schnitt-
stelle in einer Baum-Topologie angeschlossen
sein, wobei jedes Gerdt zusatzlich noch mehrere
Instanzen aufweisen kann, fiir die jeweils eigene
Kommunikationskanile aufgebaut und verwaltet
werden. Die hier betrachtete Messsystemkom-
ponente kann sich sowohl an der Wurzel der
Baum-Topologie (Host) als auch an einem Blatt
befinden (Client).

Die Kanile kénnen

= von eichrechtlich relevanten und

= von eichrechtlich nicht relevanten
Anwendungen

zu beliebigen Instanzen auf beliebigen Geréten
tiber die entsprechenden Treiber angefordert und
dann gleichzeitig nebeneinander genutzt werden.

Spezifische Anforderungen

Die Kommunikation mit Geréten {iber die betref-
fende Schnittstelle muss unmittelbar nach der
Erkennung durch den Plug&Play-Mechanismus
grundsitzlich blockiert werden. Nur mit den
Geriten, die fiir eichpflichtige Zwecke benétigt
werden oder die die eichrechtlich relevanten
Funktionen, Daten und Parameter nicht unzulds-
sig beeinflussen konnen, darf die Kommunikation
ermdglicht werden.

Die Konfigurationsdateien in denen die Para-
meter und Skripte fiir die korrekte Freigabe
enthalten sind, sowie die Dateien, in denen der
aktuelle Zustand des jeweiligen Gerites gespei-
chert ist, miissen dem Schutzaccount zugeordnet
sein und gemif? 4.4.3 gesichert werden.

Die mit dem Anschlieen eines Gerétes auto-
matisch geladenen Treiber diirfen die Riick- und
Nebenwirkungsfreiheit der Schnittstelle nicht
beeintrachtigen. In Betrieb diirfen nur die im Bau-
muster vorhandenen und dokumentierten Treiber
geladen werden konnen - also Treiber, die ent-
weder mit dem originalen Betriebssystem ausge-
liefert oder von Herstellern bereitgestellt wurden,
um an der Plug&Play-Schnittstelle weitere Gerdte
anzuschlieflen.

Treiber der Schnittstelle, die eichrechtlich
relevante Funktionen realisieren, miissen wie eine
Applikation gemafl [W7.2] behandelt werden.

4.5.4 Anforderungen an Schnittstellen vom Typ D
Charakterisierung

Hierbei handelt es sich um Funkschnittstellen. Sie
sind nicht integraler Bestandteil der betrachteten
Rechnerplattform. Es muss ein fiir die jeweilige
Ubertragungstechnik passender Hardware-
Adapter iiber die vorhandenen plattformtypischen
Schnittstellen wie SPI (bei ,embedded® Syste-
men), PCle, USB oder Ethernet usw. angeschlos-
sen werden. Der zugehorige Protokollstack wird
im Allgemeinen als Treiber in das Betriebssystem
integriert.

Handelt es sich um einen Kommunikations-
kanal, der von einer eichrechtlich relevanten
Anwendung benutzt wird, so muss die Riick- und
Nebenwirkungsfreiheit beziiglich dieser Anwen-
dung gemafl [W7.2] nachgewiesen werden. Es
konnen prinzipiell beliebig viele Kommunikati-
onskanile zu eichrechtlich relevanten und nicht
relevanten Anwendungen aufgebaut werden, aber
auch von Betriebssystemdiensten.

Die Anforderungen sollen gewéhrleisten, dass
tiber die Funkkanile weder das Betriebssystem
noch dessen Konfiguration und damit indirekt die
eichrechtlich relevanten Anwendungen unzuléssig
beeinflusst werden kénnen.

Es sind verschiedene Funkverbindungstypen zu
unterscheiden:

(a) Zentrale Verbindungsvermittlung,
einkanalig

Die Funkverbindung wird iiber eine zentrale
Vermittlungsstelle zwischen zwei Teilnehmern
hergestellt. Es erfolgt eine Authentifizierung beim
Verbindungsaufbau; weiteren Teilnehmern wird
kein Zugang zu einer bestehenden Verbindung
gewidhrt. Beispiele: GSM.

(b) Dezentrale Verbindungsvermittlung
(Routing), keine Anpassung an die Funk-
tionalitdt der Teilnehmer

Die Verbindung zwischen Kommunikations-
endpunkten wird iiber Adressen hergestellt. Der
Kommunikationskanal wird von Routern automa-
tisch festgelegt.

Der in das Betriebssystem integrierte Protokoll-
stack beinhaltet keine dynamische Anpassung

der Dateniibertragungsfunktionen an das jeweils
angeschlossene Gerit (keine Profile). Beispiel:
WLAN.

LY
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()  Automatischer Verbindungsaufbau mit
erreichbaren Teilnehmern, Anpassung an
die Funktionalitat des Teilnehmer

Bei dieser Funkkommunikation wird der Reihe
nach eine Verbindung mit allen in Reichweite
befindlichen méglichen Teilnehmern hergestellt.
Daraufhin wird automatisch entschieden, ob es
sich bei dem jeweils gefundenen Teilnehmer um
den gesuchten handelt. Ansonsten wird auto-
matisch weitergesucht. Wurde der Teilnehmer
gefunden, erfolgt in den in das Betriebssystem
der betrachteten Plattform integrierten Treibern
eine automatische Anpassung der Funktionalitdt
(Plug&Play) an den jeweiligen Teilnehmer. Bei-
spiel: Bluetooth.

4.6 Aktualisierungen der Software

Das Aktualisieren von Software bei in Verwendung
befindlichen Messgeriten ist im MessEG/EV §§37/40
geregelt. Es sind drei Félle zu unterscheiden: Es kann
sich um die Aktualisierung der eichrechtlich relevan-
ten Anwendungen, der eichrechtlich nicht relevanten
Anwendungen oder um Komponenten des Betriebs-
systems handeln.

Neben der softwaregesteuerten Aktualisierung
besteht die Moglichkeit, das Siegel zu verletzen, die
Software oder Teile der Software auszutauschen
und das Messgerat anschlieflend eichen zu lassen
(Instandsetzung).

4.6.1  Aktualisierung eichrechtlich
relevanter Anwendungen

Das Betriebssystem bietet die technischen Voraus-
setzungen fiir die Erfiillung der Anforderungen
bei Softwareupdates geméafl [W7.2], D1-D4. Das
gesamte Download- und Update-Management
besteht aus einer Kombination aus eichrecht-

lich relevanten Anwendungen und passender
Betriebssystemkonfiguration.

Die Anwendungen, die die Anforderungen zur
Authentizitatspriifung (D2) und Integritatspriifung
(D3) ausfiihren, diirfen nur mit den Zugriffsrechten
des Benutzerkontos der eichrechtlich relevanten
Anwendungen oder denen des Schutzaccounts
gedndert oder geloscht werden konnen. Dement-
sprechend miissen Mafinahmen getroffen werden,
die verhindern, dass die Anwendung der Riickver-
folgbarkeit (D4) oder das Eichlog verdndert oder
geloscht werden kann.

4.6.2  Aktualisierung eichrechtlich
nicht relevanter Anwendungen

Eichrechtlich nicht relevante Anwendungen, Daten
oder Parameter diirfen in Betrieb ausgetauscht oder
geladen werden, ohne im Eichlog registriert zu

werden, wenn alle eichrechtlich relevanten Anwen-
dungen, Parameter und Daten nur mit den Zugriffs-
rechten des eichrechtlich relevanten Benutzerkontos
oder des Schutzaccounts gedndert oder geloscht
werden konnen.

4.6.3  Aktualisierung des Betriebssystems

Das Betriebssystem und dessen Konfiguration liegt
gemaf3 den zuvor genannten Anforderungen unter
den Zugriffsrechten des Schutzaccounts. Beziiglich
der Méglichkeit eines Betriebssystem-Updates
muss das Konzept des eichrechtlichen Sicherheits-
ankers (siehe 4.4.4) beachtet werden.

Beruht der Schutz des Systems auf einem rollen-
freien Sicherheitsanker, so kann das Betriebssys-
tem und seine Konfiguration in Betrieb nicht ohne
Siegelverletzung aktualisiert oder gedndert werden.
Es ist eine Instandsetzung erforderlich.

Beruht der Schutz des Systems dagegen auf
einem rollengebundenen Sicherheitsanker, und
existiert eine Rolle, der die Verantwortung fiir ein
Betriebssystem-Update iibertragen werden kann,
so darf der Schutzaccount dieser Rolle zugewiesen
werden. Damit ist ein vollstindiges Update des
gesamten Messsystems ohne Siegelbruch méglich.
Die Anforderungen [W7.2], D1-D4 sind aber
darauf nicht abgestimmt und kénnen unter diesen
Bedingungen nicht erfiillt werden.

4.7 Mafsnahmen zur Gewdihrleistung der
Priifbarkeit und Nachvollziehbarkeit

Messgerite miissen wihrend der Verwendung auf
die Konformitit mit dem Mess- und Eichgesetz
und Einhaltung der Anforderungen iiberpriift
werden konnen. Uber die Konfigurationsdateien
des Betriebssystems, die die Einstellungen zum
Schutz der eichrechtlich relevanten Funktionen
und Eigenschaften des Messgerites enthalten,
muss eine Checksumme gebildet werden. Diese
muss mit einfachen Mitteln im Betrieb angezeigt
werden kénnen.

5 Zusammenfassung

Softwareanforderungen an eichpflichtige Messge-
rate existieren schon seit einigen Jahren sowohl
im nationalen als auch europédischen und interna-
tionalen Rahmen. Mit der jiingsten technischen
Entwicklung nahm die Komplexitit der Software
deutlich zu, vor allem durch die Verwendung

von Betriebssystemen in den Messgerdten. Diese
Technologie wird zwar in den existierenden Anfor-
derungen des gesetzlichen Kontextes grundlegend
beriicksichtigt, es ist jedoch sowohl auf Seiten

der Hersteller als auch der Priifer ein Bedarf fiir
eine weitergehende technische Spezifizierung zu
erkennen. Hierzu sollte der vorliegende Aufsatz
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einen Beitrag liefern. Die vorgestellten Anforde-
rungen sind derzeit noch im Entwurfsstadium und
miissen nach den geltenden Regeln entsprechend
abgestimmt und vom Regelermittlungsausschuss
verabschiedet werden.
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Sichere Architekturen fur
eingebettete Systeme im
gesetzlichen Messwesen

Daniel Peters”

Kurzfassung:

In vielen Einsatzgebieten muss Software stabil
laufen und Angriffen standhalten. Durch den
Trend des ,,Internet der Dinge“ hiufen sich diese
Angriffe in allen Bereichen, in denen Gerite {iber
das offene Netzwerk verbunden sind. Mittlerweile
betrifft das viele Alltagsgerate, wie Smartpho-

nes, Tablets und einfache Messgerite, die sich zu
leistungsfiahigen Universalgeriten mit offener
Systemarchitektur entwickelt haben. Es ist fest-
zustellen, dass IT-Systeme mit konventionellen
Betriebssystemen kaum noch abzusichern sind.
Neue Ansitze sind notig, um der wachsenden
Anzahl an Bedrohungen entgegenzuwirken. Mit
dem Einsatz von Separationskernen wird das Ziel
verfolgt, Teilkomponenten eines Softwaresystems
nachweislich und mit hoher Verlésslichkeit sowohl
rdaumlich wie auch zeitlich zu isolieren. Damit wird
sichergestellt, dass die Fehlfunktion einer Kompo-
nente keine Auswirkung auf die Funktionsfahigkeit
anderer Bereiche des Systems haben kann. Nur so
kann das Risiko einer Fehlfunktion soweit abge-
senkt werden, dass auch der Einsatz in kritischen
Einsatzgebieten, wie in gesetzlich tiberwachten
Messgeriten oder vernetzten Produktionsanlagen
(Industrie 4.0), vertretbar wird. Dieser Artikel ana-
lysiert konkret die Anforderungen an gesetzlich
geregelte Messsoftware und gibt Losungen, wie
eine Software-Systemarchitektur aussehen kann,
die alle Anforderungen erfiillt und gleichzeitig der
Marktiiberwachung Mechanismen zur Verfiigung
stellt, um die Integritat von Messgeréitesoftware im
Umlauf zu tiberpriifen.

1 Einfithrung

Durch den starken Preisverfall bei Hard- und Soft-
ware sind leistungsstarke Systeme so erschwinglich
geworden, dass in den Industrie-Nationen selbst
Kindern und Jugendlichen mehr Rechenleistung
in Form ihrer Smartphones zur Verfiigung steht,
als es vor wenigen Jahren noch bei industriellen
und kommerziellen Einrichtungen der Fall war.
Auch im Bereich der Telefon- und Datentarife gab
es einen dhnlich starken Preisverfall, sodass nun
durch die Verfiigbarkeit leistungsstarker Systeme
und giinstiger Verbindungen die Voraussetzungen
tiir dauerhaft vernetzte, hochverfiigbare Systeme
gegeben ist: Die immer stirkere Mobilisierung und
Individualisierung menschlicher Kommunikation
und andererseits das Entstehen eines Internets

der Dinge durch vernetzte Objekte sind unmit-
telbare und sichtbare Folgen dieser Entwicklung.
Diese Entwicklung bietet unglaubliche Chancen:
Durch die Verbindung von Kommunikations- mit
Industrie- Automatisierungstechnologie verspricht
man sich so starke Synergieeffekte, dass bereits von
einer vierten industriellen Revolution gesprochen
werden kann. Auch fiir die Energiewirtschaft, das
Gesundheitswesen bis zum Smart Home kann
diese Entwicklung zu revolutionéren, positiven
Verdanderungen fiihren. Allerdings macht sich
mittlerweile die Erkenntnis breit, dass das Selekti-
onskriterium in der raschen Evolution der IT-Sys-
teme Preis und Performanz und keine zugrunde
liegenden Sicherheitsarchitekturen waren. Die
ausgeprigte Komplexitit moderner Systeme,
gepaart mit klassischen Architekturmodellen

und Systemarchitekturen, erméglicht es Angrei-
fern immer wieder, Programmierfehler, Liicken
und Schwachstellen auszunutzen und Systeme
erfolgreich anzugreifen. Der hohe Standardisie-
rungsgrad in der IT und die weite Verbreitung
einiger weniger Plattformen erlauben eine gute
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Skalierbarkeit der Angriffe. Alle heute relevanten
Systeme basieren auf Systemarchitekturen, deren
Wurzeln mehrere Jahrzehnte zuriickreichen und
in deren Design viele Annahmen eingeflossen
sind, die heute nur noch teilweise oder tiberhaupt
keine Giiltigkeit mehr haben. An erster Stelle steht
hierbei der Mangel an Mechanismen, mit denen
der Wirkungsbereich nicht vertrauenswiirdiger
Software strikt kontrolliert werden kann, was als
Hauptgrund fiir die Bedrohung durch Schad-
software anzusehen ist. Obwohl die Erweiterung
bestehender Betriebssysteme mit zusatzlichen
Sicherheitsfunktionen méglich ist, sind diesem
Ansatz aus Riickwértskompatibilitatsgriinden
oftmals Grenzen gesetzt. Ein Alternative besteht
in Form von Virtualisierungstechnologien, deren
potenzieller Einsatzbereich sich aufgrund der
starken Leistungszunahme deutlich vergrofert
hat. Aufgrund der speziellen Anforderungen, die
sich aus den Einsatzgebieten von eingebetteten
Systemen ergeben, sind Virtualisierungslosungen
aus dem Desktop- und Serverbereich nicht ohne
Weiteres einsetzbar.

Im Ausblick auf zukiinftige Einsatzgebiete sind
zwei Anforderungen zu erwarten, die von derzei-
tigen Systemen nicht erfiillt werden. Der parallele
Betrieb von mehreren Gastsystemen stellt hinsicht-
lich von Echtzeitanforderungen, z. B. im industri-
ellen Umfeld, neue Herausforderungen. Dariiber
hinaus wird den Isolationseigenschaften von virtu-
ellen Maschinen bei der Sicherheitszertifizierung
von Systemen eine wichtige Rolle zukommen. Nur
wenn davon ausgegangen werden kann, dass eine
Komponente unter keinen Umstianden die Aus-
fithrung ihrer Umgebung beeinflussen kann, wird
es moglich sein, die Teilzertifizierungen einzelner
Komponenten mit geringem Aufwand zu einer
Systemzertifizierung zusammenzufassen. Aus
diesem Grund wird es einen Trend zu kleineren
Kernen geben, deren Quelltextgrofie die Schwelle
unterschreitet, aber deren Sicherheitseigenschaften
mit formalen Methoden bewiesen werden kénnen.

Dieser Artikel ist wie folgt strukturiert: Kapitel 2
beschreibt die grundlegenden Technologien, die
sich bei der Konstruktion sicherer Systeme in der
Vergangenheit bewdhrt haben. In Kapitel 3 werden
die Anforderungen an das gesetzliche Messwesen
analysiert und hinsichtlich des Potenzials fiir den
Einsatz von Separationskernen bewertet. Danach
wird in Kapitel 4 ein Verfahren vorgestellt, mit
dem sich die Dateisystemintegritit eines Messge-
rates leicht Giberpriifen lasst. Kapitel 5 schlief3t den
Artikel mit einer Zusammenfassung ab.

2 Allgemeine Anforderungen
Im folgenden Abschnitt werden allgemeine Anfor-

derungen an Systeme in kritischen Einsatzgebieten
diskutiert. Dabei werden verschiedene Ansitze

beleuchtet und auch auf Arbeiten mit dhnlichen
Anforderungen aus dem Bereich ,,funktionale
Sicherheit verwiesen, um den Versuch zu unter-
nehmen, sowohl Konzepte wie auch Terminologie
auf das Gebiet der Datensicherheit zu ibertragen.

2.1 Sicherheitskerne

Der Sicherheitskern (security kernel) eines Systems
stellt sicher, dass Subjekte nur auf diejenigen
Objekte Zugriff erhalten, die ihnen von einer
security policy eingeraumt werden. Eine weit ver-
breitetet Art um diese Anforderungen auszudrii-
cken, ist das Kiirzel NEAT, welches die folgenden
Kriterien an Sicherheitskerne definiert:

1. Nonbypassable: Das Sicherheitskonzept des
Systems kann nicht umgangen werden. Kom-
ponenten konnen keine anderen Kommuni-
kationspfade als die vorgegebenen verwenden,
um das Sicherheitskonzept auszuhebeln.

2. Evaluatable: Die Sicherheitsarchitektur ist
klein und hat eine geringe Komplexitit. Da-
mit wird eine formale Verifikation mdglich.
Komponenten miissen klein und modular auf-

gebaut sein, um die Verifikation zu erleichtern.

3. Always-invoked: Das Sicherheitskonzept ist
immer aktiv. Jeder Zugriff und jede versendete
Nachricht muss durch die Sicherheitsarchitek-
tur gepriift und akzeptiert werden (die Sicher-
heitsarchitektur tiberpriift nur den ersten Zu-
griff und alle weiteren Zugriffe werden dann
ohne eine erneute Uberpriifung weitergeleitet.

4. Tamper-proof: Das System hat eine strikte
Rechteverwaltung, speziell in Bezug auf das
Modifizieren von Daten oder Codes. Die
Sicherheitsarchitektur kontrolliert streng, wel-
che Komponenten das System modifizieren
koénnen, um unautorisierte Anderungen am
System zu verhindern.

Ein Sicherheitskern darf nicht mit einem
Betriebssystemkern verwechselt oder gleichgesetzt
werden. Vielmehr bezeichnet er diejenigen Kom-
ponenten, die innerhalb eines Betriebssytemkerns
die Funktion eines reference monitors wahrnehmen.
Ein bekanntes Beispiel fiir einen Sicherheitskern ist
SELinux, eine Implementierung des Flux Advanced
Security Kernel (FLASK) fiir Linux. SELinux ersetzt
die normalerweise von Linux genutzte discretionary
access control (DAC) durch die restriktivere Form
der mandatory access control (MAC). Damit wird es
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moglich, die Zugriffsrechte von Prozessen inner-
halb eines Betriebssystemkerns auf die Funktion
einer Ressource zu beschrinken, die diese zur
Erfiillung ihrer Aufgabe benétigt, eine Ein-
schrinkung die auch als principle of least privilege
bekannt ist.

2.2 Separationskerne

Als Separationskern [41] wird eine kleine Soft-
warekomponente bezeichnet, die das System

in Partitionen - alternativ auch Doménen

genannt — unterteilt (Bild 1), wobei eine vollstan-
dige Trennung der Partitionen untereinander,
sowohl zeitlich wie auch raumlich, sichergestellt
wird. Partitionen kénnen nur {iber streng kont-
rollierte Kandle miteinander kommunizieren. Der
Begriff Separationskern kommt aus dem Bereich
der eingebetteten Systeme, wo Isolation einzel-
ner Komponenten oftmals eine wichtige Rolle
spielt. Dementsprechend sind die Anforderungen
an Separationskerne sehr hoch. Die ARINC653
[36] Spezifikation definiert Anforderungen, die
Betriebssysteme erfiillen miissen, um in Anwen-
dungen, in denen funktionale Sicherheit garantiert
werden muss, zugelassen zu werden. Dabei werden
an diese Betriebssysteme vier Anforderungen
gestellt, die von einem Separationskern erfiillt
werden miissen:

1. Zeitliche Separation

2. Réumliche Separation

3. Kontrolle des Informationsflusses
4. Fehler-Isolation

Der Begrift Separationskern wird auch oft im
Zusammenhang mit Multiple Independent Levels
of Security/Safety (MILS) [7, 10] verwendet. Dabei
stellt der Separationskern die unterste Schicht
dieser Architektur dar. In den Partitionen lauft eine
Middleware-Schicht als Verbindungsebene zu den
Applikationen. Diese wird benétigt, da die vom
Separationskern bereitgestellten Schnittstellen oft
sehr rudimentér sind und nur ein Minimum an
Funktionalitit bereitstellen, um die Komplexitat
im Kern gering zu halten. Daher implementiert die
Middleware fehlende Funktionalitit, oft in Form von
Bibliotheken, um Applikationen eine standardisierte
Schnittstelle zu bieten (z. B. POSIX). Diese Bibliothe-
ken umfassen verschiedenste Funktionen wie z. B.
Speicherverwaltung, Threading oder mathematische
Funktionen. Die Middleware kann allerdings auch
eine Virtualisierungsschicht anbieten, womit die
Méglichkeit besteht, in einer Partition auch Betriebs-
systeme mit einem grof3eren Funktionsumfang, z. B.
Linux oder Windows, einzusetzen.

Separationsbarierre

Partition 1 Partition 2 Fartition 3 Partition 4

Separationskern

Hardware

2.3 Virtualisierung

Bild 1: Architektur

Unter einer virtuellen Maschine versteht man eine ~ ines separierten

Softwareumgebung, die in ihren Eigenschaften Systems.
physischer Hardware so dhnlich ist, dass in ihr

Programme inklusive der dazugehdrigen Betriebs-

systeme ausgefiithrt werden kénnen'. An eine

virtuelle Maschine werden folgende drei Forderun- 1 virtualisierung
gen gestellt, die erstmals von Popek und Goldberg bezieht sich hier

immer auf Platt-
formvirtualisierung.
Andere Varianten wie

formuliert wurden [34]:

1. Die von ihr bereitgestellte Umgebung ist im Ods Vli:"‘ua"Sie’}:Q .
. . . . . oder Frozessvirtuall-
Wesentlichen identisch zu der, die die Soft- sierung spielen hier
ware auf einer physischen Maschine vorfinden keine Rolle.
wiirde.

2. Programme, die in ihr ausgefiihrt werden, tun
dies mit nahezu derselben Geschwindigkeit,
wie sie dies auf der physischen Maschine ohne
die virtuelle Maschine tun wiirden.

3. Das Gastsystem hat nur Zugriff auf Ressour-
cen, die ihm explizit zugewiesen wurden.

Ein Hypervisor oder Virtual Machine Monitor
(VMM) [35] ist der Kern der Architektur. Dabei
wird zwischen zwei Arten von Hypervisor unter-
schieden; Typ-I (Bild 2 links) und Typ-II (Bild
2 rechts). Der Typ-I-Hypervisor lauft direkt auf
der Hardware (und wird daher auch Baremetal
Hypervisor genannt). Bekannte Vertreter dafiir
sind Xen [9] (quelloffen), Hyper-V (proprietar)
oder ESXi (proprietdr). Der Typ-II-Hypervisor
setzt ein vollstindiges Betriebssystem voraus, in
dessen Umfeld er als Applikation ausgefiihrt wird.
Dabei setzt er auf die Hilfe des Betriebssystems
in Form eines Systemtreibers, um iiber Ereignisse
im Gast-System informiert zu werden. Bekannte
Vertreter des Typ-II-Hypervisors sind VirtualBox
(quelloffen) oder Parallels (proprietir).

Unabhingig ob ein Typ-I- oder ein Typ-II-
Hypervisor zum Einsatz kommt, kann die Platt-
formvirtualisierung wiederum in zwei Arten
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im-internet.de/
messev/
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wird auf Plattformen verwendet, fiir die keine
Hardware-Virtualisierungserweiterung (VE) zu
Verfiigung steht. Die Para-Virtualisierung spielt vor
allem auf ARM[5]-basierten Systemen (Smartde-
vices; Smartphones, Smart TVs, Smart Meters, etc.)
eine Rolle, weil diese meist noch keine VE haben.
Die neueren Generation ARM-basierter Systeme;
Der Cortex A7 [6] bzw. Cortex A15 [4] verfiigt
nun auch iiber eine VE. Allerdings dringen Gerite
mit diesem Prozessortyp nur sehr langsam in den
Markt, weshalb der Para-Virtualisierung noch

eine wichtige Rolle zuzuordnen ist. Im Gegensatz
dazu setzt die Vollvirtualisierung Hardware-
Unterstiitzung voraus und erlaubt es, unverdnderte
Betriebssysteme auf einem Hypervisor laufen zu
lassen. Diese Art der Virtualisierung ist im Desktop
und Servermarkt bereits weit verbreitet, da die
entsprechenden Prozessoren (x86) bereits seit 2006
[2, 1] iiber eine VE verfiigen.

In Bezug auf MILS-Systeme hat Karger [20]
bereits im Jahr 2005 den Einsatz von Virtuali-
sierung diskutiert. Dabei ging es hauptséchlich
darum, abzuwégen, welche Komponenten essenzi-
ell sind und welche nicht benétigt werden, um die
Komplexitit des Hypervisors gering zu halten. Das
Konzept wurde spéater von Yang et al. [40] aufge-
griffen, um auf den definierten Komponenten eine
Virtualisierungslésung zu bauen.

Im Hinblick auf Separationskerne (Abschnitt 2.2)
bzw. Sicherheitskerne (Abschnitt 2.1) wird die
Entscheidung, entweder eine Virtualisierungs-
16sung oder eine native Middleware-Schicht zu
verwenden, von zwei Fragen getrieben. Diese
beiden Fragen gehen auf die Arbeiten von Karger
et al. [20] zuriick und spielen nach wie vor eine
entscheidende Rolle. Erstens soll die Kompatibili-
tat mit bestehender Software moglichst hoch sein
und zweitens sollen die Kosten fiir Entwicklung
und Wartung neuer Software gering sein. Dabei
liegt der Vorteil klar bei der Virtualisierung, da
bestehende Betriebssysteme wie Linux (inklusive
Android) und Windows bereits grofie Mengen an
Applikationen bereitstellen und auch bestehende
Entwicklungswerkzeuge weiter verwendet werden
konnen. Wahrend eine native Middleware mit
einem hohen Wartungsaufwand verbunden ist.

3 Eine Systemarchitektur
fiir das gesetzliche Messwesen

Im gesetzlichen Messwesen betrachtet man Mess-
gerdte, die im kommerziellen, im Verwaltungs-
oder im offentlichen Interesse benutzt werden. In
Deutschland sind mehr als 100 Millionen rechtlich
relevante Messgerate im Einsatz. Die meisten von
ihnen werden fiir geschiftliche Zwecke verwen-
det, insbesondere sind es Haushaltszahler, die

den Strom-, Gas-, Wasser- oder Warmeverbrauch
messen. Andere klassische Messgerate, mit denen
der Endanwender in Kontakt kommt, sind bei-
spielsweise Zdhler in Benzinpumpen oder Waagen
im Lebensmittelbereich, aber auch Geschwin-
digkeits- oder Alkoholmessgerite. Schitzungen
zufolge werden etwa vier bis sechs Prozent des
Bruttonationaleinkommens in Industrielaindern
von Messgerdten abgedeckt. In Deutschland

allein entspricht dies einer Menge von 104 bis

157 Milliarden Euro pro Jahr [24]. Somit kénnten
Manipulationen an Messsoftware weitreichende
tinanzielle Folgen haben. Heutzutage bauen die
meisten Hersteller von Messgerdten ihren Soft-
ware-Stack bevorzugt auf Standard-Betriebssyste-
men, wie Linux und Windows, auf. Der Nachteil
daran besteht darin, dass diese Systeme sehr grof3,
komplex und damit fehlerhaft sind. Ein so komple-
xer Code erhoht die Anfilligkeit dieser Systeme,
weil eine einzige Schwachstelle dazu fithren kann,
dass ein Angreifer beliebigen Code auf dem Mess-
gerat ausfithren kann. Zusitzlich mochten Her-
steller ihre Messgerite in hohem Mafle vernetzen,
um Fernwartungsarbeiten durchzufiihren oder
auch um Messdaten in einer Cloud zu verwalten.
Zum jetzigen Zeitpunkt werden Zulassungen fiir
Messgerite, die Softwaredownloads oder War-
tungsarbeiten iiber das Internet durchfithren
mochten, selten oder tiberhaupt nicht erteilt, weil
der Hersteller nicht glaubhaft sicherstellen kann,
dass diese Funktionen geniigend gegen Angriffe
abgesichert sind. Die Aufgabe, sichere Systeme zu
erstellen, ist somit fiir Hersteller sehr interessant,
denn durch das neue Gesetz sind Software-Down-
loads (MessEV? §40 seit 01.01.2015 in Kraft getre-
ten, sowie MessEG?* §37 Absatz 6) und Remote-
Diagnoseverfahren und Maintananceverfahren
(MessEV §49 Absatz 3) iiber das Internet erlaubt,
solange die Eignung der Software festgestellt
wurde, d. h. die Sicherheit des Systems gewdhrleis-
tet ist. Dieses Verfahren wiirde den Herstellern viel
Zeit und Geld ersparen, weil sie bis jetzt meis-
tens Wartungsarbeiten nur vor Ort durchfiithren
konnen. Fiir die Harmonisierung von Vorschriften
fiir Messgerite {iber nationale Grenzen hinweg ist
die Internationale Organisation fiir das gesetzliche
Messwesen (OIML) zustiandig. Software-Anfor-
derungen fiir diesen Zweck sind indem OIML-D-
31-Dokument [29] formuliert. Speziell fiir Europa
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hat der WELMEC-Ausschuss diese Aufgabe. Dabei
bietet der WELMEC 7.2 Software-Guide [39] eine
Anleitung fiir Hersteller und Priifer, um sichere
Software fiir Messinstrumente zu bauen und zu
priifen, die die Forderungen des MessEV und
MessEG und besonders der Directive 2014/32/EU
of the European Parliament and of the Council® -
die Anforderungen fiir Software in Europa

regelt — umsetzt.

3.1 Die Systemarchitektur

Laut WELMEC 7.2 Software-Guide sind alle
Module rechtlich relevant, die Messergebnisse
erstellen oder beeinflussen. Diese Module ermogli-
chen Funktionen wie das Anzeigen von Daten, den
Schutz von Daten, das Speichern von Daten, die
Identifizierung der Software, das Ausfiithren von
Downloads, die Ubertragung von Daten und die
Uberpriifung der empfangenen oder gespeicher-
ten Daten. Zusitzlich soll Software, die rechtlich
relevante Aufgaben durchfiihrt, von rechtlich nicht
relevanter getrennt werden.

Durch diesen modularen Ansatz, den der Guide
fordert, wird deutlich, dass eine Systemarchitektur
auf Basis eines Separationskerns sehr geeignet ist.
Unsere vorgeschlagene Systemarchitektur nimmt
die Forderungen des WELMEC 7.2 Software-Gui-
des wortlich und stellt fiir jede rechtlich relevante
Aufgabe ein Modul zur Verfiigung, wie in Bild 4
gezeigt. Die Zuordnung der Funktionen zu den
Modulen ist wie folgt:

s Secure GUI: Anzeige von Daten (Einteilen der
Benutzeroberfliche in rechtlich relevant und
nicht rechtlich relevant)

s Key & Signature Manager: Schutz von Daten
(Verwaltung von Schliisseln und Hashes)

»  Storage Manager: Speichern von Daten (ver-
schliisselt), Aufzeichnen von Anderungen
(Audit Trail)

s Download Manager: Ausfithren von Down-
loads (Uberpriifen der Authentizitit)

»  Connection Manager: Ubertragen von Daten
tiber das Netzwerk (Vertraulichkeit, Integritat,
Authentizitat)

s Communication Monitor: Umleiten von Anfra-
gen von und zu den E-/A-Gerite, wie z. B.
Sensoren, Tastatur und Bildschirm

Es wird ein ,,0ffentlicher Bereich und ein
»privater Bereich® eingerichtet. In diesem Fall
sind es die rechtlich relevante virtuelle Maschine

Communication Supervisor

Key & Signalure Download Storage
- Manager Manager Manager Non-
VM h legal
- VM
Conneclion Communication
{ Manager Monitor Secure GUI }
S \ 2 _/ S
Separationskern
Hardware
(L VM) und die nicht rechtlich relevante VM Bild 3:
(N VM). In der L VM werden alle Berechnungen Metrologisches
Rahmenwerk

durchgefiihrt, die fiir das Messverfahren benétigt
werden, beispielsweise Bildverarbeitung in einem
Verkehrsmessgerit. Die N VM darf nur Software
ausfithren, welche keinen Messzweck hat, z.B. das
Offnen der Bedienungsanleitung oder die Anzeige
eines Taschenrechners.

Diese Module kdénnen in eine unterschiedliche
Anzahl von virtuellen Maschinen zusammen-
gefasst werden, oder auch eigenstandige native
Prozesse sein. Eine vollkommene, einheitliche
Modularisierung wird erreicht, wenn alle Module
unterschiedliche virtuelle Maschinen sind.
Virtualisierung erméglicht es, die umfangreiche
Funktionalitdt von Standard-Betriebssystemen zu
nutzen, wie die grofle Verfiigbarkeit von Treibern
und Applikationen, und stellt trotzdem Sicher-
heit durch Kapselung her. Zudem kann durch die
Aufteilung der Funktionen in einzelne Module
individuell auf jedes Messgerit eingegangen
werden. Falls ein Messgerat beispielsweise keinen
Download-Mechanismus benotigt, kann der
Download-Manager entfernt werden, oder wenn

Legal VM

3 Directive 2014/32/
EU [19] muss von
den Europaischen
Mitgliedstaaten bis

Mitte 2016 umgesetzt

werden und basiert
auf der jetzigen
Directive 2004/22/
EC [18], bekannt
als die Measuring

Instruments Directive

(MID)

Non-legal VM

Inspector ]

Communication Supervisor
Zwischen legal/non-legal VM
und der Hardware

App. 1

App. N

oY

{mehrere VYMs)
I GPOSs
| —
Separationskern
Hardware

Bild 4:
Kommunikation und Integritatsprifung durch den Inspector
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kein Netzwerkzugriff benétigt wird, der Connec-
tion Manager. Neben der L VM sind die Module,
die jedes Messgerit braucht, der Key & Signature
Manager, der Storage Manager, der Communica-
tion Monitor und der Inspector (s. u.).

Bild 4 zeigt, wie die Kommunikation mit der
Hardware {iber die Module stattfindet. Da nur der
Communication Supervisor direkten Hardware-
Zugriff hat, leiten sowohl N VM wie auch L VM
alle ihre Anfragen iiber die Module im Communi-
cation Supervisor. Falls alle Module durch virtuelle
Maschinen abgebildet sind, geschieht dies mithilfe
eines virtualisierten Netzwerkes. Jede VM besitzt
dabei eine virtuelle Netzwerkkarte und kann
tiber das virtuelle Netzwerk Daten an die anderen
VMs schicken. Andernfalls werden die Anfragen
tiber virtuelle Geritetreiber an das entsprechende
Modul weitergeleitet.

4 System-Integrititspriifung

Software von Geriten, die fiir amtliche Zwecke im
gewerblichen Gebrauch oder im 6ffentlichen Inter-
esse zum Einsatz kommen (MessEG, MID), miissen
in festgelegten Abstinden auf Integritét bzgl. ihrer
Software gepriift werden. Bei gesetzlich geregelten
Messgeriten, beispielsweise Verkehrsmessgeriten,
Waagen, etc., geschieht dies durch benannte Stellen
und die Marktiitberwachung (Landeseichbehérden).
Die benannte Stelle tiberpriift die Software vor
dem Inverkehrbringen und die Marktiiberwachung
tberpriift zyklisch, ob sich auf den Geriten noch
dieselbe Software befindet, die von einer Konfor-
mititsbewertungsstelle, z. B. der PTB, zugelassen
wurde. Dies ist insbesondere fiir alle Geréte in kri-
tischen Infrastrukturen nétig, um Manipulationen
und Fehlverhalten rechtzeitig zu erkennen.

In Messgeriten zeigen heutige Verfahren in den
meisten Féllen auf Anfrage eine kurze Check-
summe auf dem Display an. Die Berechnung
dieser Checksumme ist in den wenigsten Fillen
vertrauenswiirdig und kann das Auffinden von
Verdnderungen an Dateien nicht garantieren, weil
sie oft nur auf unsicheren und leicht ,,knackbaren®
Checksummen-Algorithmen basiert, z. B. CRC-16.

Eines der Hauptprobleme jetziger Systeme ist
zudem, dass die Uberpriifung der Dateien auf dem
gleichen System stattfindet, welches die Dateien
auch verwaltet. Dabei wird einem System vertraut,
von dem man die Vertrauenswiirdigkeit abfragt
- das System priift sich also selbst! Dies birgt inso-
fern Risiken, weil intelligente Schadsoftware die
Eigenschaft besitzt, sich wahrend der Checksum-
men-Berechnung zu verstecken und Anderungen
an Dateien zu kaschieren. Auflerdem sind Check-
summen-Algorithmen nicht zum Auffinden von
Manipulationen geeignet und es sollten geeignetere
Algorithmen verwendet werden, z. B. Hash-basierte
Algorithmen.

Eine bessere Alternative ist ebenfalls in Bild 4
abgebildet, die Inspector VM, die fiir die Iden-
tifizierung und Integritatspriifung der Software
zustandig ist. Ein Messgerdt ist so auszulegen,
dass die Marktiitberwachung (Eichbehérden) die
Integritét der Software iiberpriifen konnen muss,
auch nachdem das Messgerit in Verkehr gebracht
und in Betrieb genommen wurde. Der Inspector
ist eine Uberwachungs-VM, die auf Anfrage eine
eindeutige ID des Gerits anzeigen kann. Der
Inspector selbst priift das System automatisch nach
einem festgelegten Zeitintervall und nach dem
Auftreten von wichtigen Ereignissen. Der Inspec-
tor kann auch den Storage Manager beauftragen,
das Datei-System und die einzelnen Messungen
auf Integritdt zu iiberpriifen. Um den verwendeten
Arbeitsspeicher zu tiberpriifen, erhilt der Ins-
pector einen Snapshot der Speicherbereiche vom
Separationskern, welche von den einzelnen VMs
benutzt werden. Zusitzlich kann der Inspector
eine VM neu starten, falls sie nicht reagiert.

Da die Zuverlissigkeit des Systems immer noch
von den Gast-Betriebssystemen und ihren Appli-
kationen abhdngt, miissen die VMs als Ganzes
auf Integritdt gepriift werden. Dariiber hinaus
muss ein vertrauenswiirdiger Pfad hergestellt
werden, um sicherzustellen, dass man nicht mit
einer manipulierten VM kommuniziert. Dieser
Pfad fangt bei der Firmware an und endet bei den
Applikationen in den einzelnen VMs. Die Firm-
ware sollte von einem manipulationssicheren Chip
tberpriift werden, der vom Hersteller signierte
kryptografische Schliissel enthilt. Im gesetzlichen
Messwesen gilt dabei ein Chip schon als manipu-
lationssicher, sobald er versiegelt wird, denn wenn
das Siegel gebrochen wurde, ist das Gerit auch
nicht mehr geeicht. Dieser Chip tiberpriift die
Integritit der Firmware, die dies ihrerseits fiir den
Bootloader tut. Danach tiberpriift der Bootloader
den Separationskern, welcher seine VMs tiber-
priift. Die Anwendungen erhalten ihre Zertifikate
durch Erzeugung eines privaten / 6ffentlichen
Schliisselpaares und dann durch einen besonderen
Aufruf an den Separationskern, um den 6ffentli-
chen Schliissel zu tibergeben. Der Separationskern
generiert und signiert das Zertifikat, das einen
Hash iiber die Anwendungen und deren 6ffent-
liche Schliissel mit weiteren Anwendungsdaten
enthalt. Dieses Zertifikat bindet den 6ffentlichen
Schliissel an die Anwendung, deren Hash in der
Bescheinigung angegeben wird.

Fir Laufzeitintegritditsmessungen muss zudem
die Kontinuitat der Integritat iiber die Messzeit
hinweg gewéhrleistet werden. Ein Angreifer
konnte beispielsweise ein Programm éndern,
nachdem es gemessen wurde, aber bevor es ausge-
tithrt wird. Dieses Problem ist als time-of-check-to
time-of-use(TOCTTOU)-Konsistenz bekannt und
sollte durch Abfangen von kritischen System-
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aufrufen und Uberwachung vom Gast-Speicher
gelost werden. Um Systemaufrufe, Interrupts und
Ausnahmen abzufangen, benétigt der Separations-
kern Messfunktionen zur Integritatspriifung, die
den Hashwert des betroffenen Speicherbereiches
berechnen. Dieser Hash wird mit seiner ID, zum
Beispiel in Verbindung mit dem Dateinamen und
der zugehorigen VM, an die Inspector VM iiber-
tragen. Der Inspector {iberwacht das Speicherlay-
out aller Prozesse in seiner VM und den Hash von
jeder Seite des gemessenen Speicherbereiches. Mit
diesen Informationen kann der Inspector die rich-
tigen Hashwerte in seiner Datenbank mit denen,
die in den Speicher geladen sind, vergleichen.
Wenn sie nicht iibereinstimmen, kann davon aus-
gegangen werden, dass der Prozess nicht vertrau-
enswiirdig ist. Bis der Inspector diesen Vergleich
beendet hat, wird der gepriiften VM nicht erlaubt,
den Speicherbereich auszufithren oder zu modi-
fizieren, um TOCTTOU-Konsistenz zu gewéhr-
leisten. Dies kann durch Hardware-Unterstiitzung
erreicht werden, wie beispielsweise dem NX-Bit
Flag, welches auf den meisten Hardware-Plattfor-
men verfligbar ist. Das Ausfiihren eines Befehls
von einer Seite, die durch das NX-Flag geschiitzt
ist, verursacht eine Ausnahme, die der Separati-
onskern abfingt. Nachdem eine Seite vom Inspec-
tor tiberpriift wurde, markiert der Separationskern
diese Seite als ausfiihrbar, aber nicht beschreibbar.

4.1 Dateisystemstrukturpriifung

Ein weiteres bzw. zusétzliches Verfahren ist die
einfache Uberpriifung des Dateisystems. Falls die
Dateien und die Dateisystemstruktur auf dem
Messgerit sich nicht verandert haben, kann man
davon ausgehen, dass noch dieselbe Software auf
dem Gerit lauft, die auch zugelassen wurde.

Das hier vorgestellte Verfahren konzentriert sich
auf eine effiziente und platzsparende Priifung der
Dateisystemintegritit, um auch fiir eingebettete,
ressourcenarme Gerite einsetzbar zu sein. Dabei
werden folgende Punkte erfiillt bzw. ermdglicht:

= Einhaltung der gesetzlichen Vorgaben des
Messwesens

= Nachvollziehbares Verfahren bis zur
Hashberechnung

= Auslagerung der Dateien und des Dateisys-
tems auf andere Gerite
(z.B. bei Cloud-Anbindung)

»  Hash-Uberpriifung iiber offene Netzwerke aus
der Ferne, um die Vorort-Priifung zu ersetzen

= Effiziente Berechnung der Dateisystemstruk-
tur mit geringem Platzverbrauch

Privater Bereich Privater Bereich

([Schiiissel, FLOUDS)| ([Schlissel, FLOUDS

Ausfiihrende Ausfiihrende
Komponente Komponente
X . J
Kommunikation Kommunikation
2Zur AuBenwelt iber fesigelegtes
Pratokoll fir die
Dateiverwaltung
4.1.1 Grundstruktur Bild 5:

Trennung der Datei-
Verwaltung vom
restlichen System.
Die Datenstruktur
(FLOUDS) wird im
weiteren Text erklart.

Um eine sichere Uberpriifung des Dateisystems zu
ermoglichen, muss die Dateisystem-Verwaltung
von dem eigentlichen System getrennt werden, wie
in Bild 5 gezeigt.

Diese Dateiverwaltungs-Komponente kann sich
auf dedizierter Hardware, oder auch gekapselt
iber Virtualisierung auf einem Separationskern
(Hypervisor) in einer virtuellen Maschine, befin-
den. Durch die Separation wird sichergestellt, dass
die ausfithrende Komponente keine Verdnderun-
gen an dem Dateisystem durchfithren kann, ohne
vorher mit der Dateiverwaltungs-Komponente zu
kommunizieren. Die Kommunikationsschnittstelle
darf dabei nur Befehle verarbeiten, welche fol-
gende Aufgaben erfiillen:

= Einlesen von Dateien/Ordnern

= Senden der Dateisystemstruktur

= Senden des berechneten Hashwertes
= Schreiben von Dateien/Ordnern

= Umbenennen von Dateien/Ordnern
= Loschen von Dateien/Ordnern

= Erstellen von Dateien/Ordnern

Die Dateiverwaltungs-Komponente sollte zudem
keine anderen Anfragen annehmen bzw. keine
anderen Aufgaben erfiillen, welche nicht fiir die
Dateiverwaltung benétigt werden. Das Verwenden
eines Dateisystemprotokolls wie NFS, wobei alle
anderen Ports geschlossen werden, ist beispielsweise
eine zuldssige Losung. Somit kann die Dateiverwal-
tung auf ein dediziertes Gerit ausgelagert werden,
welches tiber das Netzwerk angeschlossen ist. Falls
eine Implementierung der gesamten Software auf
nur einem Geriét gewiinscht wird, kann dies bei
Virtualisierung iiber die Emulation eines virtuellen
Netzwerkes geschehen, in dem der Hypervisor einen
shared Buffer aufbaut und die virtuellen Maschinen
tiber virtuelle Netzwerkarten miteinander verbindet.
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Bild 6:

Vergleich von
LOUDS, BP und
DFUDS
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4.1.2 Einlesen von Dateien/ Ordnern

Um Dateien zu lesen, sendet die Dateiverwaltungs-
Komponente, die Datei bzw. einen angefragten Teil
der Datei, an eine berechtigte Komponente. Falls
die Komponente auf der gleichen Hardware, bzw.
iiber eine fest verdrahtete Verbindung angeschlos-
sen ist, ist keine Authentifizierung notwendig.
Jedoch sollten Hardware-Manipulationen ersicht-
lich werden, wie es beispielsweise bei Messgeriten
im gesetzlichen Messwesen, durch das Anbringen
von Siegeln am Gehduse, erméglicht wird.

Bei Komponenten, die iber offene Schnittstel-
len (beispielsweise auch iiber das Internet) auf die
Dateiverwaltungs-Komponente zugreifen, sollte
die Kommunikation iiber kryptografische Metho-
den abgesichert werden. Ein mégliches Szenario
wire ein virtuelles privates Netzwerk (VPN) iiber
das Transport Layer Security (TLS) Protokoll zu
erstellen, oder manuell bei jeder Anfrage eine
Challenge beizufiigen, die nachher bei der Antwort
verschliisselt mit der Signatur der Datei (auch
verschliisselt) zuriickgegeben wird. Hierbei wird
ein asymmetrisches Verschliisselungsverfahren
benutzt. Die anfragende Komponente sendet ihre
Signatur und die Challenge verschliisselt durch
ihren privaten Schliissel an die Dateiverwaltungs-
Komponente. Diese iiberpriift die Signatur nach
dem Entschliisseln mit dem 6ffentlichen Schliissel
der Komponente. Falls diese Komponente nun
befugt ist, wird die Anfrage ausgefiihrt und die
Antwort mit der Signatur und der Challenge
(beide mit dem privaten Schliissel verschliisselt)
zuriickgesendet. So kénnen sich beide Komponen-
ten gegenseitig authentifizieren. Falls gewiinscht
kann bei grofleren Systemen eine Public Key Infra-
structure (PKI) benutzt werden, um die Zertifikate
und offentlichen Schliissel zu verwalten.

Falls Dateien aufgeteilt auf mehreren Servern,
z.B. in einer Cloud, verwaltet werden, sollte zudem
der Hashwert der angefragten Datei von dem

o ©
o oob_
00 00 000

LOUDS: 1011101011011 10110110001 1 2000000000

BF: (OONEOMOMO0MON
DFUDS:  (COOOCOMOnMeomomm

Server mit zugesendet werden, damit die ausfiih-
rende Komponente tiberpriifen kann, ob es sich um
die Datei handelt, die auch angefragt wurde. Dabei
muss die ausfithrende Komponente die Hashwerte
der benétigten Dateien intern abspeichern.

Alle Anfragen iiber das Netzwerk, wie der Datei-
liste zum Priifen der Integritét, konnen tiber die
ausfithrende Komponente (s. Bild 5) laufen, solange
diese die privaten Schliissel des Anfragenden und
der Dateiverwaltungskomponente nicht kennt, denn
sie kann die Dateiliste nicht unbemerkt verandern.

4.1.3 Erstellen der Dateisystemstruktur

Um dem Anfragenden den Hashwert zu schicken,
oder der ausfithrenden Komponente die Dateisys-
temstruktur, muss diese erstellt werden. Am geeig-
netsten ist es, sich an bekannten, platzsparenden
Datenstrukturen fiir Biume zu orientieren, wie der
level order unary degree sequence (LOUDS) [19], der
balanced parantheses (BP) [26] oder der depth first
unary degree sequence (DFUDS) [11]. Diese sind in
Bild 6 dargestellt.

Die LOUDS wird gebildet, indem eine Breitensu-
che durch den Baum durchgefiihrt wird, angefangen
bei einem Super-root, der mit dem echten Wur-
zelknoten verbunden ist. Fiir jeden durchlaufenen
Knoten wird dann 1...10 angefiigt, wobei die Anzahl
von len der Anzahl seiner Kinder entspricht.

Die BP und DFUDS verwenden die Tiefensuche.
Bei der BP wird fiir jeden Sprung zu einem Abwiarts-
knoten eine offene Klammer notiert, und fiir jede
Abarbeitung eines Teilbaumes eine geschlossene
Klammer. Die DFUDS kombiniert die BP und die
LOUDS, indem fiir die Anzahl der Kinder jedes
Knotens offene Klammern notiert werden. Dabei
wird anfangs eine offene Klammer eingefiigt,
ahnlich des Super-Roots in der LOUDS. Fiir jede
Abarbeitung eines Knotens wird eine geschlossene
Klammer notiert.

Um Funktionen, wie das Ausgeben des Vaters oder
der Kinder eines bestimmten Knotens zu ermogli-
chen, werden folgende Hilfsfunktionen benétigt:

Fiir ein String S der Lange |S| = n gilt:

- rank_a(S,p): Mit p <= n, gibt sie Anzahl von
Zeichen a bis Position p in S aus.

- select_a(S,n): Gibt die Position des n-ten
Zeichens a in S aus.

- Seinun der String S ein Bitvektor (bestehend
aus den beiden Zeichen ,(, und ,))

- enclose(S,p): Findet das Klammernpaar,
welches die offene Klammer an Position p
am engsten einschlief8t und gibt die Position
der offenen Klammer des Klammernpaares
zuriick.

- findclose(S,p): Gibt die Position der geschlos-
senen Klammer zu der offenen Klammer an
Position p zuriick
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- findopen(S,p): Gibt die Position der offenen
Klammer zu der geschlossenen Klammer an
Position p zuriick

Alle Funktionen kénnen fiir einen Bitvektor in
O(1) Zugriffszeit realisiert werden, mit geringem
Platzverbrauch von o(n).

Ein Verfahren, das baumartige Graphen, wie
es Dateisysteme mit Links sind, darstellt, ist in
[15, 16] erklart. Dieses Verfahren wurde primar
fiir die Darstellung von phylogenetischen Netzwer-
ken entwickelt und setzt auf der LOUDS auf. In
der urspriinglichen Version wird eine Trit-Variante
vorgeschlagen, die aber fiir Dateisysteme eher
nicht geeignet ist, weil man meistens zwischen
mehr Dateitypen als Links und reguldren Dateien
differenzieren will. In diesem Dokument wird
eine neue angepasste Variante namens FLOUDS
(Filesystem Level Order Unary Degree Sequence)
beschrieben (s. Bild 7), die auch auf der LOUDS
aufsetzt. Die LOUDS als Basis ist im Vergleich zu
den anderen beiden Verfahren (BP und DFUDS)
vorteilhaft, denn es miissen nur die Funktionen
select und rank erstellt werden, um ein Traversie-
ren zu ermoglichen. Dies fithrt zu einem einfa-
cheren, schnelleren und sogar platzeffizienteren
Aufbau.

Fiir eine detailliertere Darstellung von Datei-
typen sollten die Dateien nicht nur in Links und
normale Dateien eingeteilt werden, sondern wie
beispielsweise in Linux in unterschiedliche Typen:

Regulére Dateien
Verzeichnisse

Links (hard-, soft)
Blockorientierte Gerite
Zeichenorientierte Gerite

kLN RE

Diese Liste lasst sich beliebig erweitern (Sockets,
Pipes, MIME-Typen) oder kiirzen.

Die FLOUDS wird nun wie folgt erstellt: Durch-
fithren einer Breitensuche durch den Dateisys-
tembaum, wobei die vordefinierte Nummer des
Dateityps an den Platz der Knotennummer in
S geschrieben wird. Falls der Knoten der erste
Knoten von einem Vater ist, wird in B an die Stelle
eine 1 notiert, sonst eine 0. Das Array S kann
direkt als Wavelet-Tree [17] erstellt werden, wenn
man die Anzahl der Dateitypen t von Anfang an
kennt, oder spater nach dem kompletten Durch-
lauf. Ein Wavelet-Tree erméglicht rank und select
in O(lg t) Zeit auf einem Alphabet der Grofe t
und ist zudem platzeffizient.

Zusitzlich werden die Datei- / Ordnernamen
in N hintereinandergeschrieben, wobei Bn durch
len markiert, wo der Name eines neuen Knotens
anfingt/endet. Nach einem kompletten Durchlauf
ist dann S, B, N und Bn erstellt und man kennt die
Anzahl der Knoten n und die Anzahl der Links L

Normale Datei: kodiert als 2

Link: kodiert als 3

[
@
A
Q
4

FLOUDS:
$5=112102221333114455
BE=010001000100101010
H=6T78

Blockorientiertes Gerét: kodiert als 4

root
usr
kernel
desktop
mnt
game
browser
gee
dev

. play

. browser

: compiler

: blk

. char

: blkl

. blk2

. charl

. char2

LoNoORENE

B e e e e e
00 =) 0 LN £ Q) P I= 0D

Crdner: kodiert als 0 falls leer, sonst 1

Zeichenorientiertes Gerat: kodiert als 5

N=rootusr ker nel ...¢char2
B=1000100100000..10000

Mit dieser Information kann dann auch das Array
H erstellt werden, welches benutzt wird, um die
Linkadresse auf den echten Knoten zu speichern.
Dieses benotigt 1*1g(n) Platz und speichert in der
Reihenfolge in denen die Links in S vorkommen
deren Nummer zu dem Originalknoten. Dafiir
wird von jedem Link der Dateipfad ermittelt (s.
Abschnitt Traversieren der FLOUDS) und dann
der Pfad zu der Datei, auf die er zeigt, ausgele-
sen. Uber diesen kann wiederum die FLOUDS-
Nummer der Datei ermittelt werden, welche in H
abgelegt wird. H sollte zum Schluss auch in ein
Wavelet-Tree umgewandelt werden, um rank und
select effizient zu ermdglichen.

Die FLOUDS wird vor der Inbetriebnahme des
Geriites erstellt und in die privaten Bereiche der
Komponenten iibertragen (s. Bild 6). Auf die pri-
vaten Bereiche hat nur die jeweilige Komponente
Zugriff.

4.1.4 Traversieren der FLOUDS

Uber S und B aus Bild 7 kann man zu jedem
Knoten traversieren, dhnlich wie es in der LOUDS

Bild 7: Neue
Datenstruk-

tur FLOUDS
bestehend aus
S, B, H, N und
Bn. Dateinamen
(oben rechts)
werden separat
gespeichert
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gemacht wird. Funktionen parent und child sind
wie folgt:

- child (n, i) = select_1(B; rank_1(S; n)) +i- 1,
falls S[n] = 1
- parent(n)=select_1(S; rank_1(B; n))

Uber H kann auch noch abgefragt werden, ob
ein Knoten ein Link ist (S[n] = 3), bzw. weitere
Links besitzt und welche Knotennummer diese
haben (iiber den Wavelet Tree von H):

- get_link(n, i) = select_3(S; select_n(H; i))
- get_orig(n) = H[rank_3(S; n)], falls S[n] = 3

Zusiatzlich konnen tiber die rank und select
Funktionen folgende Operationen direkt ausge-
fuhrt werden:

- Bestimmung der Anzahl von Knoten eines
Ordners und deren Auflistung

- Bestimmung der Anzahl bestimmter Dateity-
pen in einem Ordner und deren Auflistung

- Bestimmung der Anzahl bestimmter Datei-
typen im gesamten Dateisystem und deren
Auflistung

4.1.5 Dateisystemintegrititspriifung

Es gibt mehrere Varianten die Dateisystemintegri-
tit zu Gberpriifen:

1. Die FLOUDS wird bei Anfrage einfach mit
den Dateinamen signiert ibermittelt;

2. Die FLOUDS wird neu erstellt und beim
Traversieren der Dateisystemstruktur wird
von jeder Datei auch ein Hashwert berechnet.
Dieser wird in ein Hash-Array der Grofle n an
die richtige Stelle geschrieben;

3. Um Platz bei der Ubertragung zu sparen,
konnen die Dateinamen ausgelassen werden
und in die Hashwerte von Punkt 2 einfliefSen;

4. Es wird nur von einer kleinen Anzahl von
vordefinierten Dateien der Hash gebildet, um
noch mehr Platz zu sparen. Der Dateiver-
waltungskomponente wird dabei vorher eine
Liste der Dateinummern iibergeben. Diese
gibt dann die FLOUDS und die Hashwerte fiir
genau diese Dateinummern wieder;

5. Eswird nur ein einziger Hashwert iiber die
gesamte Struktur gebildet.

Die fiinfte Methode benétigt den geringsten
Platz, weil nur ein Hashwert {ibertragen werden
muss. Dieser kann beispielsweise bei Anfrage, auf
dem Display des Gerites dargestellt werden. Falls
er nicht mit dem erwarteten Wert {ibereinstimmt,
kann man eine der anderen Methoden aufrufen,
um sich die genaue Dateisystemstruktur zuschi-

cken zu lassen. Dabei wird ersichtlich, welche
Dateien genau verandert wurden.

Der benutzte Hash-Algorithmus sollte so kollisi-
onsfrei wie moglich sein. Er kann aber je nach Per-
formance, Platzgriinden oder Sicherheitsnachfrage
beispielsweise von einfachen Checksummen wie
CRCI16 bis hin zu sicheren Hasch-Algorithmen
wie SHA-2 reichen.

4.1.6 Verdndern von Dateien

Bei Aufrufen, welche die Struktur des Dateisys-
tems verdndern, beispielsweise durch das Loschen
und Erstellen von Ordnern/Dateien, muss immer
tiberpriift werden, ob dies erlaubt ist, wie im
Abschnitt zum Einlesen von Dateien beschrieben,
beispielsweise iiber Signaturen. Nachher kénnen
diese Zugriffe lazy oder eager ibernommen
werden, also direkt nach dem Aufruf, oder erst
einmal intern auf der Komponente und spater
sobald geniigend Anderungen vorhanden sind, auf
der Dateiverwaltungs-Komponente.

Anderungen an der Dateisystemstruktur
sollten generell nur selten passieren und sind bei
Gerdten im amtlichen und gewerblichen Interesse
auch oft nicht zuléssig (nur nach Uberpriifung
und erneuter Zulassung). Falls Anderungen
jedoch vorgenommen werden sollen, muss die
Dateisystemstruktur neu erstellt werden. Bei
der einfachen Namensdarstellung, wie in Bild 8
zu sehen iiber N und Bn, kénnen Anderungen
leichter iibernommen werden. Werden jedoch
andere Verfahren zum Abspeichern der Dateina-
men verwendet (s. nichsten Abschnitt), miissen
die Strukturen der Dateinamen oft komplett neu
aufgebaut werden, was zeitaufwendig sein kann.

4.1.7 Auffinden von Dateinamen

Eine einfache Methode Dateien schneller zu
finden, wird erreicht, indem man die Ordnerein-
trage alphabetisch sortiert, wodurch man tiber

die bindre Suche in O(lg(k)) Zeit einen Ordner
nach einem Prifix durchsuchen kann, wobei k die
Anzahl der Ordnereintrége ist. Insgesamt brauchte
man somit O(f*lg(k)) Zeitaufwand, um alle

Ordner nach einem Prifix zu durchsuchen, wobei f
die Anzahl der Ordner darstellt.

Eine effizientere Suche eines Teilstrings in den
Dateinamen kann durch das Anwenden von 2- Way
Dictionaries erreicht werden. Ein Beispiel wire
tiber die Burrows-Wheeler Transformation (BWT)
[12] mit Lauflingenkodierung auf N von Bild 8.
Genauer wird das Vorgehen in [14] beschrieben.
Hierbei konnen Teilstrings effizient gefunden und
auf deren FLOUDS-Nummern abgebildet werden,
oder tiber die FLOUDS-Nummer, der Dateiname
ausgelesen werden. Zusitzlich werden die Dateina-
men auch komprimiert.
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Ein weiteres Verfahren ist in [8] beschrieben.
Dabei wird der Lempel-Ziv 78 Algorithmus so
verdandert, dass das Auffinden von Prifixen ermdg-
licht wird. In dem konkreten Fall wiirde man fiir
jeden Knoten den gesamten Pfad der Dateisystem-
struktur speichern (fiir Knoten 5 aus Bild 8 wire
das beispielsweise ,,root/mnt“). Nun kann aus
der Pfadeingabe iiber die Struktur die FLOUDS-
Nummer bestimmt werden. Zusétzlich wird jeder
Datei- bzw. Ordnername auch noch extra in die
Struktur aufgenommen (fiir Knoten 5: ,mnt®).
Dies ermdglicht die Prifixsuche nach Datei/Ord-
nernamen. Das Verfahren eignet sich so gut fiir
die Integritatspriifung von Dateisystemstrukturen,
weil man ein Auffinden von Dateinamen iiber
Teilstrings nicht benétigt, sondern den genauen
Dateinamen eingeben wiirde. Fiir eine effiziente
Auflistung aller Dateien, die einen bestimmten
Teilstring enthalten, wie z. B. in Linux {iber den
»locate Befehl, eignet sich die erste Variante aus
[14] jedoch besser.

4.1.7 Mogliche Einsatzfelder

Wie anfangs erwihnt, sind die Messgerite des
gesetzlichen Messwesens (ca. 130 Mio. Gerite in
Deutschland in ca. 150 Messgeritetypen, Teil-
gerdten und Zusatzeinrichtungen) ein grofies
Einsatzgebiet fiir diese Struktur. Ansonsten kann
diese Struktur gut fiir Gerite verwendet werden,
die iiber Cloud-Anbindung verfiigen. Die Dateien
sind hierbei in der Cloud gespeichert, das Gerét
besitzt aber die Dateiliste mit der es die Dateien
auf unterschiedlichen Servern ansprechen kann.
Durch die Netzwerkanbindung brauchen Gerite
ohne Speichermedium, bzw. mit kleinem Speicher-
platz anfangs nur die Dateilisten abzuspeichern.
Auflerdem ermoglicht die Datenstruktur ein
schnelles Auffinden von Dateien und eignet sich
sehr gut fiir die Grundlage eines komprimierten
read-only Dateisystems.

Das Verfahren ist auch fiir Technologiefelder
wie Industrie 4.0, die intensiv auf sichere Cloud-
Anwendungen setzen, interessant.

5 Zusammenfassung

Die hier vorgestellte Systemarchitektur fiir Mess-

gerdte wurde durch die Analyse der Anforderun-

gen des gesetzlichen Messwesens zusammen mit

Methoden und Konzepten aus Hochsicherheits-

Softwaresystemen konstruiert. Der Ansatz der

Systemarchitektur lasst sich in drei Schritten

zusammenfassen:

1. Die rechtlich relevanten Teile werden von den
nicht rechtlich relevanten getrennt, indem sie
in verschiedenen virtuellen Maschinen isoliert
werden.

2. Thre virtuellen Maschinen haben keinen
direkten Zugriff auf Eingabe- oder
Ausgabe-Gerite.

3. Durch ein sicheres Rahmenwerk, welches
wieder selber aus getrennten virtuellen
Maschine besteht, und das den Informations-
fluss tiberwacht und Anfragen an E/A-Gerite
delegiert, werden Verifikationsbehérden bei
der Priifung der Systemintegritit unterstiitzt.

Um Geritetreiber und Netzwerkstapel von

Standard-Betriebssystemen zu nutzen, wird Virtu-

alisierung iiber einen Separationskern angewandt,

wodurch Sicherheit mit Benutzerfreundlichkeit
kombiniert wird. Uber den Separationskern wird
die Softwaresicherheit erhoht, welche in vielen

Messgeriten aufgrund der Anbindung an das

Internet tiber Standard-Betriebssysteme haufig

gar nicht gewahrleistet werden kann. Zusétz-

lich ist die Verifikation der Software im Feld fiir

Messgerite sehr wichtig, weshalb in diesem Artikel

auch eine Methode vorgestellt wurde, mit der die

Dateisystemintegritat leicht und korrekt tiberpriift

werden kann. Dabei wird es dem Hersteller

erleichtert, konkrete Testsoftware zu erstellen, um
der Marktiiberwachung zu ermdglichen, die Inte-
gritit der Software zu iiberpriifen, so wie gesetz-

lich gefordert (s. MID Annex 17.6, Annex 18.2,

Annex 1 8.3).
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Referenzarchitektur fur das Cloud-Computing
Im gesetzlichen Messwesen

Alexander Oppermann’

1 Einleitung

In den vergangenen Jahren hat sich die Cloud-Com-
puting-Technologie stindig weiterentwickelt und ist
an verschiedenen Herausforderungen gewachsen,
im Besonderen in den Bereichen Sicherheit, Stabi-
litat und Zuverldssigkeit. Daher stellt sich nun die
Frage, ob Cloud-Computing reif genug ist, um den
Anforderungen, Erwartungen und Herausforde-
rungen des gesetzlichen Messwesens zu geniigen.

Gartners Hypecycle aus dem Jahr 2015 zufolge
[9] hat sich Cloud-Computing als aufstrebende
Technologie gerade etabliert, denn Unternehmen
setzen Cloud-Losungen zunehmend in industriel-
len Anwendungen ein.

Im gesetzlichen Messwesen nehmen die Anfra-
gen von Messgeriteherstellern und Marktaufsichts-
behorden zu, die sich fiir rechtskonforme Umset-
zungen der Cloud-Technologien interessieren.
Erste vielversprechende Ansitze, Cloud-Compu-
ting in bestehende Geschiftskonzepte einzubinden
oder in Produkte zu integrieren, werden an die
Zulassungsbehorden herangetragen. Dabei zielt
man insbesondere auf die Vorteile der Virtuali-
sierung ab, Infrastruktur einfach und schnell den
Anforderungen entsprechend skalieren und auf die
Industrieprozesse ausdehnen zu kdnnen, sodass
kosteneffiziente und moderne Losungen entstehen
konnen. Indem man Daten zentral speichert und
verwaltet, oder auch komplette Softwareprozesse
externalisiert, also in die Cloud verlagert, wird es
moglich, Verwaltungs-, Wartungs- und Unterhalts-
kosten erheblich zu senken.

Dariiber hinaus werden durch die Virtualisierung
und Externalisierung Messgerite erheblich in ihrer
Grofle reduziert und damit kostengiinstiger. Folge-
richtig gehen die Prognosen fiir den zukiinftigen
Entwurf eines Messgerites von einer gekoppelten,
rudimentéren Sensor- und Kommunikationseinheit
fiir die Internetverbindung im Feld aus (vgl. [1]).

* Alexander Opper-
mann,
Arbeitsgruppe 8.52

Der metrologische ,,Rest®, z. B. Datenverarbei-
tung und -speicherung, wird sich in die Cloud
verlagern und so die bisherigen Losungen stérker

.. Systeme*,
zentralisieren. E-Mail:
Mit Einfithrung von Cloud-Computing im Alexander.Opper-
gesetzlichen Messwesen wird sich das Zusammen- mann@ptb.de

spiel aller Marktteilnehmer (Hersteller, Verwender,
benannte Stellen und Marktiiberwachung) veran-
dern. Dariiber hinaus entstehen neue Rollen (z. B.
Cloud-Service-Betreiber), deren Pflichten und
Aufgaben bestimmt und in das bestehende Rah-
menwerk des gesetzlichen Messwesens integriert
werden miissen.

In Europa werden alle Messgerite, die dem
gesetzlichen Messwesen unterliegen, durch
benannte Stellen konformitatsbewertet, um sicher-
zustellen, dass die grundlegenden Anforderungen
der europdischen Messgeréterichtlinie (Measuring
Instrument Directive 2014/32/EU (MID)) [2] erfiillt
werden. National wird die MID durch das Mess-
und Eichgesetz abgebildet und stellt Anforderun-
gen an national geregelte Messgerite. Zusitzlich
zur MID gibt es weitere Dokumente, wie den
WELMEC-Softwareleitfaden [3] oder den OIML-
Leitfaden [4], die technische Hilfestellungen fiir
softwaregestiitzte Messgerdte auf Basis grundlegen-
der Anforderungen der Rechtsnorm anbieten. Die
Entwicklung neuer Standards, Validierungen und
Empfehlungen fiir Cloud-Computing im gesetz-
lichen Messwesen ist Teil weiterer Forschung und
wird in die Uberarbeitung der Handlungsempfeh-
lungen der genannten Dokumente einfliefen, um
sie auf dem Stand der Technik zu halten (vgl. [1]).

Als vorlaufiges Forschungsergebnis soll hier
eine Referenzarchitektur vorgestellt werden, die
die wesentlichen Anforderungen der européischen
Norm auf hochstem Sicherheitsniveau erfiillt. Diese
Architektur kann an die instrumentenspezifischen
Anforderungen angepasst und auf das jeweilige
Sicherheitsniveau skaliert werden.

+Metrologische IKT-
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Durch den Einsatz der Cloud-Technologie ent-
stehen neue Rollen. Diese sollen hier beschrieben
und in das Rechtsgebdude eingefiigt werden.

2 Gesetzliches Messwesen

Die Aufgabe des gesetzlichen Messwesens ist die
Sicherstellung des richtigen Messens und damit
die Erhaltung des Vertrauens in Messgerite. Das
gesetzliche Messwesen ist einer der Grundpfeiler
unseres 0konomischen Systems und garantiert
einen fairen Handel, wobei das Hauptaugenmerk
auf dem Schutz des Endverbrauchers liegt.

Das gesetzliche Messwesen umfasst ein weites
Spektrum und reicht von kommerziell bis hin
zu amtlich eingesetzten Messgeriten. Uber
100 Millionen eichpflichtige Messgerite sind in
Deutschland im Einsatz. Davon wird der Grofteil
fiir geschiftliche Zwecke eingesetzt. Besonders
hervorzuheben sind hier Verbrauchsmessgerite im
Bereich Elektrizitat, Gas, Wasser und Warme (vgl.
[10]), aber auch Zahler in Kraftstoffzapfsaulen und
Waagen, bspw. in Supermarkten.

Die Vertrauenskette, bestehend aus der Kon-
formitatsbewertung, die den Produktentwurf und
die darauffolgende Produktion bewertet, und
der nachfolgenden Markt- und Verwendungs-
tiberwachung dieser Gerite im Feld, bildet die
Grundlage fiir die Marktakzeptanz der Messgerite
und neuer Technologien beim Verwender und
Endverbraucher.

3 Die Rolle des Cloud-Service-Betreibers

Die am héufigsten wiederkehrende Fragestellung
zum Thema Cloud-Computing konzentriert sich
auf den Aspekt der Bereitstellung der Cloud und
deren Dienste. Diese Rolle wird vom Cloud-Ser-
vice-Betreiber tibernommen und soll im Folgen-
den ndher im Rechtsgefiige des Mess- und Eichge-
setzes (MessEG) beleuchtet werden.

Im gesetzlichen Messwesen gibt es vier etablierte
Hauptakteure. Dies sind die Konformitatsbewer-
tungsstelle (benannte Stelle), der Hersteller, der
Verwender und die Markt- und Verwendungs-
tiberwachung. Durch das Cloud-Computing
wird, wie bereits erwédhnt, eine zusétzliche Cloud-
Service-Betreiberrolle (siehe Bild 1) eingefiihrt.
Diese Rolle ist im gesetzlichen Messwesen nicht
definiert. Thre Rechte und Pflichten in Bezug zu
den anderen Marktteilnehmern ist zudem insbe-
sondere unzureichend geklért, wenn keiner der
etablierten Marktteilnehmer diese Rolle iiber-
nimmt. Die Anforderungen fiir Cloud-Service-
Betreiber miissen daher festgelegt und geregelt
werden, damit sich diese in das bisherige rechtliche
Rahmenwerk einfiigen konnen. Diese rechtlichen
Fragestellungen werden aktuell national und auf
EU-Ebene geklirt. Klar ist jedoch, dass keiner der

im MessEG bekannten wirtschaftlichen Akteure
seine Rechte und Pflichten an einen Dritten
abgeben kann. Es kénnen privatrechtliche Vertrige
mit Partnern ausgehandelt werden, die deren Auf-
gaben, als Cloud-Service-Betreiber, iibernehmen.
Die Verantwortlichkeiten verbleiben jedoch beim
Auftraggeber. Bisher existieren vier absehbare
Szenarien fiir Cloud-Service-Betreiber:

1. Die Rolle des Cloud-Service-Betreibers wird
vom Hersteller ausgefiillt, sodass dieser die
Cloud im eigenen Unternehmen aufbaut und
betreut (On-Premise-Losung). Dies wird Teil
des Produktentwurfs und im Zuge der Modul-
B-Priifung durch die Konformitétsbewer-
tungsstelle bewertet.

2. Der Verwender tibernimmt die Verantwor-
tung fiir die Cloud und implementiert die
On-Premise-Losung. Damit ibernimmt dieser
im Rahmen der Verwenderpflichten die Ver-
antwortung dafiir (§23 MessEV).

3. Die Cloud-Service-Losung wird vom Herstel-
ler ausgelagert und an Unterauftragsnehmer
vergeben (Off-Premise-Losung).

4. Der Verwender vergibt an einen Unterauf-
tragsnehmer die Bereitstellung der Cloud-
Dienste (Off-Premise-Losung).

Bei der Off-Premise-Losung sind die privat-
rechtlichen Vertragsbedingungen, sogenannte
Service-Level-Agreements (SLAs), entscheidend,
da damit insbesondere die Verfiigbarkeit, das
Sicherheitsniveau und die Notfallkonzepte geregelt
werden. Fiir die jeweilige Cloud-Losung kann dies
z.B. iiber beizubringende Zertifikate oder einzu-
haltende Standards (z.B. ISO 27001/2, BSI-Stan-
dard 100-4) reglementiert werden.

Bild 1 stellt den Cloud-Service-Betreiber als frei
schwebende Rolle zwischen den Akteuren und
zusatzlich deren Wechselbeziehung dar. Die Rolle
kann, wie bereits beschrieben, vom Hersteller oder
Verwender ausgefiillt werden.

4 Sicherheitsaspekte fiir Cloud-
Computing im gesetzlichen Messwesen

Im gesetzlichen Messwesen gelten drei besondere
Grundsitze fiir die Messgerite, diese sind:

=  Messsicherheit,

= Messbestindigkeit und

= Priifbarkeit.

Durch Einhaltung der wesentlichen Anforderun-
gen der Rechtsnorm wird dies erfiillt. Zusatzlich
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werden die Integritét, die Authentizitit sowie die
Nicht-Bestreitbarkeit der Messdaten und Mess-
ergebnisse gewdhrleistet. Technische Interpreta-
tionen dieser wesentlichen Anforderungen fiir
Softwareldsungen liegen in Form eines europiisch
harmonisierten Guides (WELMEC [3]) vor.

Dariiber hinaus konnen verschiedene Cloud-
Loésungen und Anbieter mithilfe von Zertifikaten
vergleichbarer und transparenter fiir Hersteller,
Verwender und Endverbraucher werden.

Weiterhin kann durch harmonisierte Normen
und Regularien fiir Cloud-Service-Betreiber die
Sicherheit implizit erhoht werden, da man sich auf
einen einheitlichen und grundsitzlichen Standard
fiir addquate Sicherheit beziehen kann. Die ENISA
(European Union Agency for Network and Infor-
mation Security) hat mit der europiischen Cloud-
Strategie (vgl. [17]) bereits viele offene Fragestel-
lungen benannt und Antworten erarbeitet. ENISA
gibt aulerdem einen Uberblick iiber die bereits
vorhandenen Zertifikate (vgl. [16]).

4.1 Verifikation der Cloud im Markt

Die Sicherheit der Cloud und deren Dienste
miissen auch im Feld durch die Marktitberwa-
chungsbehorden verifizierbar sein. Dafiir ist es
fiir die Priifung im Feld giinstig, dass die Veri-
fikation komplexer Technologien auf einfache
Weise moglich wird. Die Uberpriifungsroutinen
fiir Software, Architektur und Daten sollen ein
unzweideutiges Ergebnis liefern, das wiederum
den einfachen Vergleich mit dem ausgestellten

Zertifikat erlaubt. Der Hersteller muss solche
Testroutinen bereitstellen und beschreiben (vgl.
MID Annex I 7.6). Weiterhin muss jeder Versuch
einer Einflussnahme (erlaubt oder unerlaubt) in
einem geschiitzten Logbuch iiberpriifbar ver-
zeichnet werden (vgl. MID Annex I 8.2). Fiir die
Marktiiberwachung muss die Identifikation der
verwendeten Software leicht feststellbar sein.
Bisher werden die Mafinahmen der Marktiiberwa-
chung vor Ort tiberpriift. Durch die Verwendung
von Cloud-Technologien ist es zukiinftig denkbar,
solche Uberpriifungen aus der Ferne am System
direkt durchzufithren, bzw. teilweise zu automa-
tisieren, indem man z. B. Logbucheintrige bei
kritischen Ereignissen, wie bspw. einer Softwareak-
tualisierung, direkt an die Marktiiberwachungs-
behorde schickt.

4.2 Bekannte Angriffe auf die
Cloud-Infrastruktur und Risikoanalyse

Angriffe und Bedrohungen auf Cloud-Infrastruk-
turen sind bekannt. Diese werden regelmiflig auf
europdischer Ebene — durch die ENISA - analy-
siert und veréffentlicht. Daraus sind die relevanten
Angriffe fiir das gesetzliche Messwesen zu iden-
tifizieren, die etwa durch neue Rollen oder die
gewihlte Architektur entstehen.

Ein geeignetes Hilfsmittel zur Bewertung ist die
Risikoanalyse [18]. In der MID (2014/32/EU) und
dem MessEG sind Risikoanalyse und Risikobewer-
tung — u.a. bei der Modul-B-Priifung - verpflich-
tend angelegt fiir den Hersteller von Messgeraten.

Bild 1:

Uberblick liber die
Akteure im gesetz-
lichen Messwesen.
Die Rolle des Cloud-
Service-Betreibers
muss noch bestimmt
werden.
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Bild 2:
ENISA-Risikoanaly-
se fur Cloud-Com-
puting [14], erganzt
durch R8 "bdsartiger
Mitarbeiter" [15]
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Wahrscheinlichkeit

Metrologische Sicherheit ist dabei abzugrenzen von
der IT-Sicherheit, obgleich deren Methoden im
gesetzlichen Messwesen zum Einsatz kommen und
die Uberschneidungen grof§ sind. Aufgrund der
rechtlichen Rahmenbedingungen ist die Herange-
hensweise jedoch unterschiedlich.

Ein grofler Teil der Risikoanalyse und -bewer-
tung - im Hinblick auf Bedrohungen des met-
rologischen Kerns — wird durch die Priifung der
softwareseitigen Implementierung der Messgerite
bestimmt. Sie wird sich an internationalen Indus-
trie-Standards zur Bewertung der Sicherheit von
IKT-Komponenten orientieren miissen. Nur auf
diese Weise entstehen objektive Vorgehensweisen
zur Bewertung neuester Risiken fiir Messgerite
[18].

Konformitatsbewertungsstellen begriinden
ihre Entscheidungen auf dem Stand der Technik.
Dabher ist es eine immerwihrende Aufgabe fiir sie,
das Wissen um Bedrohungen der in Messgeriten
implementierten IT-Mafinahmen zur Sicherung
der gesetzlichen Anforderungen aktuell zu halten.

Die Idee der Risikoanalyse ist, das vorhandene
Risiko bestimmter Angriffe zu quantifizieren und
damit eine Handlungsempfehlung zur Anpas-
sung der Sicherheit von Produkten zu erhalten.
Dabei werden die Auftrittswahrscheinlichkeit
einer Bedrohung und die zu erwartende Wirkung
(Schaden) abgewogen. Das daraus resultierende
quantifizierte Risiko wird dann auf einer Risikoma-
trix eingetragen und auf dieser Basis bewertet (vgl.
Bild 2). Dabei kann der Hersteller aulerdem auf
vorhandenes Wissen seiner Produktreihen zuriick-
greifen, um einen einfachen Einstieg zu finden.

Bild 2 zeigt, wie solch eine Risikoanalyse-Matrix
aussehen kann. Hierbei wurden die wahrschein-
lichsten Angriffsvektoren fiir Cloud-Computing
bei kleinen und mittleren Unternehmen (KMU)
von der ENISA evaluiert. Im Entwurf der Referenz-
architektur fiir Cloud-Computing wird dem Risiko
des nicht vertrauenswiirdigen Systemadministra-
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tors (R8 — Malicious Insider) und der manipulierten
virtuellen Maschine (VM) (R1 - Software Security
Vulnerability) bzw. dem Durchgriff von einer VM
zur nichsten besondere Bedeutung beigemessen.
Durch Verhinderung dieser beiden Angriffe
(R1, R8) werden der Zugriff und die Manipulation
von Messdaten in der Cloud durch einen lokalen
Administrator oder einen aus der Ferne agierenden
Angreifer (Manipulation der VMs) unterbunden.
Dies wird in den nichsten Kapiteln nédher erldutert.
Damit sind grundsatzlich die Angriffe mit dem
grofiten Schadensrisiko fiir kleine und mittlere
Unternehmen beriicksichtigt.

5 Anforderungen an eine sichere
Cloud-Referenzarchitektur

Eine Architektur fiir Messgerate muss Messsicher-
heit, Messbestidndigkeit und Priifbarkeit der Daten
bzw. der Plattform gewiéhrleisten. Die flexible
Anpassung der Plattform an instrumentenspezi-
tische Eigenschaften, also die Skalierbarkeit der
Architektur, sind zusétzliche Anforderungen.
Detailliert sind die technischen Anforderungen
im WELMEC-Leitfaden 7.2 Software, in seiner
neuesten Fassung von 2015, beschrieben. Diese
Anforderungen sollen durch die Referenzarchitek-
tur mindestens abgedeckt werden.

Im Zuge dieses Projektes soll eine sichere
Cloud-Referenzarchitektur entwickelt werden,
die grundlegend die Sicherheit durch Separierung
des Gesamtsystems erzielt. Dazu werden metrolo-
gisch relevante Teile in verschiedene, voneinander
informationstechnisch isolierte Kompartimente,
sogenannte virtuelle Maschinen (VM), aufgeteilt.
Damit wird z.B. das Risiko eines Ausfalls des
Gesamtsystems bei einer Attacke auf eine System-
komponente vermindert (hohe Resilienz) und
die Systemwartung ohne langere Ausfallzeiten
ermoglicht. Die PTB hat dieses Prinzip bereits
erfolgreich bei eingebetteten Systemen mithilfe
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eines Mikrokernels angewendet [5]. Der Nachweis,
dass die wesentlichen Anforderungen in Bezug auf
die Softwaresicherheit sichergestellt sind, wurde
experimentell erbracht (vgl. [6],[7]).

Durch den Einsatz von Cloud-Computing-
Technologien ist ein Paradigmenwechsel bzgl. der
Uberpriifung von Messgeriten absehbar. So kénnte
die Marktaufsichtsbehorde in Zukunft durch einen
Fernwartungszugang Zutritt zum System erhalten
und die Plattform, mit geeigneten Testdaten, von
einer Zentrale aus priifen. Dariiber hinaus ist es
denkbar, dass alle systeminternen Ereignisse und
durchgefiihrten Systemanderungen (Events und
Change-Logs) der Marktiiberwachung mithilfe
eines Push-Verfahrens zur Ferniiberpriifung auf
einfache Weise bereitgestellt werden.

Um Vertrauen und Akzeptanz in eine neue
Technologie zu fordern, braucht es Mechanismen,
die eine zuverldssige Priifung der korrekten Funk-
tionstiichtigkeit und die Integritat der eingesetz-
ten Technologie bzw. Daten im Feld bestétigen.
Referenzarchitekturen beinhalten daher immer
eine Verifikationsmethode fiir die Uberpriifung der
Messgerite in der Verwendung. Diese sollen, auch
wenn auf komplexen Verfahren beruhend, einfach
zu priifende Ergebnisse liefern, damit eine ziigige
Bewertung der Konformitat im Feld ohne Spezial-
kenntnisse méglich wird.

Solche Referenzarchitekturen vereinfachen den
Konformitatsbewertungsprozess, die Verifikation
im Feld fiir die Markt- und Verwendungsiiberwa-
chung und die Wartung solcher Messgerite fiir den
Hersteller.
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Bild 3:
Cloud-Referenz-
architektur mit
Software- und
Prozessseparierung,
sowie physikalischen
Sensor(en) und
Display(s)
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In Bild 3 wird der Entwurf der sicheren Refe-
renzarchitektur schematisch dargestellt. Es wird
hier das Fernziel eines vollstindig virtualisierten
Messgerites angestrebt. In der physikalischen
Welt verbleiben lediglich die Sensoren zur Mess-
wertaufnahme und die Anzeige. Alle verbleiben-
den Funktionen werden virtualisiert auf einer
zentralen Plattform angeboten. Sogar die Anzeige
konnte, wenn die rechtlich relevanten Informati-
onen gesichert an einer geeigneten Schnittstelle
bereitgestellt werden, als gesicherte Anzeige-
Applikation in einem gingigen Web-Browser
ausgefiihrt werden.

Die Sensoren stellen ihre Messwerte der Cloud-
Architektur gesichert zur Verfiigung. Die Mess-
ergebnisse werden in der Cloud berechnet und
gespeichert. Dabei wird gefordert, dass der Sensor
und die messwertverarbeitende Software in der
Cloud ein ,verkettetes Paar® bilden. Als Vorbild
dient hier die kryptografisch gesicherte Pairing-
Loésung (Secure Simple Pairing — SSP) aus dem
Bereich der Funktechnik, um bspw. eine Man-in-
the-Middle- Attacke oder den autorisierten Ersatz
baugleicher Sensoren abzuwehren.

Das Secure Simple Pairing sichert die Kom-
munikation zwischen Endgerdten ab. Es bietet
verschiedene kryptografische und Authentifizie-
rungsmechanismen an. Es wird eine Pin zwischen
6 und 16 Stellen ausgetauscht und bei erfolgrei-
cher Authentifizierung gespeichert, um sich in
Zukunft der Identitdt des Gegeniibers zu versi-
chern. Danach wird die Verbindung via Elliptic
Curve Diffie Hellmann verschliisselt.
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Bild 4:
Referenzarchitektur
in Detailansicht mit
den verschiedenen
geforderten Sicher-
heitseigenschaften
des gesetzlichen
Messwesens. Zu-
satzlich abgesichert
via TLS (Transport
Layer Security) und
Homomorpher Ver-

schlisselung (FHE).
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In der Cloud kénnen der Hersteller oder der Ver-
wender die Messdaten durch zusitzliche Dienste
(Services) aufbereiten. Diese Dienste werden gemaf3
der Rechtsnorm als ,,zusdtzliche Software einge-
stuft (MID Annex I, 7.6), die nicht als gesetzlich
relevant betrachtet wird, und deshalb den metrolo-
gischen Teil nicht beeinflussen darf. Diese Anfor-
derung wird durch den grundlegenden Separie-
rungsansatz mithilfe virtueller Maschinen (VM)
unterstiitzt, sodass der metrologische Teil in einem
gesondert abgetrennten Kompartiment lauft und
von unerlaubter Einflussnahme abgeschirmt wird.

Eine Aktualisierung im rechtlich nicht relevan-
ten Bereich fiihrt daher nicht zum Erlschen der
Konformitit. Der Hypervisor unterstiitzt diesen
architektonischen Aufbau durch die Bereitstellung
verschiedener Werkzeuge fiir eine kontrollierte
Kommunikation zwischen den VMs.

Die Kommunikation zwischen den unterschied-
lichen Kompartimenten wird durch einen Watch-
dog-Prozess (Inspektor) sichergestellt, der uner-
laubte Zugriffe und Verdnderungen unterbindet.
Damit wird die Unverdnderbarkeit, also Bestan-
digkeit, der Messdaten sichergestellt. Die Messda-
ten werden in einer separaten VM bereitgestellt,
die nur fiir die Speicherung der Messergebnisse
zustindig ist. Der Zugriff auf diese Daten wird von
anderen Prozessen nur lesend vorgenommen und
dies wird vom Inspektor tiberwacht. In Bild 4 wird
die Detailansicht der Referenzarchitektur beziig-
lich des Kommunikationsnetzwerkes zwischen den
virtuellen Maschinen veranschaulicht.

5.1 Prozessierung metrologischer Daten
in der Cloud

Beim Entwurf der Architektur werden neue
Ansitze untersucht, um insbesondere Angriffe
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durch einen internen Angreifer (R8) oder eine
manipulierte VM beim Cloud-Computing zu
verhindern. Es wurde im Text schon auf die
Unterschiede zwischen IT-Sicherheit und metrolo-
gischer Sicherheit hingewiesen. Dies wird beson-
ders bei der Rolle des Administrators deutlich. Im
gesetzlichen Messwesen ist die Rolle eines ,,gutmii-
tigen“ oder ,,wohlwollenden® Systemadministrators
unbekannt. Wenn man dem Systemadministrator
und Cloud-Service-Betreiber misstraut, laufen
klassische Sicherheitskonzepte ins Leere, um die
Authentizitit, Integritat und Sicherheit der Daten
sicherzustellen.

Mochte man die Daten vor dem Zugrift des
Systemadministrators schiitzen, so liegt die
Verwendung herkdmmlicher Verschliisselungs-
verfahren nahe. Ohne Entschliisselung sind die
Daten, allerdings auch fiir den Benutzer, weder
einsehbar noch prozesszierbar. Daraus folgt
zwangsweise, dass eine Cloud-Losung, die auf
zentralisierte Datenverarbeitung setzt, nicht
mehr anwendbar ist. Aus dem Blickwinkel der
Sicherheitsforschung fiihrt dies zu den Her-
ausforderungen, die Skalierbarkeit, Flexibilitat
und Kosteneffizienz der Cloud zu erhalten und
dennoch die Integritdt und Sicherheit der Daten
zu gewihrleisten. Zur Losung dieses Dilemmas
werden homomorphe Verschliisselungsverfahren
eingesetzt.

Im Jahr 1978 haben Rivest, Shamir und
Adleman das asymmetrische Verschliisselungs-
verfahren RSA vorgestellt [11] und spéter,
in leicht veranderter Konstellation (Rivest,
Adleman, Dertouzos), die Moglichkeit der
homomorphen Verschliisselung angedeutet [12].
Allerdings war RSA nur in der Lage, die homo-
morphen Eigenschaften fiir die Multiplikation zu
erhalten. Um ein System vollstindig homomorph
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zu nennen, miissen die Operationen der Addi-
tion und der Multiplikation vollstindig erhalten
bleiben. Im Jahr 2009 stellte Gentry ein voll-
staindig homomorphes Verschliisselungssystem
(Fully Homomorphic Encryption (FHE)) vor [8,
13], dass beide Operationen erhélt. Homomorphe
Verschliisselung erlaubt es Operationen, Addition
und Multiplikation, direkt auf verschliisselten
Daten auszufithren, ohne die Daten vorher ent-
schliisseln zu miissen. Damit kénnen die zuvor
genannten Herausforderungen bewaltigt werden.

In Bild 4 wird die Detailansicht des Kommuni-
kationsnetzwerkes der virtuellen Maschinen der
Referenzarchitektur unter Verwendung der voll-
staindigen homomorphen Verschliisselung (FHE)
veranschaulicht. Das Messgerdt generiert zuerst
einen 6ffentlichen und einen privaten Schliissel.
Der offentliche Schliissel dient zum Verschliisseln
und der private zum Entschliisseln. Nun wird der
private Schliissel dem Empfanger der Messergeb-
nisse auf einem sicheren Weg mitgeteilt, sodass
nur dieser in der Lage ist, die Daten zu sehen.
Dieser Schliisselaustausch ist auf der Abbildung
nicht enthalten.

Danach werden die Messdaten vor dem Ver-
senden via FHE verschliisselt und an die Cloud
geschickt. Dort werden die Daten vom Commu-
nication Manager in Empfang genommen und,
nachdem der Inspektor die Daten iiberpriift hat,
an die jeweilige Virtuelle Maschine weitergeleitet.
In unserem Fall sind es Messdaten, die an die
metrologische Instanz (Legal VM) weitergeschickt
und dort z. B. zu abgeleiteten Messergebnissen
prozessiert werden. Danach werden die Daten
in dem Speicher (Storage) abgelegt. Die Daten
konnen direkt dem sicheren Anzeige-Dienst
(Secure Display) zur Verfiigung gestellt werden,
damit diese vom Endgerit direkt abgefragt
werden konnen. Mochte der Nutzer éltere Mess-
ergebnisse nachpriifen, so muss er eine Anfrage
an den Speicherdienst (Storage) stellen.
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Das Besondere an der Architektur ist, dass alle
Daten in der Cloud verschliisselt sind. Somit
kann weder ein interner Angreifer Zugriff auf
den Klartext der Daten erhalten, noch konnen die
Daten manipuliert werden, ohne dass dies erkannt
wird. Sollte eine Virtuelle Maschine kompromit-
tiert werden und versuchen, eine andere Virtuelle
Maschine auszuspionieren, ist der Informations-
gewinn aufgrund der Verschliisselung irrelevant.
Am Ende ist nur das rechtméaflige Endgerit, das
den privaten Schliissel erhalten hat, in der Lage,
die Daten im Klartext zu lesen. Die PTB arbeitet
an der Weiterfithrung des Ansatzes, damit nicht
nur alle arithmetischen Funktionen, sondern
auch komplexe Operationen auf verschliisselten
Daten moglich werden. So kdnnen dann einfache
Programme in der Cloud ablaufen. Damit wird ein
neuer Weg erdffnet, Teile der Messgeratesoftware
gesichert in einer virtuellen Umgebung anzubieten.

5.2 Abgeleitete Beispielanwendungen

Die Referenzarchitektur stellt eine umfassende
Virtualisierungslosung dar, die sich am héchsten
Sicherheitsniveau im gesetzlichen Messwesen
orientiert. Daraus lassen sich Architekturen fiir
Anwendungen herauslésen, die nur Teilaspekte
benotigen. Die Referenzarchitektur ist also
skalierbar im Umfang und im anzustrebenden
Sicherheitsniveau.

An dieser Stelle werden Losungen vorgestellt,
die bereits heute als gesetzeskonform eingestuft
werden. So wird in Bild 5 eine Cloud-Losung
dargestellt, die als externe Speicherlésung fun-
giert. Dabei verbleibt der metrologische Kern im
geeichten Messgerdt und nur die (kryptografisch)
gesicherten Messergebnisse werden in die Cloud
verschoben. Von dort aus konnen diese von einem
externen Display sicher abgerufen werden. Die
Méglichkeit eines externen Displays ist heutzu-
tage noch eine Herausforderung fiir das gesetzli-

Bild 5:
Herkémmliches
Messgerat mit Anbin-
dung an eine Cloud
als Speicherldsung
fur Messergebnisse
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Bild 6:
Herkémmliches
geeichtes Messge-
rat mit Anbindung
an eine Cloud fir
rechtlich nicht rele-
vante Applikationen/
Dienste.

Bild 7:

Managed Hard-
ware — Cloud als
Lésung gegen
Produktpiraterie. Das
Messgerat authen-
tifiziert sich bei der
Cloud und bekommt
die notwendigen
Algorithmen zur
lokalen Berech-
nung zur Verfiigung
gestellt.
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che Messwesen, die aber aufgrund des erhohten
Marktdrucks durch die grof3e Verbreitung vernetz-
ter Endgerite gelost werden muss.

In Bild 6 wird ein Messgerit zugrunde gelegt,
das seine Messergebnisse auch in die Cloud
verschiebt. Die Messergebnisse verweilen jedoch
zusitzlich dauerhaft im Speicher des Messgeréts
(Messwertwiederholung). Die gesendeten Mes-
sergebnisse sind also kryptografisch gesicherte
Kopien in der Cloud, die mit rechtlich relevanten
Diensten des Herstellers oder Verwenders autbe-
reitet bzw. verkniipft werden, um einen Mehrwert
zu schaffen.

Die Cloud kann als zentrale Instanz nicht
nur Daten aufnehmen, sondern auch Daten an
die angebundenen Gerite ausgeben. So kénnen
Updates, Zertifikate, Produktinformationen etc.
an die Klienten ausgeliefert werden. Messgerite
zentral verwalten zu kénnen, man spricht hier von
Managed Hardware, bietet dem Hersteller u. a. die
Moglichkeit, Wartungsdienste und -aufgaben fiir
den Verwender zu iibernehmen. Der Hersteller
schafft so einen Mehrwert fiir den Kunden und

S
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kann Probleme und Sicherheitsliicken schnell
beheben. Das Konzept der Managed Hardware
gibt dem Hersteller zusétzlich Riickmeldung, in
welcher Umgebung die Messgerite eingesetzt und
verwendet werden. Diese Daten kénnen zur Pro-
duktoptimierung eingesetzt werden.

Aus Kostengriinden lagern Hersteller ihre
interne Produktion an externe Subunternehmer
aus. Damit geht die Gefahr der Produktpiraterie
und billiger Konkurrenz einher, da diese nicht die
hohen Investitionskosten fiir Forschung und Ent-
wicklung der Innovation tragen miissen.

Bild 7 zeigt die Moglichkeit mittels einer Cloud-
Losung, trotz ausgelagerter Produktion der Mess-
gerite, das geistige Eigentum zu schiitzen. Ansatz-
punkt des Verfahrens ist, dass sich das Messgerét
erst im Augenblick der Verwendung beim Herstel-
ler authentifiziert. Erkennt der Hersteller dieses
Gerit als aus eigener Produktion stammend an, so
gibt er notwendige Parameter oder Algorithmen
frei und ldsst diese herunterladen. Das Messgerét
ist erst dann in der Lage, die notwendige Berech-
nung lokal auszufiihren.
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6 Zusammenfassung

Cloud-Computing hat sich in den vergangenen
Jahren zu einer ausgereiften Technologie entwi-
ckelt. Es erscheint nun moglich, die Anforderun-
gen des gesetzlichen Messwesens zu erfiillen. Im
Rahmen dieses Artikels wird ein sicherer und
modularer Ansatz fiir Cloud-Infrastrukturen
verfolgt, der mit der européischen Messgerite-
richtlinie (MID) im Einklang steht. Dabei werden
die Sicherheitsanforderungen des gesetzlichen
Messwesens beriicksichtigt, ohne die Vorteile des
Cloud-Computing einzuschrénken. Die entwor-
fene Cloud-Computing-Architektur wird entspre-
chende Verifikationsmethoden fiir die Markt- und
Verwendungsiiberwachung bereitstellen, die eine
leichte Uberpriifung der Konformitit erméglicht.

Der gesetzeskonforme, sichere und geschiitzte
Datenverkehr ist dabei eine entscheidende Her-
ausforderung, die durch den Einsatz von homo-
morpher Verschliisselung entsprechend bewaltigt
werden soll. Dieses Verfahren verhindert zusatz-
lich die Hauptbedrohungen des Cloud-Compu-
tings, die von europdischen Sicherheitsbeh6rden
(ENISA) identifiziert wurden.

Die PTB arbeitet an der Weiterfithrung des
Ansatzes der homomorphen Verschliisselung,
damit nicht nur arithmetische Funktionen,
sondern auch komplexe Operationen auf ver-
schliisselten Daten moglich werden.

Als néchster Schritt werden Leistungstests auf
der Architektur vorgenommen, um die Effizienz
der homomorphen Verschliisselung und deren
Effektivitit gegen ausgewiahlte Angriffsvektoren zu
spezifizieren. Abschlieflend wird das Gesamtsys-
tem einer Risikoanalyse unterzogen, um eventuelle
Schwachstellen identifizieren und angemessen
schlieflen zu konnen. Ziel ist es, diese Referenz-
architektur im Rahmen des Technologietransfers
kleinen und mittleren Unternehmen zur Verfii-
gung zu stellen.
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Risikoanalyse fur Software im Rahmen der
Modul-B-Konformitatsbewertung

Marko Esche®

1 Einleitung

Fir Messgerite, die dem Mess- und Eichgesetz
(MessEG) [1] unterliegen und der Konformitéts-
bewertungsstelle (KBS) der PTB zur Konformi-
tatsbewertung im Rahmen von Modul B vorgelegt
werden, muss geméafl Anlage 1 § 10 der Mess- und
Eichverordnung (MessEV) [2] vom Hersteller

des Gerits eine ,,geeignete Risikoanalyse und
-bewertung des Messgerits im Hinblick auf die
Einhaltung der wesentlichen Anforderungen® der
MessEV erstellt werden. Diese Forderung folgt
direkt aus der Umsetzung der européischen Mess-
gerdterichtlinie (MID) [3] in nationales Recht. Im
europdischen Recht ergibt sich die Forderung nach
einer Risikoanalyse hinsichtlich der Erfiillung der
wesentlichen Anforderungen aus der Umsetzung
der Entscheidung 768/2008/EC [4] des EU-
Parlaments und der EU-Kommission durch die
MID. Wihrend die nationale Forderung nach einer
Risikoanalyse bereits seit dem 1.1.2015 in Kraft
ist, besitzt die européische Vorgabe erst seit dem
16.4.2016 Giiltigkeit.

Da in beiden Rechtsrahmen die zugrundeliegen-
den wesentlichen Anforderungen (siehe Anhang I
der MID bzw. Anlage 2 zur MessEV) gleichlautend
sind, hat der Fachbereich 8.5 ,,Metrologische Infor-
mationstechnik® im Jahr 2014 damit begonnen, ein
Risikoanalyseverfahren speziell fiir die Software
von Messgerdten im gesetzlichen Messwesen zu
entwickeln. Dieses Verfahren, das urspriinglich in
[5] publiziert und spéter durch [6] ergdnzt wurde,
soll dem Hersteller ein einheitliches Werkzeug
bieten, um eine Risikoanalyse strukturiert durch-
fithren zu konnen. Gleichzeitig kann dadurch der
Aufwand seitens der PTB bei der Bewertung einer
vorgelegten Risikoanalyse minimiert werden. Das
Verfahren wird auf Wunsch der Hersteller seit Juli
2015 testweise in der PTB fiir national geregelte
Messgerite angewendet, ein entsprechendes Merk-

blatt ist als Handlungshilfe verfiigbar. Eine Daten-
bank {iber bereits durchgefiithrte und bewertete
Risikoanalysen befindet sich gerade im Aufbau.

In diesem Artikel soll zunachst ein Uberblick
iber bestehende Verfahren zur Risikoanalyse
gegeben werden. Darauf aufbauend wird dann die
grundsitzliche methodische Vorgehensweise des
in der PTB verwendeten Verfahrens dargestellt.
Diese wird im Anschluss anhand eines Beispiels
néher erldutert. Den Abschluss des Artikels bilden
eine Zusammenfassung sowie ein Ausblick.

2 Uberblick iiber alternative Verfahren
2.1 WELMEC Guide 5.3

Die European Cooperation in Legal Metrology
(WELMEC) ist eine Kooperation verschiede-
ner europdischer Konformitatsbewertungs- und
Marktaufsichtsbehorden, die im Bereich des
gesetzlichen Messwesens titig sind. Die Arbeits-
gruppe 5 der WELMEC Market Surveillance hat
unter anderem einen Leitfaden zur Risikoanalyse
(WELMEC Guide 5.3 Risk Assessment Guide for
Market Surveillance: Weigh and Measuring Inst-
ruments) [7] veroffentlicht. Dieser beschiftigt sich
mit der Risikoanalyse von Messgeriten aus Sicht
der Marktaufsicht (siehe Verordnung 765/2008 [8]
Artikel 19/20). Dabei liegt der Fokus allerdings
weniger auf der Wahrscheinlichkeit einer Ver-
letzung der wesentlichen Anforderungen durch
ein Messgerit, als auf dem Risiko, das aus einem
bereits im Markt befindlichen, nicht konformen
Messgerit resultiert. Einen Schwerpunkt stellt
weiterhin die Priorisierung von einzuleitenden
Marktiiberwachungsmafinahmen dar. Um dies zu
erreichen, werden verschiedene Bewertungskrite-
rien, wie Zielgruppenverhalten und Rechtskennt-
nisse der Zielgruppe, herangezogen. Da der Leitfa-
den damit weniger die technischen Eigenschaften

* Dr. Marko Esche,
Arbeitsgruppe 8.51
"Metrologische
Software",

E-Mail:

marko.esche@ptb.de
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Angriffsszenarien

Guaelle: PTB, Hersteller

Marktliberwachung

Bild 1:
Visualisierung des
vollstdndigen Risiko-
analyseverfahrens
bestehend aus der
Ableitung schitzens-
werter Guter (griin),
der Identifikation von
Angriffsvektoren (rot)
und der Berechnung
der Eintrittswahr-
scheinlichkeit (blau)
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“Gefahrenguelle X fihrt
unerwinschie Handlung ¥ auf
Attribut Z aus®

Definition + Auswirkung

Implementierter Angriff
Definition + Auswirkung +
Umsetzung

Berechnung der Eintrittswahrscheinlichkeit
{CEM Tell 2, BA 2.2 )

Schwachstelleranalyse
Zeitaufwand (1-19 Punkte)
Expertise (0-8 Punkte)

Kenntmis des TOEs (0-11 Punkte)
Zugriffszeitfenster (0-10 Punkte)
Bendtigtes Equipment (0-9 Punkie]

F!l;iln:l.l:u-;!rg—chnl_mg_

Berechnung des mit einer Bedrohung
verbundendaen Risikos

Risiko = Schaden = Eintrittsswahrscheinfichkeit

eines Gerits betrachtet und zeitgleich versucht, das
vollstandige Gesamtgerit abzudecken, ist er nur
unzureichend fiir die Modul-B-Konformitatsbe-
wertung und Risikoanalyse von Software in einem
Messgerat geeignet.

2.2 ETSI TISPAN

Ein weiteres Alternativverfahren zur Risikobewer-
tung, das im Telekommunikationssektor Anwen-
dung findet, wurde vom European Telecommuni-
cations Standards Institute (ETSI) veroffentlicht.
Diese internationale Organisation hat sich zum
Ziel gesetzt, Standards fiir die Telekommunika-
tion auf europdischer Ebene zu etablieren. Der
Standard ETSI TS 102 165-1 ,, Telecommunications
and Internet converged Services and Protocols

for Advanced Networking® beinhaltet im Teil 1
»Method and proforma for Threat, Risk, Vulnera-
bility Analysis“. Dieses Verfahren umfasst mehrere
Schritte, in denen zunéchst das zu untersuchende
Objekt (target of evaluation (TOE)) definiert wird.
Anschlieflend werden aus dieser Definition schiit-
zenswerte Giiter abgeleitet, die unter Ausnutzung
sogenannter Angriffsschnittstellen (attack inter-
faces) verindert oder manipuliert werden konnen.
Die schiitzenswerten Giiter sind dabei auf die
Bereiche Equipment, menschliche Ressourcen und
gespeicherte Information beschrinkt. Zusatzlich
ist die vorgegebene Liste an mdglichen Angrif-
fen sehr stark eingeschrénkt, was allerdings auch
die Intention des Standards ist. Beide Umstdnde

fithren dazu, dass der Standard zwar ein gutes
Anwendungsbeispiel fiir eine Risikoanalyse liefert,
aber nicht zur Risikobewertung von Software

im Allgemeinen anwendbar ist. Im letzten Teil

des Standards wird die Eintrittswahrscheinlich-
keit einer realisierten Bedrohung mithilfe der
AVA_VAN-Klasse der ISO/IEC 18045 [9] unter
der Verwendung der technischen Spezifikationen
bestimmt. Dieser Schritt wird im hier vorgestellten
Verfahren (sieche Abschnitt 3) ebenfalls verwendet
werden.

3 Methodenbeschreibung

Das hier beschriebene Verfahren nutzt als Basis
die ISO/IEC 27005 [10], in der die Grundlagen
der Risikoanalyse und -bewertung fiir Infor-
mationssicherheitsmanagementsysteme (ISMS)
definiert werden. Den Kern der Risikoanalyse
bildet dabei die Definition des Risikos als eine
Kombination des Schadens, der aus einem uner-
wiinschten Ereignis (Bedrohung) resultiert, und
der Eintrittswahrscheinlichkeit der Bedrohung.
Da die ISO/IEC 27005 auch explizit die Verwen-
dung numerischer Gréflen zur Beschreibung von
Schaden und Eintrittswahrscheinlichkeit erlaubt,
kann auch die folgende Formel zur Darstellung des
Risikos verwendet werden:

Die ISO/IEC 27005 definiert den Risikoanalyse-
vorgang ferner als einen dreistufigen Prozess
bestehend aus Risikoidentifikation, Risikoberech-
nung und Risikobewertung. Wahrend der Iden-
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Tabelle 1:

Auflistung der aus der Messgeraterichtlinie 2014/32/EU abgeleiteten schatzenswerten Guter

Softwarebezogene wesentliche Anforderung im
Anhang I der MID bzw. in Anlage 2 zur MessEV

7.6 Wenn ein Messgerit iiber zugehorige zusétzliche Soft-
ware verfiigt, die neben der Messfunktion weitere Funkti-
onen erfiillt, muss die fiir die messtechnischen Merkmale
entscheidende Software identifizierbar sein; sie darf durch
die zugehorige zusitzliche Software nicht in unzulédssiger
Weise beeinflusst werden.

8.1 Die messtechnischen Merkmale eines Messgerits
diirfen durch das Anschlieflen eines anderen Gerits,
durch die Merkmale des angeschlossenen Gerits oder
die Merkmale eines abgetrennten Gerits, das mit dem
Messgerit in Kommunikationsverbindung steht, nicht in
unzuldssiger Weise beeinflusst werden.

8.3 Software, die fiir die messtechnischen Merkmale ent-
scheidend ist, ist entsprechend zu kennzeichnen und zu
sichern. Die Identifikation der Software muss auf einfa-
che Weise vom Messgerit zur Verfiigung gestellt werden.
Eventuelle Eingriffe miissen tiber einen angemessenen
Zeitraum nachweisbar sein.

8.2 Eine fiir die messtechnischen Merkmale entschei-
dende Baueinheit ist so auszulegen, dass sie gesichert
werden kann. Die vorgesehenen Sicherungsmafinahmen
miissen den Nachweis eventueller Eingriffe ermdglichen.
8.4 Messdaten, Software, die fiir die messtechnischen
Merkmale entscheidend ist, und messtechnisch wichtige
Parameter, die gespeichert oder tibertragen werden, sind
angemessen gegen versehentliche oder vorsatzliche Ver-
falschung zu schiitzen.

10.1 Die Anzeige des Ergebnisses erfolgt in Form einer
Sichtanzeige oder eines Papierausdrucks.

10.2 Die Anzeige des Ergebnisses muss klar und eindeutig
sowie mit den notigen Markierungen und Aufschriften ver-
sehen sein, um dem Benutzer die Bedeutung des Ergebnis-
ses zu verdeutlichen. Unter normalen Einsatzbedingungen
muss ein problemloses Ablesen des dargestellten Ergebnis-
ses gewahrleistet sein.

11.1 Ein Messgerit, das nicht der Messung von Ver-
sorgungsleistungen dient, muss das Messergebnis und

die zur Bestimmung eines bestimmten Geschéftsvor-
gangs erforderlichen Angaben dauerhaft aufzeichnen,
wenn a) die Messung nicht wiederholbar ist und b)

das Messgerdt normalerweise dazu bestimmt ist, in
Abwesenheit einer der Parteien benutzt zu werden.

11.2 Dartiber hinaus muss bei Abschluss der Messung auf
Anfrage ein dauerhafter Nachweis des Messergebnisses
und der zur Bestimmung eines bestimmten Geschéftsvor-
gangs erforderlichen Angaben zur Verfiigung stehen.

Attribut (Objekt-ID)

Identifikation der rechtlich
relevanten Software (09)

unzulissige Beeinflussung der
rechtlich relevanten Software (O5)
durch andere Software

unzuldssige Beeinflussung

der rechtlich relevan-

ten Software (O5) Uiber
Kommunikationsschnittstellen

Anzeige der Softwareidentifika-
tion (O10)

Nachweis eines Eingriffes (O2)

Messergebnisse (O3)

rechtlich relevante Software, die
fur den Messzweck entscheidend
ist (O1)

messtechnisch wichtige
Parameter (O4)

Anzeige des Messergebnisses
(O6)

Klare und eindeutige Anzeige
des Ergebnisses, Markierungen
und Aufschriften (O7), die ein
Messergebnis begleiten

dauerhaft gespeichertes Mess-
ergebnis und zusétzlich erforder-
liche Angaben (O8)

! Der Begriff ,Nichtverfiigbarkeit“ muss hier wie folgt verstanden werden:
»Es darf keine unzulissige Beeinflussung der rechtlich relevanten Software vorhanden sein.*

Sicherheitseigenschaft

Verfiigbarkeit,
Integritat

Nichtverfiigbarkeit'

Nichtverfiigbarkeit

Verfiigbarkeit

Verfiigbarkeit,
Integritat

Integritat,
Authentizitat

Integritat,
Authentizitit

Integritat,
Authentizitat

Verfiigbarkeit,
Integritat

Verfiigbarkeit,
Integritat

Verfugbarkeit
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Tabelle 2:

tifikationsphase miissen dabei zunéchst die oben
bereits angesprochenen schiitzenswerten Giiter
definiert werden. Hier kénnen diese schiitzens-
werten Giiter direkt aus dem Gesetzestext abge-
leitet werden (siehe nachfolgenden Abschnitt).
Im Anschluss daran erfolgt die Berechnung des
Risikos. Dazu werden anhand der technischen
Beschreibung des Messgerits eine Anzahl von
Angriffsvektoren identifiziert, die verwendet
werden konnen, um Eigenschaften der schiitzens-
werten Giiter zu manipulieren. Angriffsvektoren
konnen dabei als explizite technische Schritte zur
Umsetzung einer Bedrohung verstanden werden.
Das hier beschriebene Verfahren erméglicht es
weiterhin, einer jeden durch einen Angriffsvek-
tor realisierten Bedrohung einen numerischen
Risikowert zuzuordnen. Indem dabei auf Module
der ISO/IEC 18045 [9] zuriickgegriffen wird,

soll sichergestellt werden, dass die Ergebnisse
objektiv und reproduzierbar sind. Abschlief3end
wird wihrend der Risikobewertung entschieden,
welche Konsequenzen sich aus dem berechneten
Risiko ergeben. Einen Uberblick iiber das gesamte
Verfahren bietet Bild 1.

3.1 Ableitung schiitzenswerter Giiter

Grundlage einer jeden Risikoidentifikation ist eine
Liste schiitzenswerter Gliter. Diese ermdglicht es
dann, auf ihnen basierende Bedrohungen in Form
von Verletzungen sogenannter Sicherheitseigen-
schaften zu formulieren. Beispielhaft sei hier die
wesentliche Anforderung 8.3 aus der MID genannt:

»Software, die fiir die messtechnischen Merkmale
entscheidend ist, ist entsprechend zu kennzeichnen
und zu sichern. Die Identifikation der Software muss
auf einfache Weise vom Messgerdt zur Verfiigung
gestellt werden. Eventuelle Eingriffe miissen iiber
einen angemessenen Zeitraum nachweisbar sein.”
Aus der Formulierung lassen sich zumindest zwei

Abbildung der berechneten Punktsumme auf das Eintrittswahrscheinlichkeitsmaf3.

Punkt-
summe

0-9

10-13

14-19

20-24

>24
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Widerstandsfihigkeit Eintrittswahrscheinlich-
des TOEs keitsmafd

keine Wertung 5
Grundlegend 4

Erweitert 3

Moderat 2

Hoch 1

Attribute ableiten. Zum einen ist dies die Anzeige
der Softwareidentifikation, die stets wenigstens

auf Befehl verfiigbar sein muss. Hinzu kommt der
Nachweis eines Eingriffs, der fiir einen bestimmten
Zeitraum verfligbar sein muss und nicht gel6scht
oder verdndert werden kénnen darf.

3.2 Bestimmung der Eintrittswahrscheinlichkeit

Zur Abschitzung eines Maf3es fiir die Eintritts-
wahrscheinlichkeit einer Bedrohung wird auf

die Schwachstellenanalyse aus der sogenannten
Common Evaluation Methodology ISO/IEC 18045
(CEM) [9] zuriickgegriffen. Die CEM bildet
zusammen mit den Common Criteria ISO/IEC
15408 (CC) einen Baukasten zum Beschreiben,
Implementieren und Priifen von Sicherheitsfunkti-
onalititen in IT-Produkten. Die Common Criteria
existieren in ihrer jetzigen Form seit 1999 und sind
weltweit etabliert.

Sobald ein Angriffsvektor zur Realisierung einer
Bedrohung fiir das untersuchte Messgerit identi-
tiziert worden ist, wird der Angriff beziiglich der
folgenden fiinf Bewertungskategorien untersucht:

1. Bendtigte Zeit

Expertise

2
3. Detailkenntnis des Messgerits
4. Zugriffszeitfenster

5

Equipment

In jeder der Kategorien wird eine Punktzahl
zwischen 0 und maximal 19 vergeben. Fiir die
benétigte Zeit bspw. bedeutet eine Punktzahl von
0, dass ein Angriff innerhalb eines einzigen Tages
umgesetzt werden kann. Eine Punktzahl von 19
hingegen gibt an, dass ein Angriff langer als ein
halbes Jahr dauert. Nachdem in jeder Kategorie
eine Punktzahl vergeben worden ist, werden alle
Werte aufaddiert und eine Punktsumme gebil-
det. Diese Punktsumme wird dann abschliefend
anhand der folgenden Tabelle in ein Maf3 fiir die
Eintrittswahrscheinlichkeit tiberfiihrt.

3.3 Korrektur der Eintrittswahrscheinlichkeit
anhand eines Angreifermotivationsmafes

Nach der initialen Bewertung der Eintrittswahr-
scheinlichkeit werden die Punktewerte in den
einzelnen Bewertungskategorien gemaf; der in [6]
beschriebenen Methode angepasst. Dabei wird
zunéchst die geschétzte Motivation des Angrei-
fers entsprechend Tabelle 2 in einen numerischen
Wert umgewandelt.

Dieser Punktewert wird dann als Mindestwert
tiir die Kategorien Expertise und Equipment ver-
wendet: Sollte die entsprechende Punktewertung
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niedriger als der Motivationswert sein, so wird sie
durch den Motivationswert ersetzt. Dies reflek-
tiert die Annahme, dass bei niedriger Motivation
kein Interesse an der Aufwendung umfangrei-
cher Ressourcen besteht. Gleichzeitig fithrt diese
Anpassung der Punktewertungen zu einer nied-
rigeren Eintrittswahrscheinlichkeit im Falle einer
geringen Angreifermotivation. Das urspriingliche
Bewertungsmafl entsprechend der Anleitung aus
[9] ibernimmt damit die Rolle einer Obergrenze
an die Eintrittswahrscheinlichkeit, die nur im
Falle eines tiberdurchschnittlich hoch motivierten
Angreifers realisiert wird. Theoretisch kann durch
die Berticksichtigung der Motivation das nume-
rische Risiko von 5 auf bis zu 1 reduziert werden,
wenn ein Angriff nur sehr begrenzte Ressourcen
und Kenntnisse benétigt, damit leicht umsetzbar
ist, gleichzeitig aber auch keine nennenswerte
Angreifermotivation vorliegt. Die Einflussfaktoren
zur Bestimmung der Angreifermotivation sind
dabei individuell von der Messgerdteklasse und
der Verwendung des Einzelgerits abhdngig.

3.4 Berechnung des Risikos

Gemaif3 der eingangs genannten Formel, kann das
mit der Software eines Messgerits verbundene
Risiko hinsichtlich der Verletzung der wesent-
lichen Anforderungen durch einfache Multipli-
kation des vermuteten Schadenswertes mit der
Eintrittswahrscheinlichkeit bestimmt werden.

Da als Maf} fiir die Eintrittswahrscheinlichkeit
hier Werte zwischen 1 und 5 verwendet werden
und die Schadenswerte stets kleiner gleich 1 sind,
nimmt das Risiko ebenfalls Werte zwischen 1
und 5 an. Im Allgemeinen wird einem Messge-
ratehersteller schon ab einem berechneten Risiko
mit Wert 3 oder grofer eine Nachbesserung am
Entwurf des Gerits bzw. an der Nutzerdokumen-
tation empfohlen. Im folgenden Abschnitt soll
das Gesamtverfahren noch einmal anhand eines
ausfiihrlichen Beispiels erldutert werden.

4 Beispiel

Betrachtet werde ein Beispielgerat auf Basis eines
Universalcomputers (PC), das iber einen eich-
pflichtigen Messwertspeicher verfiigt. Dieser
Speicher sei in Form einer Textdatei realisiert,
auf die nur die rechtlich relevante Applikation
sowohl lesend als auch schreibend zugreifen darf.
Die Zugriftskontrolle werde mit Betriebssys-
temmitteln realisiert und sei iiber ein geheimes
Administratorpasswort (hier: 4 Ziffern) gesichert.
Ein moglicher Angriff auf die Verfiigbarkeit

der gespeicherten Messergebnisse (O8) besteht
folglich darin, dass ein Angreifer durch Auspro-
bieren das richtige Passwort errit und dann die
entsprechende Textdatei 16scht. Das Messgerit sei

fiir den Verwender uneingeschrankt verfiigbar. In
diesem Beispiel ist das schiitzenswerte Attribut ein
gespeichertes Messergebnis (O8). Die dazugeho-
rige Sicherheitseigenschaft ist Verfiigbarkeit.

Motivation Punktwert
keine Motivation 9
Niedrig 6
Moderat 3
Hoch 0

4.1 Bedrohung

Die in diesem Beispiel betrachtete Bedrohung
lasst sich wie folgt formalisieren: ,Der Verwen-
der mit gewohnlichen Nutzerrechten verletzt die
Verfiigbarkeit der gespeicherten Messergebnisse
(08).“

4.2 Angriffsszenario

Ein moégliches, zu der Bedrohung passendes
Angriffsszenario ist das Erraten des Administra-
torpassworts. Formal lautet das Angriffsszenario
dann: ,,Der Verwender errit das Administ-
ratorpasswort durch Ausprobieren beliebiger
vierstelliger Zahlenkombinationen und 16scht
anschlieflend die Textdatei, die die gespeicherten
Messergebnisse enthalt.”

4.3 Bewertung

= Bendtigte Zeit: Es gibt 10* = 10.000 verschie-
dene mégliche vierziffrige Passworter. Wenn
angenommen wird, dass man zur Eingabe
eines vierziffrigen Passworts inklusive Pass-
wortiiberpriifung durch das Gerat maximal
10 Sekunden bendétigt, lassen sich alle 10.000
Kombinationen in 100.000 Sekunden = 27,78
Stunden = 1,15 Tage ausprobieren. Selbst
wenn der Angreifer tiglich nur 4 Stunden
lang nach der richtigen Kombination sucht,
bendtigt er dafiir maximal 1,15-24/4 = 6,9
Tage. Im statistischen Mittel wird die rich-
tige Kombination schon nach der Halfte der
durchprobierten Passworter, also nach 3,5
Tagen, gefunden werden. In jedem Fall dauert
die Suche nicht langer als eine Woche. Die zu
vergebende Punktzahl ist also 1.

Tabelle 3:
Punkteskala zur
Berticksichtigung der
Angreifermotivation
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Tabelle 4:

Beispielbewertung eines Angriffszenarios

Bedrohung

Der Verwender mit

gewohnlichen Nutzerrech-
ten verletzt die Verfiig-
barkeit der gespeicherten
Messergebnisse (O8).
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=]
N 2
g £
Angriffsszenario :fg” é’_
E =
Der Verwender errdt das
Administratorpasswort
durch Ausprobieren
beliebiger vierstelliger 1 0

Zahlenkombinationen
und l6scht anschlieflend
die Textdatei.

= Bendtigte Expertise: Zum Erraten einer
Ziffernkombination und zum Loschen einer
Datei sind keinerlei Spezialkenntnisse not-
wendig. Dementsprechend kommt ein Laie als
potenzieller Angreifer in Frage und es werden
0 Punkte fiir Expertise vergeben.

= Bendtigte Detailkenntnisse des Mess-
systems: Zundchst muss der Angreifer in
Erfahrung bringen, wo auf dem System die
Messwerte gespeichert werden und feststellen,
dass sie nur unter Eingabe des Administra-
torpassworts verandert werden konnen. Bei
den meisten Betriebssystemen geniigt aller-
dings das Auffinden der Datei, da dann beim
Offnen der Datei automatisch das Adminis-
tratorpasswort abgefragt werden wiirde. Es
sind also allenfalls eingeschréankt verfiigbare
Detailkenntnisse notwendig. Die zu verge-
bende Punktzahl ist also 3.

»  Erforderliches Zugriffszeitfenster: Da der
Verwender bei diesem Gerit als Angreifer in
Frage kommt, hat er unbegrenzt Zugriff auf
das System und lauft dabei nicht Gefahr ent-
deckt zu werden. Entsprechend sind hierfiir
0 Punkte zu vergeben.

=  Bendtigtes Equipment: Es wird kein Equip-
ment benoétigt (0 Punkte).

Da die beschriebene Bedrohung Konsequenzen
fiir alle vorhergehenden Messungen haben kann
und der Schaden somit 1 ist, ist hier nach der
Multiplikation von Wahrscheinlichkeitsscore und
Schaden das ermittelte Risiko identisch mit dem
berechneten Wahrscheinlichkeitsscore.

tu

=
»
] i 9
~ . 8 2
3:0 -qéé) —- .a
Z2E8 58 ¢ o = g
a3 = g Y = 15 (=)
% == g g o = b~
(<N o Y o E ot 1 -
E% 'Eg E = —d = é
28 8% & £ 3 &
7= E5 < c
S Mo 2
= N
: §

3 0 0 4 5 1 5

4.4 Beriicksichtigung der Angreifermotivation

Aufgrund des fiktiven Verwendungsszenarios des
Messgerits werde eine moderate Angreifermoti-
vation (Punktwert 3 gemaf3 Tabelle 3) angenom-
men. Dementsprechend sind die Punktewerte in
Tabelle 4 in den Kategorien Expertise und Equip-
ment auf 3 zu erhéhen. Die veranderte Beispielbe-
wertung ist nachfolgend angegeben.

4.5 Konsequenzen

Im Regelfall miissen alle Bedrohungen mit einem
Risiko von 4 oder 5 durch technische oder orga-
nisatorische Mafinahmen abgemildert werden, bis
nach einer neuerlichen Bewertung das Risiko im
Bereich 1 bis 3 liegt. Im genannten Beispiel wiirde
eine Anpassung der Passwortlinge auf 6 Zeichen
(100-mal mehr Kombinationen als fiir 4 Zeichen)
dafiir sorgen, dass fiir die bendtigte Zeit

(3,5 Tage - 100 = 350 Tage) 19 Punkte vergeben
werden miissten. Damit lief3e sich die Bedrohung
mittels Erratens der richtigen Passwortkombina-
tion nahezu ausschliefen.

5 Zusammenfassung und Ausblick

In diesem Artikel wurde das an der PTB entwi-
ckelte Risikoanalyseverfahren fiir Software im
gesetzlichen Messwesen detailliert beschrieben.
Das Verfahren wird seit Januar 2015 fiir inner-
staatlich geregelte Gerite testweise verwendet.
Auch wenn der Hersteller eines solchen Mess-
gerdts auch beliebige andere Vorgehensweisen
nutzen kann, so bietet das Verfahren den grofSen
Vorteil, dass es aufgrund der Verwendung etab-
lierter Standards reproduzierbare, objektive und
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Tabelle 5:

Beispielbewertung nach der Berucksichtigung der Angreifermotivation
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Der Verwender errdt das
Der Verwender mit Administratorpasswort
gewohnlichen Nutzerrech-  durch Ausprobieren
ten verletzt die Verfiig- beliebiger vierstelliger 1 3 3 0 3 10 4 1
barkeit der gespeicherten Zahlenkombinationen
Messergebnisse (O8). und l6scht anschlieflend
die Textdatei.
vergleichbare Ergebnisse liefert. Dariiber hinaus Referenzen

bietet sich das Verfahren dazu an, in einer objekti-

ven Form die ,, Angemessenheit® von Sicherungs- (1]
mafSnahmen zu identifizieren, wie es in der MID

im Anhang I 8.4 gefordert wird. Derzeit wird das
Verfahren zusammen mit verschiedenen europé-

ischen Partnern im Rahmen eines Projekts der [2]
WELMEC-Arbeitsgruppe 7 weiter getestet sowie
gegebenenfalls angepasst und verbessert. Im Zuge
dessen sollen insbesondere Mechanismen unter-

sucht werden, die eine Anpassung der Risikobe- (3]
wertung in Abhdngigkeit von Daten der Markt-
iberwachung aus dem Feld erméglichen. Denkbar

ist dabei eine Verwendung von Informationen

aus den nationalen (SAM) und EU-weiten Daten-
banken (ICSMS) der Marktaufsichtsbehdrden.
Weiterhin ist der Hersteller gemaf3 §8 der MID (4]
Absatz 4 und 8 ohnehin verpflichtet, selbststindig
Aulffilligkeiten auf dem Markt zu beobachten,

ggf. Korrekturmafinahmen einzuleiten und die
zustdndigen Behoérden zu informieren. Auch diese
Daten konnten zukiinftig nicht nur zur Validie- [5]
rung der Risikoanalyse, sondern ggf. auch zu ihrer
Korrektur Verwendung finden.

Gesetz iiber das Inverkehrbringen und die Bereitstel-
lung von Messgerditen auf dem Markt, ihre Verwen-
dung und Eichung sowie tiber Fertigpackungen,
Bundesgesetzblatt, 25. Juli 2013

Verordnung iiber das Inverkehrbringen und die
Bereitstellung von Messgerditen auf dem Markt, ihre
Verwendung und Eichung sowie iiber Fertigpackun-
gen, Bundesgesetzblatt, Bd. 1, Nr. 58, 2014
Directive 2014/32/EU of the European Parliament
and of the Council of 26 February 2014 on the har-
monisation of the laws of the Member States relating
to the making available on the market of measuring
instruments, Official Journal of the European Union,
26. Februar 2014

Decision No 768/2008/EC of the European Parlia-
ment and of the Council of 9 July 2008 on a com-
mon framework for the marketing of products, and
repeqling Council Decision 94/465/EEC, Official
Journal of the European Union, 9. Juli 2008

M. Esche und E Thiel: Software Risk Assessment
for Meausring Instruments in Legal Metrology,
Federated Conference on Computer Science and
Information Systems (FedCSIS), 1113-1123,
September 2015

M. Esche und F. Thiel: Incorporating a Measure for
Attacker Motivation into Software Risk Assessment
for Measuring Instruments in Legal Metrology,

18. GMA/ITG-Fachtagung Sensoren und Messsys-
teme, 2016

WELMEC 5.3 Risk Assessment Guide for Mar-

ket Surveillance: Weigh and Measuring Instru-
ments, European cooperation in legal metrology,
WELMEC Secretariat, Mai 2011

Risiko
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(8]

(9]

(10]

Decision No 765/2008 of the European Parliament
and of the Council of 9 July 2008 setting out the reu-
qirements for accreditation and market surveillance
relating to the marketing of products and repealing
Regulation (EEC) No 339/93,“ Official Journal of
the European Union, Juli 2008

ISO/IEC 18045:2008 Information technology -
Security techniques - Methodology for IT security
evaluation, International Organisation for Standar-
dization, August 2008

ISO/IEC 27005:2011(e) Information technology

- Security techniques - Information security risk
management, International organization for Stan-
dardization, 2011
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IT-Sicherheitsstandards

fur die Digitalisierung der Energiewende

Dennis Laupichler”

Einleitung

Angesichts knapper werdender Rohstoffe und der
damit zunehmenden Bedeutung erneuerbarer
Energien ist die Energieversorgung in Deutschland
sowie in Europa insgesamt im Wandel. Ressourcen
wie Sonne und Windkraft lassen sich nicht planen
oder steuern wie Kohle- oder Kernkraftwerke.
Dariiber hinaus fiihrt die zunehmende Zahl dezen-
traler Erzeuger, wie zum Beispiel Photovoltaik-
Anlagen, zu schwer vorhersehbaren Schwankun-
gen und erheblichen Herausforderungen fiir die
Stabilitdt im Stromnetz. Da elektrische Energie nur
begrenzt gespeichert werden kann, steht die Ener-
gieversorgung vor einem Paradigmenwechsel: War
es bisher iiblich, genau so viel Strom zu erzeugen
wie verbraucht wurde, so soll zukiinftig méglichst
dann Energie konsumiert werden, wenn diese zur
Verfligung steht.

Die Energiewende erfordert daher die Digitalisie-
rung der Energieversorgung durch ein intelligentes
Netz, das Energieerzeugungsanlagen, Speicher- und
Verbrauchseinrichtungen und andere digitale Sys-
temlosungen effizient verkniipft und ausbalanciert.
Damit der Aufbau eines intelligenten Netzes gelingt,
miissen eingebettete Systemkomponenten zu
intelligenten Systemen verbunden und eine sichere,
nachvollziehbare Erfassung und der Austausch von
Informationen zur digitalen Verarbeitung fiir ver-
schiedene Anwendungsfille ermdglicht werden.

Datenschutz und Datensicherheit

Grundvoraussetzungen fiir den Aufbau eines intel-
ligenten Stromnetzes der Zukunft sind zum einen
die Schaffung einer standardisierten, sicheren und
digitalen Infrastruktur und zum anderen verbind-
liche Regelungen zum Umgang mit Daten unter
Beriicksichtigung von Vorgaben zum Datenschutz
und zur Datensicherheit.

Das Gesetz zur Digitalisierung der Ener-
giewende [1] tragt diesen Kernanforderungen
Rechnung und schafft deshalb entscheidende Vor-
aussetzungen fiir den Aufbau einer intelligenten
Infrastruktur fiir die Energiewende. Gegenstand
des neuen Stammgesetzes {iber den Messstellen-
betrieb und die Datenkommunikation in intelli-
genten Energienetzen (Messstellenbetriebsgesetz —
MsbG) in Artikel 1 ist u. a. die Festlegung hoher
technischer Standards in Form von Schutzprofilen
(Protection Profiles, PP) und Technischen Richtli-
nien (TR) des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) [2] zur Gewdhrleistung
von Datenschutz und Datensicherheit, welche
die stufenweise Einfiihrung und den Betrieb von
nachweislich sicheren, intelligenten Systemkom-
ponenten wie das Smart Meter Gateway fiir die
Digitalisierung des Energienetzes regeln.

Sichere Kommunikationsplattform
fiir das intelligente Netz

Intelligente Messsysteme sind wichtige System-
l6sungen der modernen Mess-, Steuerungs- und
Kommunikationsinfrastruktur des intelligenten
Netzes. Auf der einen Seite sorgen intelligente
Messsysteme fiir eine aktuelle Verbrauchstrans-
parenz, auf der anderen Seite fiir eine sichere
Ubermittlung von Mess-, Steuerungs- und
Netztithrungsdaten sowie Energiemanagement-
und Mehrwertdienst-Daten. Mit der zusétzlichen
Fahigkeit, eine Plattform fiir die Steuerung von
elektronischen Verbrauchsgeriten und Erzeu-
gungsanlagen zu bieten, verbessern intelligente
Messsysteme zukiinftig das Last- und Erzeugungs-
management im Verteilnetz, da auch diese Anwen-
dungsfille {iber die sichere und standardisierte
Plattform abgewickelt werden kénnen.

* Dennis Laupichler,
Bundesamt fur
Sicherheit in der

Informationstechnik

(BS),

ReferatD 11 —
Cyber-Sicherheit in
der Digitalisierung,
E-Mail:
dennis.laupichler@
bsi.bund.de

77



Metrologische IT, Teil |

PTB-Mitteilungen 126 (2016), Heft 4

Smart Meter Gateway: Dreh- und Angel-
punkt des intelligenten Messsystems

Zentrale Komponente eines intelligenten Mess-
systems ist das Smart Meter Gateway als Kom-
munikationseinheit, welches die elektronischen
Messeinrichtungen im Lokalen Metrologischen
Netz (Local Metrological Network, LMN) mit den
verschiedenen Systemen der Marktteilnehmer
(u.a. Messstellenbetreiber, Verteilnetzbetreiber,
Energielieferanten) im Weitverkehrsnetz (Wide
Area Network, WAN) und den Aktor- und Steu-
erungseinheiten des lokalen Heimnetzes (Home
Area Network, HAN) verbindet.

Bild 1: Smart Meter
Gateway —
Systemarchitektur
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Das Smart Meter Gateway hat in diesem Gefiige
dafiir Sorge zu tragen, dass alle Kommunikations-
verbindungen verschliisselt werden und dass nur
bekannten Teilnehmern und Geréten vertraut wird.
Zusammen mit dem integriertem Sicherheitsmodul
stellt das Smart Meter Gateway eine Basissystemar-
chitektur zur Etablierung eines intelligenten Netzes
mit einheitlichem Sicherheitsniveau bereit. Da es
beim Aufbau und der Nutzung eines intelligenten
Netzes nicht zuletzt auch um die Verarbeitung
personenbezogener Daten geht, sind die Sicherheit
und der Schutz eben jener Daten eine zentrale
Voraussetzung fiir Vertrauen und Akzeptanz der
Biirgerinnen und Biirger in die neue Technik.

Bund und Wirtschaft erarbeiten
Sicherheitsstandards gemeinsam

Durch die Digitalisierung und Vernetzung von
zentralen und dezentralen Anlagen werden die
Kommunikationsinfrastrukturen komplexer, die
zu verarbeitenden Datenmengen vervielfachen
sich. Dadurch vergroflert sich grundsitzlich die
potenzielle Angriffsfliche. Im Auftrag des Bun-
desministeriums fiir Wirtschaft und Energie
entwickelt das BSI daher bereits seit 2010 Anfor-

derungen an vertrauenswiirdige Produktkompo-
nenten (Smart Meter Gateway mit integriertem
Sicherheitsmodul), an die Informationssicherheit
bei Administration und Betrieb sowie an die
vertrauenswiirdige Kommunikationsinfrastruktur
(Smart-Metering-Public-Key-Infrastruktur).

Sicherheitsstandards kénnen nur dann erfolg-
reich sein, wenn sie bereits in der Innovationsphase
mitgestaltet werden (Security & Privacy by Design)
sowie auf breite Akzeptanz bei Herstellern und
Anwendern stoflen. Daher hat das BSI diese von
Anfang an in die Erstellung und Weiterentwicklung
der Schutzprofile und der Technischen Richtlinien
eingebunden.

Eingebunden in die Entwicklung wurden ver-
schiedene Verbande aus den Bereichen Telekom-
munikation, Informationstechnik, Energie, Woh-
nungswirtschaft und Verbraucherschutz sowie die
Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit (BfDI), die Bundesnetzagen-
tur (BNetzA) sowie die Physikalisch-Technische
Bundesanstalt (PTB) und die Landeseichbehorden.
Das BSI setzt die Datenschutzanforderungen der
Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI) im Rahmen der BSI-
Vorgaben um.

Die BSI-Vorgaben decken bereits einige eich-
rechtliche Aspekte der Physikalisch-Technischen
Bundesanstalt (PTB) und der Landeseichbehorden
ab. Alle eichrechtlichen Anforderungen werden in
der PTB-Anforderung PTB A50.8 [3] zusammen-
gefasst, wobei jeweils auf bereits durch die BSI-
Zertifizierung erfiillte eichrechtliche Anforderungen
verwiesen wird. Dadurch werden Priif- und Zertifi-
zierungsaufwénde vereinfacht und Synergieeftekte
fiir Anwender und Hersteller gehoben. Die bewdhrte
Zusammenarbeit zwischen BST und PTB bei der
Erarbeitung von Schutzprofilen und Technischen
Richtlinien wurde nun im Gesetz zur Digitalisie-
rung der Energiewende [1] entsprechend regulativ
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verstetigt, u.a. durch einen vom BMWi geleiteten
Ausschuss zur Gateway-Standardisierung.

Einheitlicher und interoperabler
Sicherheitsstandard

Die Schutzprofile und die Technischen Richtlinien
des BSI als wesentlicher Bestandteil des Gesetzes
zur Digitalisierung der Energiewende gewdhr-
leisten damit ein hohes Maf$ an Datenschutz und
Datensicherheit und sorgen fiir einen einheit-
lichen und interoperablen Sicherheitsstandard
im kiinftigen Energieversorgungssystem. Um
Bedrohungen (z.B. Manipulation und Ausspahen
von Daten, Manipulation von Firmware-Updates,
unberechtigte Zugriffe auf Geriteeinstellungen
oder auf die Infrastruktur des Betreibers) wirksam
zu begegnen, definieren die organisatorischen
und technischen Vorgaben des BSI eine Reihe von
Sicherheitszielen, die von Smart Meter Gateways,
den angeschlossenen Komponenten und deren
Betreibern erfiillt werden miissen.

Beispiele fiir Sicherheitsanforderungen sind u.a.:

= Verschliisselter und beidseitig authentifizierter
Kommunikationskanal zwischen Sender und
Empfanger

= Inhaltsdatenverschliisselung, Integritétssiche-
rung und Signierung

= Verwendung standardisierter Protokolle

= Funktionalitét zur sicheren Software-/
Firmware-Aktualisierung

= Verwendung von Zufallszahlengeneratoren
mit hinreichender Entropie sowie kryptogra-
fisch sicher

»  Uberpriifung der korrekten Implementierung
des Smart Meter Gateways (inkl. Priifung des
Sourcecodes)

s Offentliche Schliissel der Nutzer stammen in
Form von Zertifikaten aus einer vertrauens-
wiirdigen Public-Key-Infrastruktur (PKI)

= Anforderungen an den sicheren IT-Betrieb
beim Administrator / regelmafliige Auditie-
rung des Administrators und Zertifizierung
gemaf3 IT-Grundschutz oder ISO/IEC 27001

Datenschutzkonzept
des intelligenten Messsystems

Das im Smart-Meter-Gateway-Schutzprofil
und in der Technischen Richtlinie TR-03109-1

beschriebene und im Gesetz verankerte Daten-
schutzkonzept des intelligenten Messsystems nach
§ 60 MsbG regelt, dass die Messwerterfassung,
Verarbeitung (inklusive Plausibilisierung und
Ersatzwertbildung) und Speicherung vor Ort im
Gateway erfolgt (Datenhoheit). Dabei werden
Messdaten anonymisiert, pseudonymisiert und
aggregiert im Gateway aufbereitet (Datenspar-
samkeit) und sternférmig direkt an berechtigte
Stellen verschliisselt durch das Gateway versen-
det (Zweckbindung). Letztverbraucher wie z. B.
Haushalts- und Gewerbekunden haben damit volle
Transparenz liber die im Smart Meter Gateway
verarbeiteten Daten und konnen Kommunika-
tions- und Verarbeitungsschritte nachvollziehen
(im Logbuch). Durch die Dokumentation im
Logbuch wiirde zudem jeder Datenmissbrauch
erkennbar und nachweisbar, was die Durchsetzung
von Verbraucherrechten erheblich erleichtert. Die
gesicherte, korrekte Verarbeitung der Daten durch
das Gateway wird durch die Priifung und Zertifi-
zierung des Gateways beim BSI nachgewiesen.

Bis zu einem Jahresverbrauch von 10.000 Kilo-
wattstunden sieht das Gesetz nach § 60 MsbG
standardméfig nur eine Ubermittlung von
jahrlichen Jahresarbeitswerten an Berechtigte
vor. Der Durchschnittshaushalt in Deutschland
verbraucht ca. 3.500 Kilowattstunden Strom im
Jahr. Nur wenn der Letztverbraucher selbst einen
Tarif oder einen Mehrwertdienst wéhlt, der eine
hiufigere Dateniibermittlung erfordert, werden
diese zweckgebunden auch an Netzbetreiber und
Lieferanten oder weitere berechtigte Marktteilneh-
mer versendet.

Das BSI gewihrleistet damit die technische
Umsetzung der Datenschutzanforderungen des
BfDI im Schutzprofil sowie in der Technischen
Richtlinie und stellt nachweislich sicher, dass die
Gesamtheit der detaillierten Verbrauchsdaten
lediglich in der Obhut der Letztverbraucher ist,
und nur aufbereitete Daten durch das Gateway,
soweit dies erforderlich ist, verschliisselt an
berechtigte Dritte iibermittelt werden.

Zertifizierung und Einbaupflicht
des Smart Meter Gateways

Systemkomponenten wie das Smart Meter
Gateway, die die Einhaltung der Vorgaben von
Schutzprofilen und Technischen Richtlinien
nachweislich belegen miissen, werden durch
anerkannte Prifstellen des BSI iiberpriift und
durch abschlieflende Zertifikate des BSI belegt.
Aktuell haben acht Smart-Meter-Gateway-
Hersteller das Zertifizerungsverfahren begonnen
und befinden sich mit ihren Produkten in der
Evaluierungsphase.

Die Pflicht zum Einbau eines Smart Meter
Gateways wird nach § 30 MsbG jeweils erst dann
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aktuell, wenn fiir den konkreten Anwendungsfall
die technische Méglichkeit des Einbaus und dessen
sicheren Betriebs besteht. Erforderlich hierfiir ist
nach § 30 MsbG eine am Einsatzbereich des Smart
Meter Gateways durchgefiihrte Priifung des BSI.
Erst wenn das BSI eine Freigabe erteilt hat, kann
die technische Méglichkeit zum Einbau vorliegen
und folglich die Einbauverpflichtung fiir den kon-
kreten Anwendungsfall greifen. Systeme, die diese
Anforderungen nicht erfiillen, sind nur {ibergangs-
weise und unter besonderen Umstanden zuléssig
(vgl. § 19 Abs. 5 MsbG).

Das Konzept der am Einsatzbereich orientier-
ten Weiterentwicklung von Schutzprofilen und
Technischen Richtlinien des BSI stellt in § 30
MsbG sicher, dass fiir den Beginn des Rollouts von
Smart Meter Gateways der Nachweis der geleiste-
ten Sicherheitsfunktionalitat fiir die verordneten
Anwendungsbereiche im Vordergrund steht.
Dabher ist der Nachweis zur Erfiillung der sicher-
heitstechnischen Anforderungen im Rahmen des
Zertifizierungsverfahrens nach Common Criteria
(CC) durch das BSI entscheidend. Der Zeitpunkt
der Nachweispflicht zur Interoperabilitdt wird
durch das BSI noch festgelegt und in dem dafiir
vorgesehenen Verfahren bekannt gemacht werden.
Hersteller von Smart Meter Gateways haben erst
zu diesem Zeitpunkt das Zertifikat zur Konformi-
tat nach der Technischen Richtlinie dem Smart-
Meter-Gateway-Administrator vorzulegen.

Zertifizierung des
Smart-Meter-Gateway-Administrators

Neben den CC-zertifizierten Smart Meter Gate-
ways miissen auch die Messstellenbetreiber (MSB)
in der technischen Funktion des Administrators
entsprechende Mindestanforderungen zur Durch-
setzung der Informationssicherheit nachweisen.

Die entsprechenden Mindestanforderungen
an die Informationssicherheit sind in § 25 MsbG
verankert und legen verbindlich fest, dass der
Administrator neben dem obligatorischen und der
hierfiir notwendigen Sicherheitskonzeption auch
die in der TR-03109-6 beschriebenen Mindestan-
forderungen angemessen beriicksichtigen muss.

Der Nachweis der Umsetzung der definierten
Mindestanforderungen beim Smart-Meter-Gate-
way-Administrator kann nach § 25 MsbG entwe-
der durch eine ISO-27001-Zertifizierung auf Basis
von IT-Grundschutz (beim BSI) oder alternativ
durch eine Zertifizierung gemafl ISO/IEC 27001
bei der Deutschen Akkreditierungsstelle (DakkS)
erbracht werden.

Der MSB kann den technischen Adminbetrieb
des intelligenten Messsystems teilweise oder ganz
an einen Dritten outsourcen. Nicht alle der ca. 900
MSB werden die Smart-Meter-Gateway-Administ-
ration technisch selbst aufbauen und durchfiihren,

sondern diese Dienstleistung iiber Outsourcing
oder Kooperationen mit anderen Marktteilneh-
mern in Anspruch nehmen, um Skaleneffekte zu
erzielen. Derzeit befinden sich bereits 11 Unter-
nehmen beim BSI in Beratung. Nach Einschitzung
des BSI werden ca. 20 technische Dienstleister in
der Rolle des Administrators erwartet.

Vertrauenswiirdige Smart-Metering-
Public-Key-Infrastruktur (PKI)

Ebenso wird im Gesetz festgelegt, dass der Aus-
tausch von personenbezogenen Daten, Stammda-
ten und Netzzustandsdaten nur tiber die Smart-
Metering-PKI-gestiitzte Kommunikation mit den
berechtigten Teilnehmern erfolgen darf.

Um den Schutz der von den Haushalten tiber-
mittelten Messdaten zu gewahrleisten, ist fiir die
Verbindung des Smart Meter Gateways zu einem
berechtigten Teilnehmer im Weitverkehrsnetz
daher eine gegenseitige Authentisierung der Kom-
munikationspartner erforderlich. Die Kommuni-
kation erfolgt dabei stets {iber einen verschliissel-
ten, integritatsgesicherten Kommunikationskanal.
Zudem werden zu sendende Daten vom Smart
Meter Gateway zusatzlich auf Inhaltsebene fiir
den Endempfanger verschliisselt und signiert. Fiir
die gegenseitige Authentisierung der Teilnehmer
und zur Etablierung eines verschliisselten, integ-
ritatsgesicherten Kommunikationskanals, als auch
tiir die Verschliisselung und Signatur von Daten
werden Zertifikate bereitgestellt.

Die vertrauenswiirdige und sichere WAN-Kom-
munikation in der Smart-Metering-Infrastruktur
basiert technisch auf einer Public-Key-Infrastruk-
tur (PKI), der Smart-Metering-PKI (SM-PKI).
Hierzu hat das BSI Vorgaben der TR-03109-4 an
die Architektur der SM-PKI entwickelt, mit der
die Authentizitit der bei dieser Kommunikation
eingesetzten offentlichen Schliissel der Kommu-
nikationspartner auf WAN-Ebene sichergestellt
wird. Das BSI ist nach § 28 MsbG fiir den Betrieb
der Smart Metering Root Certificate Authority
(SM-Root-CA) verantwortlich, welche die Wur-
zelinstanz (Root) der SM-PKI bildet. Der Betrieb
der Root wird seit dem 1. Mérz 2015 unter der
Aufsicht des BSI von einem Zertifizierungsdien-
steanbieter durchgefiihrt.

Fiir die sichere Kommunikation der Teilneh-
mer der Smart-Metering-Infrastruktur werden
Zertifikate eingesetzt, welche von unterschied-
lichen kommerziellen Anbietern unterhalb der
im Auftrag des BSI betriebenen SM-Root-CA
ausgestellt werden. Um die Entwicklung von
Komponenten und Systemen zu unterstiitzen bzw.
Funktionstests durchfiihren zu konnen, werden
zusitzliche Public-Key-Infrastrukturen als Ent-
wicklungs- und Testumgebungen durch das BSI
bereitgestellt.
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Die SM-Test-PKI dient hier insbesondere zur
Entwicklung und Erprobung von Prototypen von
Smart Meter Gateways und zugehdriger Infra-
strukturkomponenten unter funktionalen Echt-
bedingungen. Dabei ist das Sicherheitsniveau der
SM-Test-PKI niedriger als dass der SM-PKI, die
fiir den produktiven Einsatz vorgesehen ist. Ein
Ubergang aus der SM-Test-PKI in die SM-PKI ist
daher nicht méglich.

Hinsichtlich der SM-Test-PKI muss zwischen
der PKI an sich und der vom BSI bereitgestellten
SM-Test-BSI-Sub-CA unterschieden werden. Die
SM-Test-PKI bildet die gesamte Testumgebung
bzw. Testinfrastruktur, wihrend die SM-Test-BSI-
Sub-CA nur ein Test-System bzw. eine Test-Instanz
in der Testumgebung darstellt.

Die zugehorige Zertifizierungsrichtlinie nach
§ 28 MsbG wird durch das BSI vorgegeben und
regelt die Teilnahmebedingungen an der Smart-
Metering-PKI fiir jeden berechtigten Teilnehmer
des intelligenten Netzes. Das MsbG regelt somit
alle Vorgaben fiir einen sicheren Datenaustausch
zwischen autorisierten Teilnehmern und den
intelligenten Systemkomponenten und setzt somit
einen einheitlichen Sicherheitsstandard fiir die
sichere Kommunikation zwischen den Systemen
des intelligenten Netzes durch.

Um vollumfinglich die Anwendungsfélle des
intelligenten Messsystems umsetzen zu kénnen,
miissen entsprechende Prozesse der Marktkom-
munikation durch die Bundesnetzagentur noch
im Festlegungsverfahren angepasst und durch die
Anwender auch umgesetzt werden.

Somit regelt der Rechtsrahmen nicht nur die
Entwicklung von einheitlichen und hohen tech-
nischen Standards, sondern setzt auch eine hohe
Vertrauenswiirdigkeit fiir die jeweiligen System-
komponenten und deren sicheren Betrieb in Form
von Evaluierungs- und Auditnachweisen und der
erfolgreichen Zertifizierung durch.

Weiterentwicklung
der technischen Vorgaben

Das Gesetz zur Digitalisierung der Energiewende
ermdglicht den kontinuierlichen stufenweisen
Ausbau der intelligenten Messsysteme und anderer
Komponenten um weitere Anwendungsfille wie
z.B. das netzdienlichen Einspeise- und Lastma-
nagement von Erzeugern und Verbrauchern sowie
die Integration von weiteren Sparten (Wérme,
Wasser). Uberlappungen zu Zukunftsthemen wie
Industrie 4.0 und der Ladesduleninfrastruktur

im Bereich der Elektromobilitit sind bereits jetzt
absehbar. Mit dem Inkrafttreten des Gesetzes
wird das BSI eine Roadmap zur Weiterentwick-
lungsstrategie der technischen Vorgaben in Form
von Schutzprofilen und Technischen Richtlinien
fiir weitere Anwendungsfélle veroffentlichen.

Hierzu gehoren auch die Anwendungsfalle zur
Steuerung der Erzeugungsanlagen iiber die
Smart-Meter- Gateway-Infrastruktur.

Zur Weiterentwicklung der technischen Vor-
gaben wird weiterhin die intensive Mitarbeit von
technischen Fachexperten aus allen betroffenen
Interessengruppen bendtigt, um eine innovative,
sichere und eichrechtskonforme Systemarchitek-
tur auf Basis der adressierten Anwendungsfille
weiterzuentwickeln.

Eingebunden in die Entwicklung der Standards
wurden und werden weiterhin samtliche betrof-
fenen Verbande aus den Bereichen Telekommu-
nikation, Informationstechnik, Energie, Woh-
nungswirtschaft und Verbraucherschutz sowie die
Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit, die Bundesnetzagentur sowie
die Physikalisch-Technische Bundesanstalt und die
Landeseichbehorden.

Zusammenfassung

Intelligente Messsysteme sind wichtige Bausteine
im intelligenten Netz und benétigen Security ¢
Privacy by Design in dieser kritischen Infrastruk-
tur. Das Smart Meter Gateway ermoglicht als
sichere Kommunikationsplattform die digitale
Sektorkopplung und wird zum Treiber fiir Innova-
tionen der Digitalisierung.

Die Schutzprofile und die Technischen Richt-
linien des BSI als wesentlicher Bestandteil des
Gesetzes zur Digitalisierung der Energiewende
gewihrleisten ein hohes Maf8 an Datenschutz und
Datensicherheit und sorgen fiir einen einheitlichen
und interoperablen Sicherheitsstandard im kiinfti-
gen Energieversorgungssystem.

Das Datenschutzkonzept des intelligenten Mess-
systems berficksichtigt eine zweckgebun-

dene, eichrechtskonforme Datenverarbeitung
und sternformige Datenversendung des Gateways.

Dadurch wird sowohl eine Nachvollziehbarkeit
als auch eine Transparenz fiir den Letztverbrau-
cher gewidhrleistet und der Umgang der Daten
im Sinne der Datensouverinitit technisch auch
durchgesetzt.

Fiir die Nachweise zur Einhaltung der Schutz-
profile und der Technischen Richtlinien werden
entsprechende Priifungen bei anerkannten Priif-
stellen mit abschlieflender Zertifizierung durch
das BSI durchgefiihrt.

Das Gesetz zur Digitalisierung der Energie-
wende erméglicht den ersten wichtigen Schritt
zur digitalen Transformation der Infrastruktur
zu einer innovativen, digitalen Infrastruktur des
intelligenten Netzes. Mit dem Rechtsrahmen wird
zusatzlich die Grundlage geschaffen, um eine stu-
fenweise Fortentwicklung der Sicherheitsvorgaben
des BSI sowohl fiir intelligente Messsysteme als
auch fiir weitere wichtige Systemkomponenten des
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intelligenten Energienetzes iiber eine Roadmap zur
Digitalisierung umzusetzen.

In Zusammenhang mit den technischen Stan-
dards des BSI schafft das Gesetz die notwendige
Rechtssicherheit und setzt das im Koalitionsver-
trag verfolgte Ziel um, verbindliche Rahmenbedin-
gungen fiir den sicheren und datenschutzkonfor-
men Einsatz von intelligenten Messsystemen fiir
vielfaltigste Anwendungsfille im intelligenten Netz
zu regeln.
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INTERNATIONALE ZUSAMMENARBEIT

Aktuelles aus der OIML

Bericht liber die 15. Internationale Konferenz der OIML und
die 51. Sitzung des CIML in Stral3burg

Roman Schwartz*

Die 15. Konferenz der Internationalen Organisa-
tion fiir das gesetzliche Messwesen (OIML) und
die 51. Sitzung des Internationalen Komitees fiir
das gesetzliche Messwesen (CIML) fanden vom

17. bis 21. Oktober 2016 in Straflburg, Frankreich,
statt. Insgesamt nahmen 174 Delegierte und Beob-
achter aus 51 Mitgliedstaaten, 16 korrespondieren-
den Mitgliedstaaten sowie mehreren internationa-
len Organisationen teil.

Die Internationale Konferenz findet im vierjahr-
lichen Turnus statt; ihr obliegt die Entscheidung
iiber Grundsatzfragen und das Budget der OIML.

Das CIML tagt jahrlich, wéahlt den Prasidenten
und die beiden Vizeprisidenten, genehmigt den
Strategie-, Prioritdten- und Aktionsplan, tiber-
wacht die technischen Arbeiten und das Internati-
onale Biiro fiir das gesetzliche Messwesen (BIML).

Zur deutschen Delegation gehorten neben dem
Autor die Herren Johann Fischer, Direktor des
Landesamtes fiir Mess- und Eichwesen Berlin-
Brandenburg und Vertreter der Bundesldnder,
sowie Dr. Peter Ulbig, Leiter der PTB-Abteilung

~Wissenschaftlich-technische Querschnittsauf-
gaben” und Vizeprasident von COOMET [1].
Dariiber hinaus nahm Prof. Manfred Kochsiek
als OIML-Ehrenmitglied und ehemaliger CIML-
Président an den Sitzungen teil.

Die wichtigsten Entscheidungen und Entwick-
lungen werden nachfolgend vorgestellt.

Alle Resolutionen der 15. OIML-Konferenz und
der 51. CIML-Sitzung finden sich unter [2].

1. OIML-Mitgliedstaaten

Die OIML hat zurzeit 62 Mitgliedstaaten. Kolum-
bien ist seit 2016 neues OIML-Mitglied; wieder
beigetreten ist Sambia. Die Zahl der korrespondie-
renden Mitgliedstaaten hat sich durch den Beitritt
von Angola auf 64 erhoht.

Aufgrund der in den letzten Jahren stetig gestie-
genen Mitgliederzahlen bleiben die OIML-Mit-
gliedsbeitrdge in den nédchsten vier Jahren stabil,
nachdem sie 2012 erstmals in der Geschichte der
OIML sogar leicht abgesenkt werden konnten.

* Dir. u. Prof. Dr.
Roman Schwartz,
Vizeprasident der
PTB,
deutsches Mitglied
im Internationalen
Komitee flr das Ge-
setzliche Messwesen
(CIML) und CIML-
Vizepréasident,
E-Mail:
roman.schwartz@
ptb.de

Bild 1:
Teilnehmer der
51. Sitzung des
Internationalen
Komitees fur Ge-
setzliches Mess-
wesen (CIML) in
StralRburg,
Frankreich
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2. Zusammenarbeit
mit anderen Organisationen

In seinem Bericht hob der OIML-Prisident,
Peter Mason (UK), die guten Arbeitskontakte
zum BIPM und den regelméfliigen Austausch
zwischen den Direktoren beider Organisationen,
Dr. Martin Milton (BIPM) und Stephen Patoray
(BIML), hervor.

Gute Kontakte bestehen auch zu den interna-
tionalen Organisationen fiir Normung, ISO und
IEC, fiir Akkreditierung, ILAC und IAF, zu den
europdischen Herstellerverbanden fiir Waagen
(CECIP) und Kraftstoffmess- und -verteilanlagen
(CECOD) sowie zu den regionalen Organisationen
fiir gesetzliches Messwesen (RLMO). Am ,,RLMO-
Roundtable“ nahm neben Vertretern von AFRI-
METS, APLME, COOMET, SIM und WELMEC
erstmals auch ein Vertreter von GULFMET (Gulf
Association for Metrology) teil.

Eine Beratergruppe unter der Leitung des
CIML-Prasidenten, Peter Mason, und des fritheren
AQSIQ-Vizeministers, Pu Changcheng (Volksrepu-
blik China), wurde damit beauftragt, die Zusam-
menarbeit der OIML mit ,,Countries and Economies
with Emerging Metrology Systems (CEEMS)” zu
konkretisieren und bis zur ndchsten CIML-Sitzung
ein entsprechendes B-Dokument (Basis Publica-
tion) zu erarbeiten.

3. Revision der technischen Richtlinien
der OIML

Wichtigste Arbeitsgrundlage fiir alle technischen
Aktivititen in den Technischen Komitees (TCs)
und Subkomitees (SCs) der OIML ist das Doku-
ment B 6 ,,Directives for OIML technical work® mit
den Teilen 1 ,,Structures and procedures for the
development of OIML publications“ und 2 ,,Guide to
the drafting and presentation of OIML publications®.
Dieses Dokument wurde 2011 in erheblich @iber-
arbeiteter Form verabschiedet und seitdem noch
zweimal revidiert; die aktuelle Fassung von 2013
steht auf den OIML-Webseiten zur Verfiigung [3].
Eine Projektgruppe arbeitet zurzeit an Vorschla-
gen fiir weitere Verbesserungen mit dem Ziel, den
Entwicklungsprozess fiir neue und zu revidierende
OIML-Publikationen weiter zu beschleunigen.

4. Neues OIML-Zertifizierungssystem

In fritheren CIML-Sitzungen war beschlos-

sen worden, die beiden parallel existierenden
OIML-Zertifizierungssysteme, das Basis- und das
Mutual-Acceptance-Arrangement(MAA)-Zertifizie-
rungssystem, substanziell zu iiberarbeiten und zu
einem einzigen Zertifizierungssystem zusammen-
zufithren. Eine CIML-Projektgruppe (Certification
System Project Group = CSPG) war damit beauf-

tragt worden, die notwendigen Dokumente und
Prozeduren auf der Basis der OIML-Publikationen
B 3:2011 [4] und B 10:2012 [5] zu erarbeiten. Die
Arbeit war iiberschattet vom unerwarteten Tod des
stellvertretenden BIML-Direktors Willem Kool, der
von Anfang an maf3geblich beteiligt war. Dennoch
konnte die Projektgruppe einen Entwurf fiir ein
neues Rahmendokument vorlegen, das bei der 51.
CIML-Sitzung als ,,Basic Publication® B 18 Frame-
work for the OIML Certification System (OIML-CS)
fast einstimmig verabschiedet wurde [6].

Das neue OIML-CS sieht ein ,,Management
Committee“ als zentrales Steuer-, Lenkungs- und
Koordinierungsgremium unter dem Vorsitz des
ersten CIML-Vizeprisidenten vor, sowie ein
»Advisory Panel” als Pool von technischen Exper-
ten, die fiir Begutachtungen von OIML-Priiflabo-
ratorien und fiir fachliche Empfehlungen an das
Management Committee zur Verfiigung stehen, wei-
terhin ein ,,Test Lab Forum® als Online-Plattform
tiir den fachlichen Austausch der Personen in den
Priiflaboratorien, die fiir die Priifung von Mess-
gerdten nach bestimmten OIML-Empfehlungen
verantwortlich sind.

Die entsprechenden Management-Dokumente,
sogenannte ,,operational and procedural docu-
ments, sollen im Jahr 2017 von einem ,,provisional
Management Committee (prMC) erarbeitet und
verabschiedet werden, sodass das neue OIML-CS
zum 1. Januar 2018 starten kann. Die erste Sitzung
des prMC ist fiir den 14.-16. Februar 2017 im
Institut Berlin der PTB geplant.

Die fiir das OIML-CS wichtigsten Messgerite-
kategorien sind nichtselbsttétige Waagen (R 76),
Wigezellen (R 60), Wasserzéhler (R 49), selbst-
tatige Kontrollwaagen (R 51), E-Zéhler (R 46),
Messgerite fiir Fliissigkeiten aufler Wasser (R 117)
und Gaszahler (R 137). Um zukiinftig OIML-CS-
Zertifikate fiir diese Messgeritearten ausstellen zu
konnen, miissen ,,Issuing Authorities®, wie die PTB,
ihre Kompetenz auf der Basis der ISO/IEC 17025
im Rahmen einer Akkreditierung oder eines ,,Peer
Assessments“ nachweisen.

Die bisherigen OIML-Basis- und MAA-Zer-
tifikate sollen ihre Giiltigkeit behalten; die am
OIML-CS teilnehmenden Lander kénnen jedoch
ihre Akzeptanz hinsichtlich Messgerdteart und
Zeitpunkt der Ausstellung von OIML-Zertifikaten
einschréanken.
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5. OIML-Publikationen

Folgende OIML-Publikationen wurden verab-
schiedet:

s New Recommendation (R xxx): Protein measu-
ring instruments for cereal grains and oilseeds.

= New Recommendation (R xxx): Standard
black body radiator for the temperature range
from =50 °C to 2500 °C

= Revidierte R 59 Moisture meters for cereal
grains and oilseeds.

= Revidierte R 87 Quantity of product in
prepackages.

Alle OIML-Publikationen stehen im Internet frei
zur Verfligung [7].

6. Neue und laufende Projekte
Folgende neue Projekte wurden beschlossen:

= TC5/SC 2 Software:
Revision von D 31:2008 General requirements

for software controlled measuring instruments
(Vorsitz: PTB/Deutschland)

= TC8/SC 1 Static volume and mass measure-
ment
Revision der R 125:1998 Measuring systems
for the mass of liquids in tanks
(Vorsitz: USA und Niederlande)

= TC8/SC7 Gas metering
Revision der R 139:2014 Compressed gaseous
fuel measuring systems for vehicles
(Vorsitz: Niederlande)

= TC9/SC 1 Non-automatic weighing instru-
ments
Revision der R 76:2006 Non-automatic weig-
hing instruments (Vorsitz: PTB/Deutschland
und Frankreich); die Projektgruppe wird ins-
besondere auch um Vorschliage gebeten, wie
Fragen der Eichung und Inspektion zukiinftig
noch konkreter in der R 76 adressiert werden
koénnen

= TC9/SC 2 Automatic weighing instruments
Ausarbeitung einer neuen Empfehlung fiir
“Continuous totalizing automatic weighing
instruments of the arched chute type”
(Vorsitz: UK)

s TC 12 Instruments for measuring electrical
quantities
Revision der R 46:2012 Active electrical energy
meters (Vorsitz: Australien)

s TC17/SC 2 Saccharimetry
Ausarbeitung einer neuen Empfehlung fiir
“Near infrared instruments”
(Vorsitz: Russland)

Fiir die folgenden, laufenden Projekte wurde der
Vorsitz dem BIML {ibertragen:

= TC3/SC 5/p 5: Neue Publikation Guide for the
application of ISO/IEC 17065 to assessment of
certification bodies in legal metrology,

= TC3/SC 5/p 12: Revision von D 30 Guide for
the application of ISO/IEC 17025 to the assess-
ment of Testing Laboratories involved in legal
metrology.

Die Sekretariate von TCs und SCs sowie Vor-
sitzenden von Projektgruppen, die fiir OIML-Emp-
tehlungen fiir Verbrauchsmessgerite verantwortlich
sind, werden gebeten, bei neuen Empfehlungen
oder Revisionen von Empfehlungen fiir diese
Messgerite darauf zu achten, dass die Anforderung
aufgenommen wird, dass solche Messgerite die
Fehlergrenzen nicht einseitig und systematisch zu
Lasten einer Partei ausnutzen diirfen.

7. Personalien und Ehrungen

Dr. Roman Schwartz wurde als 1. Vizeprésident
des CIML fiir eine weitere Amtszeit wiedergewdhlt.

Willem Kool, dem im Februar 2016 verstor-
benen stellvertretenden BIML-Direktor, wurde
posthum die OIML-Medaille fiir seine besonderen
Verdienste um das internationale gesetzliche Mess-
wesen verliehen.

Die OIML-Auszeichnung fiir ,,exzellente Bei-
triage von Entwicklungsldndern zum gesetzlichen
Messwesen“ wurde dieses Jahr an das ,,Institute
of Trade and Standards Administration® (Kenia)
verliehen.

8. Termine

Die 52. CIML-Sitzung wird 2017 in Cartagena
(Kolumbien) stattfinden, die 53. CIML-Sitzung im
Oktober 2018 in Hamburg (Deutschland). Weitere
OIML-Veranstaltungen und Termine finden sich
unter [8].
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