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METROLOGISCHE IT, TEIL II

Recent Software Developments -
The view of the weighing industry

lan Turner’

1. Introduction

Daily life for both citizens and businesses is at

a point of transition in the early part of the 21%
Century. We have all become used to the great
changes bought by the Internet, but now this is
developing to new levels with the influence of
cloud technologies and the “internet of things” and
the increasing focus on “big data” It appears to be
almost a daily occurrence that new technologies
and products are bought onto the market that will
affect us all in yet undiscovered ways.

Weighing and measuring technologies are just
one aspect of these developments, perhaps most
obviously being seen in the development of smart
utility meters, but affect all type of weighing
and measuring equipment. This essay expounds
the view of CECIP, the European Association of
Manufacturers and Suppliers of weighing instru-
ments. It looks to consider these potential changes
in technology and how they could be addressed in
the context of European Legal metrology.

2. The economic driver and the effect of
software developments

One of the most important notions to under-
stand is that the developing technologies such as
the cloud and the growth of big data are facilita-
ting the rapid changes that we see in the weig-
hing instrument market. They are not necessarily
driving the changes. This is being done by the
increasingly gloabilised market place, ever-incre-
asing drive for efficiency and rapidly developing
consumer demand; products are being loaded on
to ships in India and the transaction take place in
the Netherlands, automatic weighing instruments
in Indonesia are monitored and controlled from
the UK.

The significance of this is that the changes and
developments are likely to continue independently
of any legal metrology frameworks. External forces
are driving them. The frameworks we develop must
recognise this and must not seek to halt or prevent
the changes instead they must regulate the develop-
ment for the benefit of all stakeholders.

Historically trade took place in the local environ-
ment with simple equipment, people would buy and
sell at the local market place and later on in local
shops and stores. The effect of this that the legisla-
tive requirements that regulated this trade reflected
not only the technology but also the economic and
political environment in which it operated. The
earliest known uniform systems of weights and
measures have been created at some time in the 4
and 3™ millennia BC in Egypt, Mesopotamia and
the Indus Valley [1].

As the geographical spread of trade increased
from local to regional and eventually national levels
the pressure to have more consistent legal require-
ments became more and more urgent. The Magna
Carta in Britain (1216) stipulated that “there shall
be one unit of measure throughout the realm”

The French Revolution recognized the need for a
national weights and measures system [2] and it
was also about the same time that Thomas Jefferson
presented a “Plan for Establishing Uniformity in
the Coinage, Weights, and Measures of the United
States” [3].

The next major challenge in the development of
legal metrology has been caused by the develop-
ment of international trade; it has become incre-
asingly important that there is not just consistent
measure across but also between nations states. This
has perhaps reached the greatest challenge with
the European Single market in which 28 separate
nations are trying to harmonize their requirements
in a whole range of areas, not just legal metrology.
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One of the effects of the increasing international
trade and the advancing software technologies
is the development of new type of weighing and
instruments that have different elements in diffe-
rent geographical locations as demanded by the
customer and the market place. Instruments that
use the cloud for data storage and running applica-
tions and others that make use of smart phones for
weighing indicators are just some of the products
that are available today.

The challenge that all stakeholders in the market
place now face is how to regulate these new soft-
ware environments. The legislation for weighing
instruments has historically been based on the
notion of a single item, a shop scale or a weigh-
bridge for example, that was in one location and
could be easily regulated. Future regulation must
be based around that fact that different elements
of a weighing instrument can easily be based in
different member states and outside the EU. Future
legal frameworks must reconcile this, the rapidly
changing technology and the powerful economic
drivers that combine to create this challenge.

3. The present legal framework

The present legal system for non-automatic weigh-
ing instruments is the Directive 2014/31 [4] and for
automatic weighing instruments 2014/32 [5]. These
offer some limited and general regulatory require-
ments for software.

The essential requirements relating to software
for the purposes of the Directive 2014/32 are:

7.6 When a measuring instrument has associated
software, which provides other functions besides the
measuring function, the software that is critical for
the metrological characteristics shall be identifiable
and shall not be inadmissibly influenced by the asso-
ciated software.

8.1 The metrological characteristics of a measuring
instrument shall not be influenced in any inadmissi-
ble way by the connection to it of another device, by
any feature of the connected device itself or by any
remote device that communicates with the measuring
instrument.

8.3  Software that is critical for metrological
characteristics shall be identified as such and shall
be secured. The measuring instrument shall easily
provide software identification. Evidence of an inter-
vention shall be available for a reasonable period of
time.

8.4 Measurement data, software that is critical
for measurement characteristics and metrologically
important parameters stored or transmitted shall be
adequately protected against accidental or intentio-
nal corruption

10.1 Indication of the result shall be by means of a
display or hard copy.

The essential requirements relating to software for
the purposes of the Directive 2014/31 are:

8.3  Digital electronic devices shall always exer-
cise adequate control of the correct operation of the
measuring process, of the indicating device, and of all
data storage and data transfer.

8.4.  When external equipment is connected to an
electronic instrument through an appropriate inter-
face the metrological qualities of the instrument shall
not be adversely influenced.

8.5. The instruments shall have no characteristics
likely to facilitate fraudulent use, whereas possi-
bilities for unintentional misuse shall be minimal.
Components that may not be dismantled or adjusted
by the user shall be secured against such actions.

These gaps have been filled in by some of the
relevant guides produced by WELMEC. The
Guide 2.3 (3) [6] relates to the examination of
software for non-automatic weighing instruments
and the Guide 7.2 (6) [7] applies to software used in
those instruments covered by the Directive 2014/32

The present legal requirements and guides have
their roots in previous technologies when the majo-
rity of software on weighing instruments would
have been embedded. These regulations do not
easily manage instruments when different elements
may be in disparate locations and the onerous legal
difficulties that arise when the different elements of
an instrument may not all be in one country.

4. Risk assessment and the role of
WELMEC WG7

What we must consider is how can this matter be
addressed for the future. CECIP have been actively
involved in all of the work of WELMEC WG7

on software and the present project that is being
undertaken at on risk assessment. This proposal
is based on the concepts of ISO 27005 [8] and ISO
15408 [9].These standards define risk as a “com-
bination of the consequences that would follow
from the occurrence of an unwanted event and
the likelihood of the occurrence of the event”. The
standard also creates the risk evaluation criteria as
“legal and regulatory requirements, and contrac-
tual obligations”

4.1 The defining of assets

The risk assessment process behind the standard
can be divided into three separate stages. The first
is to identify the assets and security properties of
the software. The assets are those tangible ele-
ments of the software that will ensure the essential
requirements of the Directive are met.

If we look for example at the essential require-
ment 7.6 of the Directive 2014/32.
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When a measuring instrument has associated
software, which provides other functions besides
the measuring function, the software that is critical
for the metrological characteristics shall be identi-
fiable and shall not be inadmissibly influenced by
the associated software.

The assets would be such things as the identi-
fication of the legally relevant software and the
inadmissibility of that software to be influenced by
other software. Associated with the assets would be
the security properties that would enable the asset
to be realised. In the example above these would be
the availability and integrity of the software iden-
tifier and the prevention of the ability to influence
legally relevant software.

4.2 The defining of attack vectors

Once the assets have been defined, the next part of
the process is to define those things that could be
threats to the assets and the consequences of such
threats. These are what are referred to as attack
vectors, in one example considered this would be
an attacker retrieving the administration pass word
by trying all of the 6 digit combinations, or the
attacker retrieving the administration password
and replacing all of the legally relevant software.

4.3 Vulnerability analysis

The third stage is to affect a “vulnerability ana-
lysis” once the attack vectors have been defined.
This would be estimated in relation to each attack
vector. In the project being by considered by WG7
there are five categories to which points can be
assigned to each attack vector.

= Elapsed time in which the attach
could take place (1-19points)

»  Expertise (0-8 points)

= Knowledge of the Target of Evaluation
(0-11 points)

= Window of Opportunity (0-10 points)

= Equipment (0-9points)

When the attack proballities are then added for
each attack vector a total value as to the probability
of the software of the instrument being attacked
can be calculated.

5. The view of CECIP

5.1 Advantages

It is the view of CECIP that this system has many
advantages to all stakeholders involved in the pro-
duction and analysis of software for legal metrology.

It would be a reproducible and transparent
evaluation scheme that would tend to be indepen-
dent of the actual evaluator. This is very impor-
tant for manufacturers of weighing software, as it
would begin the process of creating a consistency
between different notified bodies. There would
move towards producing the same risk evaluation
for the same piece of software regardless of which
notified body was use.

It is likely that a manufacturer would only need
to define common attack vectors for a particular
instrument once only. This would be advantage-
ous in producing an effective and efficient system
for gaining appropriate approvals across Europe
and bring benefits not only to manufacturers and
notified bodies, but also the market surveillance
authorities and ultimately consumers.

5.1 Concerns

Whilst being supportive of the development of
the risk assessment being developed by WG7
and enthusiastic about reaching a successful con-
clusion CECIP has one major concern regarding
potential evaluations. The vulnerability analysis
must include some element of attacker motiva-
tion. The present analysis appears sufficiently
sophisticated to analyse an appropriate risk once
an attacker has decided to attack the instrument
but does not attempt to analyse the likelihood of
the instrument being attacked in the first place.
There would be concern the attack vectors are
based on theoretical analysis only and the risk
analysis must consider actual attacks that have
occurred in the market place. This would give
a much clearer view of attacker motivation.
Under certain circumstances it could be accep-
table to consider risks that have not been revealed
in the market place and would therefore be
consider as theoretical. The analysis of such risks
must not be based on technical possibility alone
but must consider the potential advantages to an
attacker, financial or otherwise. This will enable
a more accurate risk of attacker motivation to be
defined and much more sophisticated analysis of
risk to be achieved for different types of instru-
ments. The output of the analysis must be suffici-
ently subtle to distinguish between the motivation
to attack, for example electricity meter and the
motivation to attack a weighbridge. The motiva-
tions to attack these instruments are not the same.
If these matters can be resolved it is likely
that an agreed, consistent and transparent risk
assessment can take be developed which would
enable manufacturers, notified bodies and market
surveillance authorities to work together much
more consistently not only for their own benefit
but also for the benefit of consumers in the
European Market.
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6. Conclusion

The increasing globalization of world trade will
lead to an inevitable increase in the use of software
technologies to increase the efficiency of transac-
tions and meet consumer demands.

The present legal framework is based on previ-
ous technologies and is not compatible with the
technologies demanded by the present market
place.

Risk assessment is seen by CECIP as a practical
and sensible way to introduce consistency and
transparency into the approval of software used in
weighing and measuring instruments.

The present project being undertaken by
WELMEC WG7 may offer a potential solution for
the risk assessment of the software used in weig-
hing and measuring instruments.

The risk assessment process must consider the
risk of an attack-taking place if it is to be accepted
by CECIP
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CECOD vision of new Big “Data World"
with metrology constraints

Philippe Cloutier’, Josef Meurer™

While everyone has dozens of computers, laptops,
pads and smartphones, with probably ten times
more running applications and applets, no one
really realizes that all these very helpful tools cons-
tantly secure their work by uploading and down-
loading secured data, and updating new software
revisions to correct bugs or improve service and
provide more options to owner.

In the petrol station world and in the MID
world, these very helpful background tasks are
needed, but need to comply with all safety and fair
trading rules. More, some actions, even if deemed
acceptable/approvable when equipment is desig-
ned and submitted to a NOBO (Notified Body),
might reveal their hidden administrative flaws
versus national legislation.

There is a need in our industry to extend the
software guide 7.2 for new technologies and to
simplify the work of the market surveillance
authorities in the field of legal metrology. CECOD
supports the WELMEC working groups to harmo-
nize and coordinate software-related metrology
services in Europe and the implementation of
conformity assessment capabilities and verification
procedures in regulated market sector.

Two examples are quite easy to understand:

Subject 1: CLOUD - the most versatile and flexi-
ble tool available on market, to secure everything.
Two general examples from the Petrol station
business are legal data or even legal software in the
cloud.

While WELMEC WGY is defining specific
approaches if Cloud contains “legally relevant”
recorded data, country specific legislation might
put a brutal stop to the improvement. MID Annex
I clause 7.6 will be the trouble.

As some country will try to roll out their obliga-
tion with 2008/765/EC, and others will try to setup
rules for Subsequent verification of such legal
functions, questions will be:

= How can enforcer verify the hardware in use
versus certificates if hardware is not on site of
use on instruments?

= How can enforcer verify that seals and soft-
ware running on such platform are in confor-
mity with certificates?

= Is split ownership (server on Cloud not owned
by same owner as instrument it belongs to)
allowed? What process for claims and liability?

EU harmonization on above three question will
for sure become crucial in the coming months.
Cloud for instruments will enter the “new big data
world” or will fail modernization.

Subject 2: SOFTWARE DOWNLOADING -
the most versatile and flexible tool available on
market, adapt and adjust every day.

While WELMEC WG?7 has already worked on
this concept, reality of “in service” life is biting
back. Software downloading is never for new
instruments. If instrument is new, it is placed on
market with the CE marking and the EU DoC as
per 2008/768/EC, and manufacturer is loading
latest software in his factory. If any software
change BEFORE equipment is duly placed on
market, it is part of the CE marking and EU DoC
(manufacturer’s choice).

Trouble really starts when instrument is already
on market. Software downloading is then bound
to national legislation, and there is virtually 28

*

*k

Philippe Cloutier,
CECOD technical
committee chairman
and leader of SG1
workgroup (MID),
E-Mail:
philippe.cloutier@
tokheimglobal.com

Josef Meurer,
CECOD leader of
SG8 workgroup

for protocols and
software,E-Mail:
meurer.josef@
scheidt-bachmann.de



Metrologische IT, Teil Il

PTB-Mitteilungen 127 (2017), Heft 1

different intellectual approaches for this (as we are
28 EU countries).

Approach 1: modification by downloading not
allowed. Software update only allowed with a phy-
sical support (such as a PROM or a CDROM).

= This approach might seem outdated, but
allows national authorities to seize the
physical support for future inspections or
verifications.

= The treatment of the software change is then
bound to national legislation. Is it a repair or a
modification? What level of check after such?
Who is allowed to execute such change? Who
is allowed to re-seal?

Approach 2: modification by downloading is
allowed but only if “executor” on site. Software
update only allowed with the physical presence of
the person triggering such change. Will need to
break a seal, tilt a switch, execute change, re-tilt the
switch and re-seal.

= This approach might seem restrictive, but
allows national authorities to verify execution,
and audit operators on site. It is also only pos-
sible if owner of site gives access to the person
in charge of such action.

= The treatment of the software change is then
bound to national legislation. Is it a repair or a
modification? What level of check after such?
Who is allowed to execute such change? Who
is allowed to re-seal?

Approach 3: modification by automatic downloa-
ding is allowed. Software update is either triggered
by the instrument itself (detecting the availability
of such on a secured server, downloading it and
upgrading on its own between two transactions)

= This approach is very versatile, but does not
allow national authorities to verify execution.
Audit of operators is difficult (remove, maybe
in a different country). It is also not requi-
ring presence of owner on site (no physical
presence).

»  The treatment of the software change is then
bound to national legislation. Is it a repair or a
modification? What level of check after such?
Who is allowed to execute such change? Who
is allowed to re-seal?

In all cases, the very first step is to get EU
harmonization and accepted a jump between two
approved versions of software in same certificate
to be considered as a repair (with no need for
immediately verification, only by the next sche-
duled verification). This might require a lot of
work at WELMEC level, but a safeguard could
be to impose checksum (signature / encryption)
to all software (and not only version/revision)
identification.

Conclusion: For both subjects, CECOD is
willing to contribute with WELMEC and find
acceptable solutions, so the Petrol Dispenser and
Measuring Instruments will confirm they are
entering the modern world. For such, CECOD
supports PTB in their modern approach on these
subjects.
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Software-Aktualisierung im Rahmen der
Novellierung des gesetzlichen Messwesens

Florian Thiel’, Marco Elfroth™

1. Einleitung

Marktteilnehmer miissen sich auf die Richtigkeit
von Messergebnissen verlassen konnen, ohne sie
selbst tiberpriifen zu konnen. Erst durch einen
breiten, gesetzlich gestiitzten Konsens iiber
»richtiges Messen“ in der Gesellschaft konnen auf
Messungen beruhende Geschiftsvorgange — nicht
zuletzt auch im internationalen Warenverkehr
- problemlos abgewickelt werden. Deshalb sind
gesetzliche Regelungen im Messwesen auf nati-
onaler, européischer und internationaler Ebene
wirtschaftspolitisch notwendig. Entsprechende
Organisationen bemiihen sich auf den verschiede-
nen Ebenen um die Harmonisierung des Vorge-
hens. International ist die OIML und auf europdi-
scher Ebene die WELMEC dahingehend aktiv.
Das gesetzliche Messwesen tragt maf3geblich
zum Funktionieren der deutschen Wirtschaft bei.
Der Gebrauch von Messergebnissen gehort ganz
selbstverstdndlich zu unserem Alltag. Mit dem
neuen Mess- und Eichgesetz (MessEG) wurde
eine langjahrige Diskussion zur Neugestaltung
des gesetzlichen Messwesens in Deutschland zum
erfolgreichen Abschluss gebracht. Damit wurde
tiir alle Beteiligten Planungssicherheit durch
einen klaren Rechtsrahmen geschaffen. Das hohe
Schutzniveau des Messwesens in Deutschland wird
mit dem Gesetz fortgeschrieben und ein ausge-
wogenes System geschaffen, das sinnvolle Verein-
fachungen und Liberalisierungen mit effektiven
Regelungen der Uberwachung kombiniert. Das
neue MessEG trat am 1. Januar 2015 in Kraft [1].
Im Rahmen der Novellierung des gesetzlichen
Messwesens wurde auch technologischen Ent-
wicklungen Rechnung getragen. So haben die
sogenannten intelligenten Messsysteme [2] unter
anderem als Innovationstreiber fungiert. Intelli-
gente Messsysteme sind eine Teilmenge der unter
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den Begriff Smart Meter fallenden Messgerite, die
sich durch zusitzliche, tiber die Messfunktion hin-
ausgehende Eigenschaften auszeichnen. Sie sind u.
a. Wegbereiter fiir ans Internet angebundene Mess-
gerdte. Messgerite, die tiber offene Netze, wie das
Internet, kommunizieren, unterliegen im Rahmen
ihrer Funktionalitit vergleichbaren Bedrohungen
wie andere netzgebundene IT-Systeme und sind

auf entsprechend angemessenem Niveau zu schiit- ware", El;M?::@
. . s marco.eliro
zen [3]. Auch die Herausforderung der Aktualisie- ptb.de

rung der Software auf Messgeriten — direkt oder
tiber offene Netze — war in diesem Zusammen-
hang zu kldren. Im bisherigen Eichrecht war diese
Méglichkeit schlicht ausgeschlossen und konnte
nur durch einen Siegelbruch vollzogen werden,
was folglich eine kostenpflichtige Nacheichung
einschloss. Fiir Insellésungen und Feldversuche
wurden Ausnahmen geschaffen, was jedoch die
Einbindung einer zentralen, ibergeordneten
Instanz forderte, die zur Garantie der Authentizitat
und Integritit der Software entsprechende Signa-
turen vergab (z. B. bei taktsynchronen Lastgang-
zihlern, sogenannten SyM2-Zihlern”

In dieser Arbeit sollen das Verfahren der
Software-Aktualisierung fiir Messgerite die dem
neuen Mess- und Eichgesetz unterliegen in seinen
zwei Spielarten als Standardverfahren und Eilver-
fahren dargestellt und die notwendigen Prozedu-
ren erldutert werden.

2. Grundsitzliches zum neuen
Mess- und Eichgesetz (MessEG)

Das MessEG erfasst Messgerite nur, wenn sie fiir
bestimmte Zwecke eingesetzt werden sollen. Dies
ist nun in der gesetzlichen Definition des Begriffs
des ,Messgerits“ klargestellt. Danach gehort zum
gesetzlichen Begriff neben einer Messfunktion
eben auch, dass das Gerit ,,zur Verwendung im
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geschiftlichen oder amtlichen Verkehr oder zur
Durchfithrung von Messungen im 6ffentlichen
Interesse bestimmt® ist. Fiir Gerite, die anderen
Zwecken dienen, besteht keine Notwendigkeit zur
Regelung. So fallen beispielsweise Personenwaagen
fiir den privaten Bereich nicht unter den Begriff.
Auch bedarf es nicht fiir alle Arten von Messge-
riten oder alle Verwendungen des gesetzlichen
Schutzes. Das Gesetz sieht deshalb vor, dass die
schutzbediirftigen Messgerite durch eine Rechts-
verordnung niher bestimmt werden [4] und dass
einzelne Verwendungen, bei denen kein Schutzbe-
diirfnis besteht, von der Anwendung des Gesetzes
ausgenommen werden konnen.

Bislang haben Hersteller, Importeure, Handler
und Verwender von Messgeriten unterschiedli-
che Regelungen zu beachten, je nachdem, ob es
sich um ein européisch harmonisiertes oder ein
national geregeltes Messgerdt handelt. Zukiinftig
gibt es diese Unterschiede nicht mehr. Die Bau-
artzulassung und Ersteichung von Messgeriten
fiir national geregelte Messgerite entfdllt mit dem
neuen Gesetz. Einheitlich fiir alle Gerdtearten
wird das européische Modell der Konformi-
tatsbewertung gelten [5], das bereits seit vielen
Jahren in unterschiedlichen Produktbereichen
zum Einsatz kommt und auch im Messwesen seit
mehreren Jahren fiir wichtige Gerédtearten gilt
[6]. Das europdische System ist gekennzeichnet
durch einen Verzicht auf staatliche Genehmi-
gungsverfahren, verpflichtet die Hersteller aber
in vielen Fallen, vor dem Inverkehrbringen eine
Bewertung der Ubereinstimmung ihrer Produkte
mit den gesetzlichen Anforderungen (§ 6 Absatz
2 MessEG und Anlage 2 zu § 7 Absatz 1 Satz 3
MessEV [4]) durch eine unabhéngige Drittstelle
durchfiihren zu lassen. Zudem sind die konformen
Produkte mit einer Kennzeichnung (europaisch:
CE-Kennzeichnung) zu versehen, mit der der
Hersteller die Ubereinstimmung des Produkts mit
den gesetzlichen Anforderungen zum Ausdruck
bringt. Die Bereitstellung nur eines Verfahrens ver-
einfacht die Rechtsanwendung fiir die Betroffenen
und erleichtert damit den Marktzutritt. Verbunden
mit dem einheitlichen Weg des Inverkehrbringens
konnen neue Mirkte fiir private Konformitatsbe-
wertungsstellen entstehen. Die vormals ca. 240.000
Gerite, die jéhrlich einer behordlichen Ersteichung
unterlagen, kénnen nun auch von privaten Stellen
bewertet werden [1].

Die Kompetenz dieser Stellen ist wichtig und
muss im Zuge eines Akkreditierungsverfahrens
nachgewiesen werden. Die Akkreditierung ist ein
europaweit angelegtes System zum Nachweis der
Kompetenz von Konformitatsbewertungsstellen.
Die Akkreditierung ist in Deutschland durch das
AKkkreditierungsstellengesetz geregelt. Akkredi-
tierungen werden in Deutschland ausschliefllich
durch die Deutsche Akkreditierungsstelle GmbH

(DAKKS) erteilt. Die Kompetenz und Integritét
der Konformititsbewertungsstellen wird durch
ein umfassendes Sicherungssystem fortlaufend
gewahrleistet, das unter anderem die Moglichkeit
einschliefit, einer Stelle im Fall des Versagens das
Recht zur Vornahme von Konformitétsbewertun-
gen zu entziehen.

Traditioneller Teil der gesetzlichen Regelungen
im Messgeritebereich sind auch Vorschriften, die
die Nutzungsphase von Messgeraten betreffen. Der
notwendige Schutz endet nicht mit dem Inverkehr-
bringen von Messgeridten, sondern erfordert auch,
deren spitere richtige Handhabung zu gewéhrleis-
ten. Dazu gehoren insbesondere auch Vorschriften
tiber die Uberpriifung der Gerite - die Eichung.

Die bisherigen Regelungen iiber die Nachei-
chung von Messgeriten, also die behordliche
Uberpriifung von Geriten in periodischen
Abstinden oder nach Defekten oder Eingriffen,
wurden weitgehend aus dem bisherigen Recht
tibernommen, die bisherigen Zustindigkeiten
nicht verandert.

Fest steht nun auch, dass bei der Eichung auf
vorgelegte aktuelle Priif- und Untersuchungser-
gebnisse zuriickgegriffen werden kann. Méglich
ist es zudem, Antrige fiir mehrere Eichungen in
einem Akt zu stellen, auch iiber die Grenzen eines
Bundeslandes hinaus. Diese Mafinahmen werden
zu einer Kostenoptimierung fiir die Betroffenen
bei der Eichung beitragen.

3. Anlage der Software-Aktualisierung in
internationalen und europiischen
Handlungsempfehlungen der Metrologie

Handlungsempfehlungen, die die Aktualisierung
der Software in Messgerdten behandeln, existie-
ren bereits auf internationaler Ebene und fiir den
europdischen Binnenmarkt.

3.1 Internationale Regelempfehlungen

Die Organisation Internationale de Métrologie
Légale (OIML) (dt.: Internationale Organisation fiir
das gesetzliche Messwesen) ist eine 1955 in Paris
gegriindete internationale Organisation zur Rege-
lung der messtechnischen Belange im gesetzlichen
Messwesen.

Die OIML gibt Empfehlungen heraus, die in vielen
Landern anerkannt werden und in nationale Normen
einflieflen und von der europiischen Kommission als
normative Dokumente anerkannt werden.

Im OIML-Dokument D-31 [7] werden generelle
Anforderungen an softwaregesteuerte Messgerite
gebiindelt. In Bezug auf die Aktualisierung von
Software werden hier zwei Vorgehensweisen unter-
schieden: die verifizierte Aktualisierung, Verified
Update, und die nachverfolgte Aktualisierung, das
Traced Update.
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Der wichtigste Unterschied dieser beiden Ver-
fahren liegt darin, dass beim Verified Update ein
Vertreter einer Verifikationsbehorde beim Mess-
gerit anwesend ist. Dieser verifiziert und bestatigt
den Erhalt des geforderten Sicherheitslevels nach
vollendeter Aktualisierung. Diese Verifikation
entspricht im deutschen Fall der Nacheichung, die
auch im neuen Rechtsrahmen erhalten bleibt.

Wichtige Schritte beim lokalen oder iiber
ein Netzwerk durchgefiihrtes Verified Update
sind das automatische Laden der Software, die
Uberpriifung, ob das Update erfolgreich war, und
die Durchfithrung einer nachgelagerten Verifika-
tion (Eichung) durch einen anwesenden Vertreter
der Verifikationsbehoérden.

Im Gegensatz dazu ist beim Aktualisierungsvor-
gang des Traced Update keine personengebundene
Uberwachung vorgesehen. Dafiir werden informa-
tionstechnische Mittel eingesetzt, die die Integritat
und Authentizitét der aktualisierenden Software
garantieren. Hinzu kommt die Uberwachung iiber
ein elektronisches Logbuch, um den sogenannten.
Audit Trail nachvollziehbar zu gestalten.

Wichtige Schritte beim lokalen oder iiber ein
Netzwerk durchgefiithrten Verified Update sind
automatisches Laden der Software, Priifung der
Integritdt und Authentizitit, automatische Installa-
tion, Aufzeichnung in einem Logbuch (Audit Trail)
und die abschlieffende Aktivierung der Software.
All dies soll automatisch ablaufen und die eigent-
liche Messfunktion des Messgerites wihrend der
Aktualisierung nicht beeinflussen.

Das Sicherheitslevel wird durch den Zulassungs-
beleg vorgegeben und soll durch den Vorgang
konserviert bleiben.

Die Authentizitt, also die Sicherung, dass die
Software aus einer autorisierten Quelle stammt,
wird beispielsweise iiber den Einsatz von Krypto-
grafie bewerkstelligt. So wird unter Verwendung
eines privaten Schliissels eine elektronische Signa-
tur erstellt und mit einem 6ffentlichen Schliissel
verifiziert (gespeichert z. B. im festen SW-Teil). Die
Integritdt, d. h. die Sicherung der Unverdnderbar-
keit bzw. des Nachweises einer Anderung der gela-
denen Software, wird z.B. iiber die Verwendung
einer Checksumme oder eines Hash-Algorithmus
bewerkstelligt. Die Verifikation erfolgt dann auto-
matisch wihrend der Ladeprozedur.

Der Audit Trail soll die addquate Nachvollzieh-
barkeit fiir Eichung, Uberwachung oder Inspektion
garantieren. Dazu sollte dieser mindestens den
folgenden Informationsumfang bieten:

= Prozedur war erfolgreich / nicht erfolgreich,
. Identifikator der installierten Software,

= Identifikator der zuvor installierten Software,
= Zeitmarke,

. Identifikator der aktualisierenden Partei.

Jeder Aktualisierungsversuch wird aufgezeich-
net, unabhingig ob dieser erfolgreich war oder
nicht.

3.2 Europdische Regelempfehlungen

Im europdischen Binnenmarkt unterliegen insbe-
sondere Messgerdte der Europaischen Messgerite-
Richtlinie 2014/32/EG (Measurement Instruments
Directive, MID) in ihrer jiingst iiberarbeiteten
Form [6], die bis April 2016 in nationales Recht
umzusetzen ist.

Der Charakter als Richtlinie er6ffnet einen
gewissen Umsetzungsspielraum in die natio-
nale Rechtssetzung. Daher hat sich die Europa-
ische Kooperation im gesetzlichen Messwesen
(WELMEQC) als grundsatzliches Ziel gesetzt, die
Etablierung eines harmonisierten und konsistenten
Ansatzes fiir das gesetzliche Messwesen in Europa
zu erarbeiten. Das ist ein andauernder Prozess.

Die Arbeitsgruppe 7 ,,Software* der WELMEC
entwickelt unter Leitung der PTB europédisch
abgestimmte Vorgehensweisen und akzeptable
technische Losungen zu Software- und IT-bezo-
genen Fragestellungen, die von den Mitgliedern
der europdischen Nationalen Metrologieinstituten
(NMlIs), den Marktaufsichtsbehorden oder den
Wirtschaftsverbianden aufgeworfen werden.

Diese technischen Handlungshilfen und Vorge-
hensweisen fiir Hersteller und Priifstellen, die eine
~vermutungswirkung® auslosen, werden in dem
Harmonisierungsdokument WELMEC Software
Guide 7.2:2015 verschriftet und veroffentlicht [8].

Der Software Guide 7.2 ist von der Européischen
Kommission als ein den ,,Stand der Technik®
reprasentierendes Dokument anerkannt [9].

Der WELMEC Software Guide 7.2:2015 unter-
scheidet entsprechend der MID prinzipiell in
rechtlich relevante und rechtlich nicht relevante,
bzw. andere Software und unterstiitzt das Prinzip
der Softwaretrennung, das im Jargon des Software-
Engineering als Modularisierung bezeichnet wird.

Diese Softwaretrennung, also die strikte Tren-
nung der Messgerdtesoftware in einen Bereich
der keine metrologischen Funktionen trigt und
einen in dem die messtechnischen Eigenschaften
untergebracht sind, bietet dem Hersteller grofere
Freiheiten. Beide Kompartimente kommunizieren
tiber eine gesicherte Schnittstelle. Im Rahmen des
Bewertungsverfahrens Modul B muss die Riickwir-
kungsfreiheit dieser Softwareschnittstelle nachge-
wiesen bzw. bewertet werden und explizit in der
Baumusterpriifbescheinigung als riickwirkungsfrei
bestatigt werden.

Die Anforderungen der MID und damit folge-
richtig des WG 7.2:2105 legen Anforderungen an
die metrologisch relevanten Softwaremodule fest.

Dabei sind die im Guide verschrifteten techni-
schen Umsetzungsformen als akzeptable Losungen

11



Metrologische IT, Teil Il

PTB-Mitteilungen 127 (2017), Heft 1

Bild 1:
Ablaufschema
gemal §8 37 Absatz
6 MessEG

12

zu verstehen. Der Hersteller ist frei, eigene Losun-
gen mit gleichem Schutzniveau zu implementie-
ren. Damit ist garantiert, dass keine Innovations-
hemmnisse aufgebaut werden und der Guide auch
fiir neue Technologien nutzbar ist.

Im Folgenden sollen die Anforderungen des
WG 7.2:2015 an die rechtlich relevante Software

bei der Aktualisierung von Software (Extension D:

Download of Legally Relevant Software) zusam-
mengefasst dargestellt werden:

A.) Der Download-Mechanismus
Der Download und die anschlieflende Instal-
lation der Software erfolgen automatisch und
stellen sicher, dass der Schutz der Software-
Umgebung auf dem zugelassenen Niveau
ausgefithrt wird.

B.) Authentifizierung der heruntergeladenen
Software
Es sollen geeignete technische Mittel zur
Gewihrleistung eingesetzt werden, dass die
heruntergeladene Software authentisch ist,
also von einer autorisierten Quelle stammt.

C.) Integritit heruntergeladener Software
Es sollen geeignete technische Mittel zur
Gewihrleistung eingesetzt werden, dass die
heruntergeladene Software wahrend des

Downloads nicht unzuléssig verdndert wurde.

D.) Riickverfolgbarkeit des Downloads recht-
lich relevanter Software
Mithilfe geeigneter technischer Hilfsmittel
soll gewdhrleistet werden, dass Downloads
rechtlich relevanter Software fiir nachge-
lagerte Kontrollen im Gerit angemessen
zuriickverfolgt werden kénnen (Logbiicher).

Antragsteller

[l

Antrag

Landeseich-
behbrde

E.) Zustimmungzum Download
Es wird davon ausgegangen, dass der Herstel-
ler des Messgerits seine Kunden beziiglich
Updates der Software — insbesondere des
rechtlich relevanten Teils — gut informiert
und dass der Kunde ein Software-Update
nicht ablehnt.

Hier, genauso wie bei den internationalen Anfor-
derungen der OIML, werden wieder die folgenden
Kriterien gefordert: automatisch ablaufende Pro-
zesse, Integritdt, Authentizitdt und Riickverfolg-
barkeit mittels eines Logbuchs.

Diese Anforderungen haben auch Eingang in
das nationale Recht gefunden. Der Rechtsrahmen
der Messgeriterichtlinie ldsst im Zuge von Bewer-
tungsverfahren die Aktualisierung der Software
ohne Erloschen der Eichgiiltigkeit nicht zu. Hier
gelten die jeweils nationalen Anforderungen der
einzelnen Linder.

4. Anlagen der Software-Aktualisierung
im Mess- und Eichgesetz

4.1 Anlage im MessEG

Im bis Ende 2014 ausgelaufenen Eichgesetz war
eine Aktualisierung der Software immer mit dem
Brechen eines Siegels verbunden, was zwangslau-
tig zum vorzeitigen Erloschen der Eichung fiihrte
und eine Nacheichung nétig machte. Eichung
und Eichfristen werden im MessEG neu geregelt.
So endet auch im MessEG die Eichfrist vorzeitig,
wenn ein Eingriff vorgenommen wird, der Ein-
fluss auf die messtechnischen Eigenschaften des
Messgerits haben kann oder dessen Verwendungs-
bereich erweitert oder beschrankt (§ 37 Absatz 2
Nr. 2 MessEG). Jedoch diirfen in den genannten

Konformititsbescheinigung
{beim Inverkehrbringen)
Masggerat ist fir ein Aktualisierung seinar SW
gesignet

Konformititsbescheinigung
Software geslgnet
(erflllt wasantliche Anforderungan)

G \l Gs-nphmlgung durch LEB erteil, |

Stichprobenpriffung
Durch LEE zu prafen; Elgnung von MG
und 5W, KFB, daverhafte Speicherung der

Aktualisiernung.

[ Zustimmung des Verwenders ] |::>| Aktualisierung
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Fallen des Absatz 2 Nr. 2 Messgerate wieder ver-
wendet werden, deren Software durch einen néher
zu beschreibenden technischen Vorgang aktuali-
siert wurden. Mit dem neu geschaffenen Absatz 6
des § 37 MessEG werden Aktualisierungsvorgénge
geregelt (s. Bild 1).

Dabei gilt es zu beachten, dass Schutzziele des
Eichrechts nicht tiber Gebiihr beeintrichtigt
werden. Um die Aktualisierungsvorgange einheit-
lich zu regeln, wurden die nachfolgenden Bedin-
gungen festgelegt, die als Voraussetzung einer
Genehmigung durch die Behorde erfillt
sein miissen.

Als erste Bedingung muss sowohl das Mess-
gerit flir Aktualisierungsvorgiange der Software
geeignet sein, als auch die Software fiir sich die
wesentlichen Anforderungen erfiillen ($ 6 Absatz
2 MessEG und Anlage 2 zu § 7 Absatz 1 Satz 3
MessEV). Diese Bedingungen sind durch eine
Konformititsbewertung zu bestitigen. Zweitens
muss das Messgerit iiber eine elektronische Log-
buchfunktion verfiigen, die den Aktualisierungs-
vorgang dauerhaft aufzeichnet. Alle Bedingungen
sollten hinsichtlich der erfolgreichen Umsetzung
in der Praxis durch eine Eichbehorde mittels geeig-
neter Stichprobe liberpriift werden. Dabei gilt es
festzustellen, ob die Messgerite nach der Aktuali-
sierung noch ordnungsgemifd funktionieren, die
vorher vorhandenen und gesicherten Parameter
erhalten geblieben sind und die messtechnischen
Eigenschaften weiter den Anforderungen geniigen.
Der im § 37 Absatz 6 MessEG benannte ,,techni-
sche Vorgang® bezieht sich dabei nicht auf den
Weg, wie eine Software zum Messgerit gelangt
(Internet, CD oder USB-Stick etc.). Dieser bezieht
sich auf den technischen Vorgang, der erst dazu
fithrt, dass die Eichfrist unberiihrt bleibt und
dessen Inhalte zum Teil in § 37 Absatz 6 MessEG
angelegt und im § 40 MessEV weiter ausdiffe-
renziert werden (lauft selbststandig ab, Authen-
tifizierungs- und Integritatspriifung, dauerhafte
Aufzeichnung, etc.).

Werden diese Bedingungen erfiillt, kann das
Messgerit weiter betrieben werden, ohne dass
die Eichfrist davon beriihrt wird. Weiter ausdif-
ferenziert werden das Verfahren und die Anfor-
derungen in der entsprechenden Verordnung zur
Neuregelung des gesetzlichen Messwesens und zur
Anpassung an europdische Rechtsprechung, der
Mess- und Eichverordnung (MessEV).

Das schon im alten Eichrecht etablierte Verfah-
ren der Instandsetzung nach § 37 Absatz 5 i.v.m
§ 6 Absatz 2 MessEG mit nachgelagerter Eichung
ist weiterhin nutzbar. Durch das Vorhandensein
beider Verfahren, werden Handelshemmnisse im
europdischen Binnenmarkt vermieden.

4.2 Anlage des Standardverfahrens
nach § 40 MessEV

Die in § 40 MessEG festgelegte Regelung
beschreibt das Genehmigungsverfahren zur
Aktualisierung von Software in Messgeréten naher,
dasin § 37 Absatz 6 MessEG bereits grundsatzlich
angelegt ist (s. Bild 1). Ziel ist die Vereinfachung
des Verfahrens und die Vereinheitlichung des
Aktualisierungsvorgangs im Sinne der Priifbar-
keit. Bei Verzicht auf eine derartige Vorschrift
wiirde wegen der Rechtsfolge des § 37 Absatz 2
Nummer 2 MessEG andernfalls jedes Messgerit,
dessen Software in metrologisch relevanter Weise
geandert wurde, einer neuen Eichung bediirfen.
Dies ist in zukiinftigen Massengeschéften von net-
zangebundenen Messgeriten, wie den intelligen-
ten Messsystemen, aber auch bei vielen anderen
Messanwendungen, nicht darstellbar. Die Aktu-
alisierung kann vor Ort sowie iiber Netzwerke
erfolgen. Die Genehmigung zum Verwenden von
Messgeraten mit aktualisierter Software nach § 37
Absatz 6 MessEG wird auf Antrag von den zustdn-
digen Eichbehorden erteilt (s. Bild 2). Antragsteller
konnen Wirtschaftsakteure oder Verwender von
Messgeriten sein. Der Verwender kann natiir-
lich weitere Personen bevollméachtigen, die dies
in seinem Auftrag durchfithren. Dem Hersteller
kommt bei der Moglichkeit ein Software-Update
zu beantragen grundsitzlich keine Sonderrolle
zu. Da jedoch an die Software Integritats- und
Authentizitdtsanforderungen gestellt werden, die
direkt mit dem Messgerit und dem Hersteller ver-
bunden sind, wird dieser zumindestens immer ein-
gebunden sein. Das Verfahren der Aktualisierung
von Software ist ausdriicklich fiir ein einzelnes
oder fiir mehrere Messgerite offen. Die Regelun-
gen des Mess- und Eichgesetzes tiber die ortliche
Zustandigkeit bei Eichungen gelten hier ebenfalls.
Die Voraussetzungen fiir die Erteilung der
Genehmigung sind folgendermaflen geregelt:
Das Messgerat muss derart konkret bezeichnet
sein, dass es unzweideutig im Marktgeschehen
von den Marktaufsichtsbehorden identifizierbar
ist. Dies ist notwendig, um einem bestimmten
Messgerit die beabsichtigte Rechtsfolge zuordnen
zu konnen. Dies gestattet, dass Messgeréte einer
Bauart flichendeckend iiberprifbar mit unter-
schiedlichen giiltigen Softwareversionen ausgestat-
tet sein kénnen. Die Erteilung der Genehmigung
zur Aktualisierung der Software ist auf solche
Messgerite beschrinkt, bei denen im Rahmen der
Konformititsbewertung festgestellt wurde, dass
deren technische Voraussetzungen eine Software-
Aktualisierung erlauben. Bestandteil der notwen-
digen Befahigung des Messgerits sind auch die im
Folgenden genannten Voraussetzungen. Hierzu
muss das Messgerit iiber die folgenden Eigen-
schaften verfiigen:
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Bild 2:
Standardverfahren
der Software-
Aktualisierung
gemal § 40 Absatz
3 MessEG
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Damit eine Aktualisierung auf einfache Weise
vor Ort oder tiber Netzwerke durchgefiihrt werden
kann, muss die Prozedur der Aktualisierung nach
deren einfacher Initialisierung selbsttitig ablau-
fen. Das verringert Bedienfehler und erlaubt auch
technisch nicht geschultem Personal die Aktuali-
sierung durchzufiihren.

Das Messgerdt muss in der Lage sein, infor-
mationstechnische Verfahren zu verarbeiten, mit
denen die Authentizitit und die Integritit der
aufzuspielenden Software gewéhrleistet werden.
Das informationstechnische Nachweisverfahren
der Authentizitat stellt sicher, dass nur Software
einer autorisierten, vertrauenswiirdigen Quelle
zur Aktualisierung verwendet wird. Das Messgerit
muss also in der Lage sein, Software, die aus sons-
tigen Quellen stammt, abzulehnen. Das informa-
tionstechnische Nachweisverfahren der Integritét
gewihrleistet, dass die Aktualisierungssoftware auf
dem Transportweg von der Quelle zum Messgerit
nicht verdndert wurde. Alle Aktualisierungsvor-
ginge und Aktualisierungsversuche sind gesichert
aufzuzeichnen, um mégliche Eingriffe im Nach-
hinein nachvollziehbar zu gestalten. Die Frist zur
Speicherung ist auf sechs Monate nach Ablauf der
anhéngigen Eichfrist zu beschranken. Dieser Zeit-
raum ist notwendig, aber auch ausreichend, um die
Uberpriifung durch die Behérden auch noch im
Zusammenhang mit der nachfolgenden Eichung
zu gewidhrleisten.

Das aktualisierte Messgerat muss wiederum
die grundlegenden Anforderungen nach § 6
Absatz 2 MessEG erfiillen. Dies wird durch eine
entsprechende Konformitatserklarung bestatigt.
Die zustdndige Behorde hat die Pflicht, anhand
von Stichproben die Richtigkeit der aktualisierten
Messgerite nach der Aktualisierung zu priifen.
Zuletzt muss fiir die Durchfithrung der Aktualisie-
rung die Zustimmung des Verwenders vorliegen.

Antragsteller
Wirt, akteur /
Verwender

Landeseich-
behdrde

4.3 Anlage des Eilverfahrens in der MessEV

§ 40 Absatz 4 MessEV regelt ein spezielles Eilver-
fahren fiir die Software- Aktualisierung, welches
bei Erfiillung der vorhergenannten Bedingungen
parallel zum Genehmigungsverfahren fiir den
Standardvorgang initiiert werden kann. Es schlief3t
das Anstof3en des Standardverfahrens mit ein.

Ein iiber ein offenes Netzwerk, wie das Inter-
net, angebundenes Messgerit, unterliegt einem
vergleichbaren Bedrohungspotenzial wie andere,
netzangebundene IT-Systeme [3]. IT-Sicherheitslii-
cken bieten die Moglichkeit des unerlaubten oder
versehentlichen Zugriffs auf diese Systeme. Ein
zeitnahes Schlieflen dieser Liicken mit geeigneten
Softwareldsungen ist in Fallen mit hohem Bedro-
hungspotenzial dringend geraten. Solche Sicher-
heitsliicken werden beispielsweise vom Bundesamt
fiir Sicherheit in der Informationstechnik (BSI)
verdffentlicht. Sicherheitsliicken mit geringem
Bedrohungspotenzial kdnnen hingegen gesam-
melt und im Rahmen regelméafliger Updates auf
das System aufgespielt werden. Diese Vorgehens-
weise ist in der IT-Sicherheit etabliert. Messge-
réte, die iiber offentliche Netzwerke angebunden
sind, sollen in Anlehnung an dieses Vorgehen im
Bereich der IT-Sicherheit bei hoher Bedrohungs-
lage in gleicher Weise auf Antrag kurzfristig mit
einer Software-Aktualisierung abgesichert werden.
Die Software zum Schlieflen der IT-Sicherheitslii-
cke darf jedoch die Messsicherheit, Messbestédn-
digkeit und Priifbarkeit des Messgerits, wie sie
durch die in der Konformititserkldrung benannten
Software garantiert wird, nicht beeinflussen.

Besondere Bedeutung hat dieses Eilverfahren
im Hinblick auf die im Energiewirtschaftsge-
setz geregelten intelligenten Messsysteme. Fiir
diese Systeme sind besondere Anforderungen
an die IT-Sicherheit vorgesehen und vom BSI in

M ist konkret bezeichnet und gesignet,

4 Eignunyg bestatigt durch: Y

Konformititsbescheinigung 1
{ baim Inverkehrbringen)

1. Aktualisierung lauft selbstandig ab
2. Gewdhrleistung Authentizitdt und Integritat
3. Protokollierung aller Aktualisienungs-Viersuche
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Zusammenarbeit mit der PTB entsprechend in
sogenannten technischen Richtlinien und Schutz-
profilen umgesetzt worden [2, 10]. Im § 26 des
Entwurfs eines Gesetzes zur Digitalisierung der
Energiewende [11] ist geregelt, dass das Bundes-
amt fiir Sicherheit in der Informationstechnik im
Einvernehmen mit der Physikalisch-Technischen-
Bundesanstalt und der Bundesnetzagentur soweit
erforderlich Mafinahmen zur Sicherstellung und
Aufrechterhaltung eines bundesweit einheitlichen
Sicherheitsniveaus fiir den Betrieb von zertifi-
zierten Smart Meter Gateways durchfiihrt. Dazu
gehoren insbesondere die Analyse, Priorisierung
und Bewertung von Schwachstellen von Smart
Meter Gateways sowie die Entscheidung tiber
Software-Updates zu deren Behebung. Bei Gefahr
im Verzug tritt jedoch anstelle des Einvernehmens
eine nachtragliche Informationspflicht des Bun-
desamts fiir Sicherheit in der Informationstechnik
gegeniiber der PTB und der Bundesnetzagentur
(BNetzA).

Fiir Eilmafinahmen im Sinne der IT-Sicherheit
wird es allerdings eines daneben stehenden
Eilverfahrens nach den Vorschriften der MessEV
jeweils dann nicht bediirfen, wenn die Software-
Anderung nicht geeignet ist, einen Eingriff in den
metrologisch relevanten Bereich des Messgerits zu
bewirken. Der Grundsatz der Softwaretrennung
[12], also der Unterscheidung von metrologisch
relevanten und sonstigen Software-Elementen,
ist in den technischen Regeln {iber die Mess-
systeme des Energiewirtschaftsgesetzes bertick-
sichtigt. All jene Software- Aktualisierungen, die
die Softwaretrennung beachten und sich schon
deshalb ausschlief3lich im nicht metrologisch
relevanten Bereich bewegen, unterliegen nicht
den Regelungen des § 37 Absatz 2 Nummer 2
MessEG und bediirfen daher auch keiner Geneh-
migung der Software- Aktualisierung nach § 37
Absatz 6 MessEG.

Ist der Antragsteller unsicher, ob seine Siche-
rungsmafinahmen den gesetzlich relevanten
Bereich seiner Software beriihren, ist er im Sinne
der eigenen Verantwortung gut beraten, seiner
Konformititsbewertungsstelle die Software zur
Begutachtung vorzulegen.

Auch bei einem Eilverfahren muss das betrof-
fene Messgerit iiber die fiir eine Aktualisierung
notwendigen technischen Voraussetzungen ver-
fiigen — wie sie schon fiir das Standardverfahren
gefordert wird.

Das Eilverfahren durchliuft zwei Stufen
(s. Bild 3). Voraussetzung fiir die Durchfiihrung
und damit Stufe 1 des Eilverfahrens ist, dass das
Vorliegen einer gravierenden IT-Sicherheitsliicke,
deren hohe Dringlichkeit sowie die sicherheits-
technische Eignung der neuen Software durch eine
geeignete Stelle bestatigt wurde. Diese Bestdtigung
kann von der nach § 3 Absatz 1 Nummer 5 des

Gesetzes zur Starkung der Sicherheit in der Infor-
mationstechnik des Bundes (BSIStG) beauftragten,
von einer nach § 9 BSIStG zertifizierten oder einer
vergleichbaren Stelle erteilt werden.

Anerkannte Stellen fiir Sicherheitsgutachten
konnen Stellen sein, die vom Bundesamt fiir
Sicherheit der Informationstechnik eine Aner-
kennung als Priifstelle nach Common Criteria
(CC, ISO/IEC 15408) vorweisen oder als geeig-
net nach den Information Technology Security
Evaluation Criteria (ITSEC) festgestellt sind.
Weiterhin kommen auch Stellen in Betracht, die
von der Deutschen Akkreditierungsstelle GmbH
(DAKKS) eine Akkreditierung als Priifstelle nach
ITSEC, Information Technology Security Evalua-
tion Manual ITSEM), CC bzw. ISO 15408 oder
Common Methodology for Information Technology
Security Evaluation (CEM) besitzen.

Internationale Stellen fiir Sicherheitsgutach-
ten sind anerkannte Stellen solcher anderen
europdischen Léander, die Unterzeichner des
Senior-Officials-Group-Information-System-
Security(SOGIS)-Abkommens sind, oder die
als europdische oder sonstige Linder Unter-
zeichner des Common-Criteria-Recognition-
Arrangement(CCRA)-Abkommens sind.
Nachweise iiber die entsprechende nationale
Anerkennung sind vorzulegen.

Die Gleichwertigkeit weiterer Stellen wird von
der zulassenden Behorde festgestellt. Die Physika-
lisch-Technische Bundesanstalt legt zusammen mit
den zulassenden Behorden entsprechende Krite-
rien fiir die Gleichwertigkeit fest.

Nach der Bestdtigung des Vorliegens einer
gravierenden IT-Sicherheitsliicke, deren hoher
Dringlichkeit sowie der Feststellung der sicher-
heitstechnischen Eignung der neuen Software
durch eine geeignete Stelle folgt in der zweiten
Stufe die Beantragung des Eilverfahrens bei der
zustandigen Behorde.

Die Physikalisch-Technische Bundesanstalt
unterstiitzt die Bewertung der metrologischen
Unbedenklichkeit dieser Software fachlich und
stellt hierzu bei positivem Befund eine vorlaufige
Konformitatsbewertung aus.

Entsprechend der Vorgabe des § 37 Absatz 6
Nummer 4 MessEG ist auch bei einer vorldufigen
Genehmigung eine Stichprobenpriifung erforder-
lich. Sie ist in jhrem Umfang allerdings an dem
nur vorldufigen Charakter der Genehmigung
auszurichten. Das Genehmigungsverfahren nach
§ 40 Absatz 3, d.h. das Standardverfahren, muss
parallel zum Verfahren der vorldufigen Genehmi-
gung beantragt werden. Erst dann erfolgt die vor-
laufige Genehmigung zur Software-Aktualisierung.

Auch in den Fillen, in denen nicht der Verwen-
der das Genehmigungsverfahren beantragt hatte,
darf eine Aktualisierung des jeweiligen Messgerits
gleichwohl nur mit seiner Zustimmung erfolgen.
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Bild 3:
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Eilverfahren nach
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Dies trigt der Tatsache Rechnung, dass grundsitz-
lich der Verwender fiir die in seiner Obhut stehen-
den Messgerite verantwortlich ist. Die vorldufige
Genehmigung ist innerhalb von vier Werktagen
nach Eingang der vollstindigen Unterlagen zu
erteilen (§40 (4) MessEV i.V.m. §42a VwVIG).

Details zum Verfahren, den benétigten Unter-
lagen und der Priiftiefe der Landeseichbehérden
werden in [13] beschrieben.

5. Ausblick

Die bisherige nationale Regelung schloss eine
Software-Aktualisierung ohne das Brechen eines
Eichsiegels aus. Es existierten zwar von den
Landeseichbehorden geduldete Insellésungen im
Rahmen von Versuchen, die angewendeten Ver-
fahren der Aktualisierung in diesen Sonderfillen
waren jedoch nicht landereinheitlich geregelt.

Mit dem im neuen Mess- und Eichgesetz fest-
gelegten Verfahren, das sich an in Europa abge-
stimmten Regelwerken orientiert, vereinheitlicht
sich die Vorgehensweise jetzt. Die Zahl der zu
erwartenden jahrlichen Software-Aktualisierungs-
verfahren ist schwerlich abschétzbar. Die Zahl der
jeweils von einer Genehmigung erfassten Messge-
rate wird voraussichtlich stark variieren. Sie diirfte
von wenigen Produkten (kleinere Serien) bis hin
zu Aktualisierungen fiir Massenprodukte reichen.
Mit einer zunehmenden Bedeutung des Verfah-
rens parallel zur Zunahme digitaler und vernetz-
ter Messtechnologien ist zu rechnen. Bei der zu
erwartenden breiten Einfithrung intelligenter
Messsysteme, wird die Bedeutung des Verfahrens
drastisch zunehmen und die Grundgesamtheiten
der im einzelnen Verfahren betroffenen Gerite
deutlich ansteigen.
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NEUERSCHEINUNGEN der Physikalisch-Technischen Bundesanstalt

]
Elektrizitat

E-108: Th. Schrader, J. Melcher (Hrsg.)

Aktuelle Fortschritte von Kalibrierverfahren im Nieder- und Hochfrequenzbereich 2016 -

Vortrage des 297. PTB-Seminars am 11. Mai 2016

CD-ROM, ISBN 978-3-95606-279-7, 2016, € 15,00*

Elektrische Messgerdte und Messverfahren haben besonders kurze Innovationszyklen, weil sie mit der allgemeinen Entwicklung elektro-
nischer Gerate Schritt halten miissen. Das stellt die akkreditierten Laboratorien vor die Aufgabe, ihr Angebot an Kalibrierungen und den
erreichten Messunsicherheiten standig den Erfordernissen anzupassen und damit selbst neue Messverfahren zu entwickeln oder den Fre-
quenzbereich der Messungen zu erweitern. Aber auch die immer effizientere Kalibrierung bei gleichbleibender Qualitét ist eine Frage, der
sich moderne Kalibrierlaboratorien inzwischen stellen miissen. Das eintdgige PTB-Seminar hat dazu einen Beitrag geleistet, indem es an
ausgewahlten Themen die speziellen messtechnischen Probleme und Entwicklungen aufgezeigt hat.

Fertigungstechnik

F-57: Chr. Weichert

Implementierung von Geradheitsmessungen am Nanometerkomparator der PTB

136 S., 53 Abb., 12 Tab., ISBN 978-3-95606-297-1,2016, € 19,00*

Fehlerseparationsverfahren werden eingesetzt, um die Geradheitsabweichung von Mal3stdben, Topographien von Spiegeln und systema-
tische Sensorfehler zu kalibrieren. Mit dem erweiterten ,Traceable Multi-Sensor” (TMS) Verfahren kdnnen all diese Aufgaben, unter der
Voraussetzung einer stabilen, riickfiihrbaren Winkelmessung, bewiltigt werden. Daher wurde es am Nanometerkomparator zur Geradheits-
messung angewendet. Dieser wurde fiir die Realisierung von Geradheitsmessungen mit drei Y-Interferometern, einer neuen Messbriicke
und einem neuen, aus Zerodur gefertigten MaRstabtrdger in Form einer monolithischen Wanne mit einem direkt aufgebrachten Y-Spiegel
erweitert.

Mechanik und Aktustik

MA-93: L. Klaus

Entwicklung eines primaren Verfahrens zur Kalibrierung von Drehmomentaufnehmern mit dynamischer Anregung

172 S., 62 Abb., 30 Tab., ISBN 978-3-95606-263-6,2016, € 20,50*

Der Bericht beschreibt erstmals einen modellbasierten Ansatz zur dynamischen Drehmomentkalibrierung. Die mechanischen Eigenschaften
des Aufnehmers, die das dynamische Verhalten beeinflussen, werden durch ein Modell und dessen Modellparameter beschrieben. Die Mo-
dellparameter sind charakteristische KenngroRen fiir den Aufnehmer. Sie werden experimentell bestimmt. Die mechanischen Eigenschaften
des Aufnehmers sind deshalb so wichtig, da Drehmomentaufnehmer immer an beiden Enden einspannt sind. Die im Wellenstrang mecha-
nisch gekoppelten Komponenten konnen das dynamische Verhalten des Aufnehmers beeinflussen und umgekehrt.

Opt-77: M. Kehrt

Entwicklung, Realisierung und Charakterisierung eines TES-Bolometers fiir die THz-Metrologie

126 S., 62 Abb., 4 Tab., ISBN 978-3-95606-280-3, 2016, € 18,50*

Es wird die Entwicklung, Realisierung und Charakterisierung eines vollstandigen lithographisch hergestellten TES-Bolometers fiir den Spek-
tralbereich von 0,1 THz bis 3 THz beschrieben. Bei der Realisierung kamen Si,-N,-Membrantechnologie, mikrostrukturierte Metallabsorber
und SQUID-basierte Ausleseelektronik zum Einsatz. Ziel der Entwicklung war die Herstellung eines Prototypen mit hohen Anforderungen
an dessen spektral homogene Absorption und lineares Antwortverhalten tiber einen hohen Dynamikbereich.

Opt-78: J. Keller

Spectroscopic characterization of ion motion for an optical clock based on Coulomb crystals

Engl., 128 S., 67 Abb., 5 Tah., ISBN 978-3-95606-272-8, 2016, € 18,50*

This thesis contributes toward the realization of an optical clock based on Coulomb crystals, which will benefit from the low systematic
uncertainties achievable in spectroscopy with trapped ions, but require shorter averaging times than the currently employed single-ion
approach. *In*ions will be used as the frequency reference, while 2Yb*ions will provide sympathetic cooling. The setup of a two ultra-
stable reference and spectroscopic determination of the ion motion are described.

Thermodynamik

Th-8: St. Krenek

Dynamische Emissionsgradmessung im Hochtemperaturbereich

286 S., 56 Abb., 14 Tab., ISBN 978-3-95606-287-2, 2016, € 26,50*

Der spektral gerichtete Emissionsgrad hat besonders bei hohen Temperaturen iiber 1000°C eine hohe Relevanz fiir Industrie und Forschung.
Zum einen wird fiir die beriihrungslose Temperaturmessung mit einem Strahlungsthermometer, die in diesem Temperaturbereich weiter
verbreitet ist, der Emissionsgrad des Messobjektes fiir eine korrekte Messung bendtigt. Zum anderen ist der Emissionsgrad des Messobjek-
tes ein wesentlicher Parameter bei der Simulation und dem Design von Anwendungen im Hochtemperaturbereich, da hier der Strahlungs-
austausch ein wesentlicher Warmetransportmechanismus ist. Im Rahmen dieser Arbeit sollte eine neue Messmethode fiir den spektralen
gerichteten Emissionsgrad basierend auf dem Laser-Flash-Verfahren realisiert werden.

*alle hier genannten Preise jeweils zzgl. Versandkosten

Bestellung bitte direkt an:  Carl Schiinemann Verlag GmbH
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Softwarekonfigurationsmanagement — Grundregeln ...

Softwarekonfigurationsmanagement -
Grundregeln fur das gesetzliche Messwesen

Norbert Greif*

1. Einfithrung

Die Einhaltung von grundsétzlichen, dem Stand
der Technik entsprechenden Regeln des Soft-
warekonfigurationsmanagements ist Vorausset-
zung fiir die Uberpriifbarkeit von Messgeriten
bzw. Messsystemen mit eingebetteter Software,
insbesondere fiir Uberpriifungen im Rahmen der
Marktiiberwachung.

Das vorliegende Papier beschreibt die Minimalan-
forderungen an das Softwarekonfigurationsmanage-
men, die von den Herstellern der Messgerite zu
beachten sind, und auf die sich die Marktiiberwa-
chungsbehérden verlassen kénnen miissen.

Die Pflicht zur Erfiillung dieser Anforderungen
durch die Messgeratehersteller ist durch europi-
ische Rechtsvorschriften [1, 2] gedeckt. Die dort
geforderten Identifizierungsverfahren unterstiitzen
die Erfiillung einer wesentlichen Anforderung
an alle Wirtschaftsakteure: die Forderung nach
Riickverfolgbarkeit der Produkte iiber die gesamte
Lieferkette.

Einleitend wird im Abschnitt 2 der Bezug der
vorgeschlagenen Verfahrensweise zum Soft-
warekonfigurationsmanagement zu den relevanten
europdischen Rechtsvorschriften [1, 2] hergestellt.
In Abschnitt 3 werden dann die wesentlichen
Basisregeln (Minimalanforderungen) fiir das
Softwarekonfigurationsmanagement dargestellt,
deren Befolgung fiir die Marktiiberwachungen im
gesetzlichen Messwesen als erforderlich angesehen
wird. Diese Regeln sind im gesamten Softwareent-
wicklungsprozess durch die Hersteller von Messge-
raten bzw. Messsystemen umzusetzen. Einige
Anwendungsempfehlungen werden in Abschnitt 4
aufgelistet.

Die entwickelten Basisregeln sind aus den ein-
schldgigen européischen Rechtsvorschriften [1, 2]
und aus den den Normen [3, 4, 5, 6, 7] abgeleitet,
die den Stand der Softwaretechnik auf dem Gebiet

Softwarekonfigurationsmanagement charakteri-
sieren. Sie sind auf die Spezifik des gesetzlichen
Messwesens zugeschnitten worden. Die Regeln
sind zwar auf Software zugeschnitten, aber grund-
satzlich auch auf Hardwareeinheiten anwendbar.
Sie sind elementarer Art und stellen fiir Herstel-
ler, die Standardregeln des Softwareengineering
beachten, keine zusatzliche Hiirde dar. Die zu
implementierenden Softwarekonfigurationsein-
heiten kénnen dabei sowohl zeitliche Versionen,
inhaltliche Varianten oder Anderungsversio-

nen darstellen. Bei der in Abschnitt 3 folgenden
Ableitung der Basisregeln werden anstelle der
héaufig verwendeten Begriffe Versionsmanagement
und Versionseinheiten die allgemeineren Begriffe
Konfigurationsmanagement und Konfigurations-
einheiten verwendet.

2. Rechtlicher Bezug

Die Verordnung (EG) Nr. 765/2008 des Euro-
paischen Parlaments und des Rates [1] und der
Beschluss Nr. 768/2008/EG des Européischen
Parlaments und des Rates [2] regeln im Rahmen
der Harmonisierungsvorschriften fiir Produkte
insbesondere die Pflichten der Produkthersteller.

Die fiir die Ableitung der Basisregeln fiir das
Softwarekonfigurationsmanagement relevanten
Anforderungen an die Hersteller sind die Folgen-
den:

A1l: Die Hersteller miissen die eindeutige Iden-
tifizierung aller Produkte gewéhrleisten (vgl. [2],
Anhang 1, R2, Absatz 5).

A2: Zur Erleichterung der Marktiiberwachung
missen die Wirtschaftsakteure (die Hersteller in
ihrem Wirkungsbereich) die Riickverfolgbarkeit
der Produkte iiber die gesamte Lieferkette hinweg
gewihrleisten (vgl. 2], Praambel, Absatz 28).

* Dr. Norbert Greif,
AG 8.54 "Validie-

rung metrologischer

Software", E-Mail:

norbert.greif@ptb.de
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A3: Die Hersteller miissen durch geeignete Verfah-
ren die Anderungen an Produktentwiirfen und an
den Produkten (Varianten, Versionen) berticksich-
tigen (vgl. [2], Anhang 1, R2, Absatz 4).

A4: Die Hersteller miissen durch geeignete
Verfahren gewiéhrleisten, dass stets die Konformi-
tét bei Serienfertigung sichergestellt ist (vgl. [2],
Anhang 1, R2, Absatz 4).

Bei der Herstellung von softwaregesteuerten
Messgeriten und Messsystemen konnen diese For-
derungen durch die Realisierung der hier vorge-
stellten Basisregeln fiir das Konfigurationsmanage-
ment durch die Hersteller erfiillt werden.

3. Basisregeln fiir das
Softwarekonfigurationsmanagement

Im Folgenden werden vier Basisregeln beschrie-
ben, die besondere Bedeutung fiir das Soft-
warekonfigurationsmanagement im Bereich
~Gesetzliches Messwesen® haben. Grundlegende
Voraussetzung eines angemessenen Konfigu-
rationsmanagements ist die Strukturierung der
Software in Softwareeinheiten (Konfigurations-
einheiten) sowie die eindeutige Identifizierung der
Softwareeinheiten (Basisregel 1, vgl. A1). Wesent-
licher Bestandteil des Konfigurationsmanagements
ist die Aufzeichnung relevanter Statusinformatio-
nen iiber die zu verwaltenden Softwareeinheiten
und ihrer Verdnderungen (Basisregel 2, vgl. A2,
A3, A4). SchliefSlich sollen fiir die softwarebe-
zogenen Prozesse in der Entwicklungsphase
(Basisregel 3, vgl. A2, A4) sowie in der Phase

von Archivierung, Auslieferung, Installation und
nachtriglicher Verdnderung (Basisregel 4, vgl. A2,
A3, A4) die

jeweiligen Ablaufe festgelegt und befolgt werden.

3.1 Definition und Identifizierung von
Softwarekonfigurationseinheiten

Basisregel 1:

Samtliche Softwarekonfigurationseinheiten miissen
definiert und eindeutig identifiziert werden.

Zur Umsetzung dieser Regel gehoren:

= Definition von Softwareeinheiten, wie sie als
kleinste Einheit verwaltet, ausgeliefert oder
ausgetauscht werden (Extremfall: Gesamte
Software ist eine Einheit);

= Beriicksichtigung von zeitlichen Versionen
(Versionen des Gesamtprodukts, Versionen
von Teilprodukten, Anderungsversionen) und
inhaltlichen Varianten;

= Beschreibung der Beziehungen zwischen den
Softwareeinheiten (inhaltliche Beziehungen,
Beziehungen im Rahmen der Softwarestruk-
tur, ggf. zeitliche Beziehungen);

= Strategie und Namenskonventionen zur ein-
deutigen Identifizierung der definierten Soft-
wareeinheiten (Umsetzung des Prinzips, dass
verschiedene Softwareeinheiten unterschied-
liche Identifikationen und weiterentwickelte
Versionen neue Identifikationen verlangen;
Unterscheidung zwischen ausgelieferten und
nicht ausgelieferten Versionen, zwischen
gesetzlich relevanten und gesetzlich nicht
relevanten Softwareeinheiten);

» Identifizierung der gesetzlich relevanten
Softwareteile und Beschreibung der Schnitt-
stelle zu den gesetzlich nicht relevanten
Softwareteilen.

3.2 Aufzeichnung von Statusinformationen
Basisregel 2:

Die Statusinformationen der definierten Soft-
warekonfigurationseinheiten miissen von Beginn
an und mit der Entstehung weiterentwickelter
Versionen kontinuierlich aufgezeichnet werden.
Zu den Statusinformationen gehéren:

= Identifikatoren;

= Erstellungsdatum der Softwareeinheit und
jeder weiterentwickelten Version;

»  Freigabedatum der Softwareeinheit und jeder
weiterentwickelten Version;

= Datum von Auslieferungen;
»  Datum nachtriglicher Anderungen;

= Verweis auf die jeweils zugeh6rige Dokumen-
tation (z. B. Gebrauchsanleitung und Sicher-
heitsinformation geméaf [2], Anhang 1, R2,
Absatz 7);

»  ggf. Darstellung von veranderten Beziehungen
zu anderen Versionseinheiten bei weiterentwi-
ckelten Versionen;

= Bezeichnung der zugelassenen Softwareteile
und deren Versionen (Einfrieren zugelassener
Versionen);

=  Beziehungen zu anderen
Softwarekonfigurationseinheiten.
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Aus den Statusinformationen kénnen bei Bedarf
entsprechende Berichte generiert werden.

3.3 Riickverfolgbarkeit von Softwarekonfigu-
rationseinheiten im Entwicklungsprozess

Basisregel 3:

Entwicklungsprozesse miissen so organisiert
werden, dass wichtige Abldufe wie Erstellung,
Freigabe, Verdnderung oder Loschung von
Softwarekonfigurationseinheiten nachvollziehbar
und somit die (Anderungszustinde der) Soft-
wareeinheiten riickverfolgbar sind.

Zur Umsetzung dieser Regel gehoren:

= Festlegung von Rechten und
Verantwortlichkeiten;

= Etablierung geregelter Verfah-
ren zur Erstellung, Speicherung,
Verdanderung und Léschung von
Softwarekonfigurationseinheiten;

= Umsetzung der festgelegten Regeln, Richtli-
nien, Spezifikationen und Konventionen
(z.B. Namenskonventionen);

= Umsetzung der besonderen Anforderungen
des gesetzlichen Messwesens (z. B. keine
Anderung der Software bzw. des eichpflichti-
gen Softwareteils bei Softwaretrennung nach
Erteilung der Konformitéitsbescheinigung bzw.
erneuter Auftrag zur Konformitatspriifung).

3.4 Riickverfolgbarkeit von Softwarekon-
figurationseinheiten in beziiglich der
Entwicklung nachgelagerten Prozessen

Basisregel 4:

Wichtige nachgelagerte Prozesse wie Archivie-
rung, Auslieferung, Installation, Wartung und
insbesondere nachtrigliche Anderungen der
Software miissen nachvollziehbar organisiert
werden, damit die Riickverfolgbarkeit von Soft-
warekonfigurationseinheiten gewihrleistet ist.

Zur Umsetzung dieser Regel gehoren:

= Festlegung von Rechten und Verantwortlich-
keiten; es muss insbesondere ein Verantwort-
licher fiir die eichrechtlich relevante Software
benannt werden (z. B. bei Konformititsbewer-
tungsmodul D nach MID);

= Einfithrung geregelter Verfahren fiir die

Archivierung, Auslieferung, Installation und
Wartung;

» Etablierung geregelter Verfahren fiir Soft-
warednderungen ausgelieferter Software,
insbesondere unter Beriicksichtigung der
Vorschriften des gesetzlichen Messwesens.

4. Anwendungsempfehlungen

Die Umsetzung der vier Basisregeln soll beim
Hersteller der Messsysteme auf der Basis einer
festgelegten und dokumentierten Strategie (Kon-
tigurationsmanagementstrategie) erfolgen. Die
Dokumentation kann in einfacher Art und Weise
in Form von kurzen Niederschriften erfolgen.

Sie kann aber auch systematisch mithilfe eines
Konfigurationsmanagement-Plans realisiert
werden [6, 7]. Wichtige Bestandteile des Plans
sind die Strategie zur Produktstrukturierung,

die Identifizierungsstrategie, Namenskonven-
tionen (vgl. 3.1), die Festlegung der Informa-
tionsarten fiir die Statusinformation (vgl. 3.2)
und die Festlegung einfacher Realisierungen der
Lenkungsmafinahmen (vgl. 3.3 und 3.4). Eine
einfache rechnergestiitzte Implementierung des
geplanten Konfigurationsmanagements kann
mithilfe der @iblicherweise von Rechnerbetriebs-
systemen bereitgestellten Dateisystemen bzw.
Verzeichnisstrukturen im Rahmen von Soft-
wareentwicklungs- und Archivierungsmitteln
durchgefiihrt werden. Dabei werden die Konfi-
gurationseinheiten und die zugehoérigen Infor-
mationseinheiten als Dateien mit entsprechenden
Dateinamen gemif3 der Identifizierungsstrategie
abgespeichert. Fiir interessierte Hersteller steht
aber auch ein grofles Spektrum von Softwarewerk-
zeugen zur Realisierung eines anspruchsvollen
Softwarekonfigurationsmanagements bereit.
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Ermittlung von Gasbeschaffenheitskenn-
grofRen fur Erdgas im geschaftlichen Verkehr
mittels Gasnetz-Zustandsrekonstruktion

Stefan M. Sarge’

Zusammenfassung

Erdgas ist ein wesentlicher Bestandteil der Ener-
gieversorgung Deutschlands. Sein Energiegehalt ist
variabel und ermittelt sich aus dem Produkt von
Gasmenge und Brennwert. Neben einer direk-

ten Messung kann eine Brennwertbestimmung
auch durch konformititsbewertete und geeichte
Zustands-Rekonstruktionssysteme durchgefiihrt
werden, ein Verfahren, was insbesondere in Trans-
portnetzen zum Einsatz kommt. In Regionalver-
teilnetzen, in denen bisher das Mittelwertverfahren
zur Bestimmung von Abrechnungsbrennwerten
Anwendung fand, liefern Brennwert-Zuordnungs-
verfahren genauere und richtigere Ergebnisse. Fiir
den Einsatz im geschiftlichen Verkehr miissen
diese Systeme die Anforderungen des Mess- und
Eichgesetzes erfiillen.

Einleitung

Erdgas ist ein wesentlicher Baustein im Ener-
giekonzept der Bundesregierung. Im Jahr 2015
betrug der Anteil von Erdgas am Primadrenergie-
verbrauch Deutschlands 21,4 % (88,6 Mrd. m? &
866 Mrd. kWh) mit steigender Tendenz. Wesentli-
che Bezugsquellen sind Russland (40 %), die Nie-
derlande (29 %) und Norwegen (21 %); ein Anteil
des Erdgases stammt auch aus heimischer Produk-
tion (7 %) [1]. Ende 2015 speisten zusétzlich 190
Biogasanlagen 774 Mio. m® 2 8364 Mio. kWh 2

1 % sogenanntes Biomethan in das Erdgasnetz ein
[2, S. 272]. Als weitere Quellen sind Wasserstoffein-
speiseanlagen zu nennen, von denen Ende 2016

8 Prototypanlagen existierten [3]. Zur Diversifi-
zierung der Quellen wird auch der zunehmende
Einsatz von Fliissigerdgas (Liquified Natural Gas,
LNG) beitragen. Deutschland ist auch Transitland
tir Erdgas, wesentliche Exportldnder sind Tsche-
chien, Schweiz und die Niederlande.

Erdgas wird im Wesentlichen zur Erzeugung
von Wirme genutzt, wobei 42 % im Industrie-
sektor zur Erzeugung von Prozesswarme und 38
% im Haushaltsbereich zur Beheizung und zur
Warmwassererzeugung verwendet werden. Die
durchschnittlichen Kosten belaufen sich dabei fiir
einen typischen Industriekunden auf 2,77 ct/kWh
[2, S. 399], fiir einen typischen Haushaltskunden
auf 6,54 ct/kWh [2, S. 343].

Aufgrund seiner natiirlichen Herkunft schwankt
Erdgas in seiner Zusammensetzung. Grundsitzlich
wird in Deutschland zwischen H-Gas und L-Gas
unterschieden, wobei die Unterscheidung anhand
der oberen Wobbe-Zahl W, erfolgt (high calorific
value: 13,6 kWh/m?® < W, < 15,7 kWh/m? bzw.
low calorific value: 11,0 kWh/m?® < W, < 13,0 kWh/m?).
Der Brennwert H, beider Erdgas-Qualititen liegt
im Bereich von 8,4 kWh/m? < H, < 13,1 kWh/m’.
Typische Zusammensetzungen und Eigenschaf-
ten von in Deutschland handelsfdhigen Brenn-
gasen sind in dem DVGW-Arbeitsblatt G 260
[4] aufgefithrt und in Tabelle 1 wiedergegeben,
zusammen mit einigen in Europa gehandelten
LNG-Qualitéiten [5]. Entsprechend dem Brenn-
wert des Gases schwankt auch der Energiegehalt
einer gegebenen Menge Erdgas. Daher wird in
Deutschland Erdgas grundsitzlich entsprechend
seinem Energiegehalt abgerechnet, der durch
Multiplikation des spezifischen Energiegehalts,
des Brennwerts, mit der Menge, ausgedriickt als
Masse in Kilogramm oder Volumen im Normzu-
stand in Kubikmetern, berechnet wird. Die dafiir
verwendeten Messgerite und Rechenverfahren
unterliegen dem gesetzlichen Messwesen (Mess-
und Eichgesetz (MessEG) [6] sowie Mess- und
Eichverordnung (MessEV) [7]). Als Besonderheit
fiir den Bereich Brenngase ist zu erwédhnen, dass
entsprechend § 25 Abs. 4 der MessEV bei der
Bestimmung des Energiegehalts einer Erdgas-
menge auf die Messung verzichtet werden kann,

* Dr. Stefan M. Sarge,
Arbeitsgruppe 3.31
"Kalorische GroRen",
E-Mail:
stefan.sarge@ptb.de
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Tabelle 1:
Zusammensetzung
und Eigenschaften
verschiedener Erd-
gase in Deutschland
und Europa [4, 5]
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Bezeichnung Symbol Einheit
Methan x(CH,) % (mol/mol)
Stickstoff x(N,) % (mol/mol)
Kohlenstoftdioxid x(CO,) % (mol/mol)
Ethan x(C,Hg) % (mol/mol)
Propan x(C;Hj) % (mol/mol)
Butane x(C,H,,) % (mol/mol)
Pentane x(CsH,,) % (mol/mol)
Hexane x(C¢H,,) % (mol/mol)
Sauerstoff x(0,) % (mol/mol)
Gesamtschwefel w(S) mg/m>
Brennwert H; kWh/m?
Normdichte P kg/m?
Wobbeindex W, kWh/m?
Methanzahl Nyz 1

wenn der Energiegehalt auf der Basis anerkannter
Regeln der Technik berechnet wird. Diese Erwei-
terung tragt dem Umstand Rechnung, dass der
Brennwert eines Gases aus Kostengriinden in aller
Regel nicht beim Endverbraucher gemessen wird,
sondern an représentativen Stellen innerhalb eines
Verteilnetzes, und der Abrechnungsbrennwert
durch mengengewichtete Mittelung oder durch
Zuordnung bestimmt wird [8].

Klassische Verfahren der
Brennwertbestimmung

Klassische Messgerite zur Bestimmung des Brenn-
wertes von Erdgasen sind Gaskalorimeter [9] und
Gaschromatographen [10]. Andere Messgerite
beruhen auf dem ungefihr linearen Zusammen-
hang des Brennwertes eines Erdgases mit der fiir die
Verbrennung notwendigen Sauerstoffmenge, soge-
nannte stochiometrische Brennwertmessgerte [11]
oder nutzen zur Brennwertbestimmung sonstige
Korrelationen zwischen dem Brennwert des Erdga-
ses und seinen thermophysikalischen Eigenschaften,
sogenannte korrelative Brennwertmessgerate [12].
Die Eichfehlergrenze fiir Brennwertmessgerite

Russland Nordsee- Dénemark Holland
Erdgas H Erdgas H Erdgas H Erdgas L
96,96 88,71 90,07 83,64
0,86 0,82 0,28 10,21
0,18 1,94 0,6 1,68
1,37 6,93 5,68 3,56
0,45 1,25 2,19 0,61

0,15 0,28 0,9 0,19
0,02 0,05 0,22 0,04
0,01 0,02 0,06 0,07
<0,001 <0,001 <0,001 <0,001
<3 <5 <3 <3

11,2 11,6 12,1 10,2
0,74 0,81 0,81 0,83

14,8 14,7 15,3 12,8

90 79 72 88

betrigt 0,8 % vom Messbereichsendwert, die Ver-
kehrsfehlergrenze 1,6 %; bezogen auf die iiblicher-
weise gehandelten Gasqualitdten entspricht dies ca. 1
% bzw. 2 % vom Messwert. Die Eichgiiltigkeitsdauer
dieser Gerite betrégt ein Jahr. Moderne Brennwert-
messgerite wie beispielsweise Gaschromatographen
bestimmen neben dem Brennwert weitere Kenngro-
3en des Gases, z. B. die Dichte im Normzustand oder
die Zusammensetzung. Auch diese Grofien unter-
liegen der Eichpflicht [13]. In diesem Fall spricht
man generell von Gasbeschaffenheitsmessgeraten.
Die folgenden Darlegungen gelten fiir Gasbeschaf-
fenheitsmessgerate im Allgemeinen und Brennwert-
messgeréte im Besonderen.

Werden in ein Versorgungsgebiet Brenngase ein-
gespeist, die sich im Mittel im Brennwert nur wenig
unterscheiden (Abweichung des mengengewichteten
mittleren Brennwertes von den mittleren Einspeise-
brennwerten < 2 % wihrend der Abrechnungszeit-
spanne), kann zur Bestimmung des Brennwertes an
einem beliebigen Ausspeisepunkt das Mittelwertver-
fahren nach DVGW-Arbeitsblatt G 685 [8] ange-
wendet werden.
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Deutschland Biomethan H Biomethan
Erdgas L H + LPG
86,46 96,15 90,94
10,24 0,75 0,69

2,08 2,9 2,68

1,06

0,11 5

0,03 0,5

0,01

0,01

<0,001 0,2 0,19

<3 <3 <3

9,8 10,6 11,6

0,81 0,76 0,83

12,4 13,9 14,5

97 102 76

Brennwertbestimmung mittels
Gasnetz-Zustandsrekonstruktion

Aufgrund der zunehmenden Einspeisung von
Biogasen und anderen Erdgasen in Transport-
und Regionalverteilnetze ist die bereits genannte
Voraussetzung immer seltener gegeben. In diesen
Fallen muss entweder der Brennwert des zuge-
speisten Gases durch Zumischung von Fliissiggas
oder Luft angepasst oder der Brennwert fiir jeden
Ausspeisepunkt bestimmt werden. Um den geré-
tetechnischen und damit finanziellen Aufwand zu
minimieren, werden zur Brennwertbestimmung
zunehmend mathematische Verfahren eingesetzt,
die auf der Basis einer Zustandsrekonstruktion des
Gasnetzes die Berechnung des Brennwertes einer
Gasportion fiir jeden Ausspeisepunkt und jeden
Zeitpunkt erlauben. Hierbei unterscheidet man
zwischen Brennwert-Rekonstruktionsverfahren
und Brennwert-Zuordnungsverfahren bzw., als
konkrete Ausgestaltung, den entsprechenden
Systemen.

Zuordnungssysteme stellen eine Variante von
Abrechnungsverfahren nach DVGW-Arbeitsblatt
G 685 [8] dar. Sie werden vorzugsweise in Regi-

Libyen LNG Nigeria LNG Agypten LNG
(reich) (mittel) (mager)
81,57 91,28 97,7
0,69 0,08 0,08
13,38 4,62 1,8

3,67 2,62 0,22
0,69 1,4 0,2

12,9 12,2 11,3
0,86 0,81 0,83
158 15,5 15

65 71 92

onalverteilnetzen angewandt, insbesondere in
Verbindung mit Biogaseinspeiseanlagen, um die
aufwendige und teure Konditionierung des Bio-
gases auf den mittleren Brennwert des Versor-
gungsgebietes zu reduzieren oder zu vermeiden.
Bei beiden Verfahren werden an den Ein-
speisestationen die Volumenstrome und die zu
ermittelnden Gasbeschaffenheiten, insbesondere
Brennwert, Dichte im Normzustand und Stoft-
mengenanteil Kohlendioxid, grundsétzlich geeicht
gemessen. Innerhalb jedes hydraulisch abgeschlos-
senen Netzabschnittes wird zusétzlich mindestens
an einer Stelle der Gasdruck gemessen. Weiterhin
werden die Ausspeisemengen bestimmt, dies
geschieht bei Rekonstruktionssystemen grundsatz-
lich tiber eine geeichte Volumenstrommessung,
bei Zuordnungsverfahren auch iiber Standard-
lastprofile der angeschlossenen Verbraucher [14].
Die Geometrie und Topologie des Gasnetzes wird
durch Leitungslangen, Rohrinnendurchmesser,
Rohrrauhigkeiten, geoditische Hohen, Schieber-
stellungen, Druckregler, Kompressorstationen
etc. beschrieben. Mit diesen Daten und einem
mathematischen Modell des Rohrleitungsnetzes
wird durch Lésung des resultierenden Systems von
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Differentialgleichungen der Gasfluss innerhalb des
Netzes berechnet [15]. Selbstverstiandlich miissen
die Erhaltungssitze fiir Masse, Energie und Impuls
sowie das Zustandsverhalten des Gases Beriick-
sichtigung finden.

Aufgrund der relativ geringen Stromungsge-
schwindigkeiten innerhalb des Gasnetzes lassen
sich die Gasstromungen im Allgemeinen qua-
sistationdr berechnen, was zu einer erheblichen
Vereinfachung des Differentialgleichungssystems
fithrt und fiir grofie Gasnetze iiberhaupt erst eine
Zustandsrekonstruktion erméglicht.

Die Eingangsdaten sind im Allgemeinen mit
Unsicherheiten oder Fehlern behaftet, insbeson-
dere ist die Rohrrauhigkeit oft nur mit grofier
Unsicherheit bekannt. Auch treten aufgrund der
endlichen Genauigkeit der fiir die Mengenmessung
verwendeten Messgerite Abweichungen in der
Mengenbilanz des Gasnetzes auf oder sind bei der
Verwendung von Standardlastprofilen zur Ermitt-
lung der Verbrauchsmengen sogar unvermeidlich.
Durch Anpassung der berechneten an die gemes-
senen Driicke werden die unbekannten Parameter
eliminiert bzw. die Fehlmengen ermittelt.

Um mit den berechneten Stromungsdaten Gas-
beschaffenheiten berechnen zu kénnen, wird bei
einem weitverbreiteten System [16-18] ein soge-
nanntes ,Gasstangenmodell“ angewandt. Dabei
wird einer Gasportion beim Durchstromen der
Einspeisestelle der gemessene Brennwert und ggf.
weitere Gasbeschaffenheiten zugeordnet. Andert
sich nun diese Gasbeschaffenheit um eine vorgege-
bene Groflenordnung, wird dies als Ende der einen
und Beginn einer neuen ,Gasstange® interpretiert.
Diese Gasstangen werden nun entsprechend der
bekannten Stromungsgeschwindigkeiten im Netz
verschoben. Treffen an einem Knoten verschie-
dene Gasstangen aufeinander und mischen sich
miteinander, entstehen neue ,Gasstangen®, die in
gleicher Weise weiterfliefen.

In einem anderen System [19-21] werden nach
der Berechnung des Stromungszustandes fiir jede
Ausspeisestelle die ausgespeisten Gasportionen
riickwirts durch das Netz bis zu den Einspeise-
stellen verfolgt. Dadurch kann fiir jede Ausspeise-
stelle der jeweilige Anteil der eingespeisten Gase
bestimmt werden und somit dem ausgespeisten
Gas in einem Rechenschritt jede an den Einspei-
sestellen gemessene Gasbeschaffenheit zugeordnet
werden.

Andere Realisierungen der Stromungsberech-
nung zur Zustandsrekonstruktion und der Gasbe-
schaffenheitsermittlung, z. B. SIMONE [22-24],
Synergi Pipeline Simulator (frither bekannt als
Stoner SPS) [25], STANET [26] oder MYNTS
[27-28] haben — mit Ausnahme von SIMONE - in
Deutschland im Bereich des gesetzlichen Mess-
wesens bisher keine Anwendung erfahren.

Anforderungen des gesetzlichen Messwesens

Der erste Einsatz eines Brennwert-Rekonstruk-
tionssystems im geschaftlichen Verkehr erfolgte
1987 bei der damaligen Ferngas Salzgitter GmbH
auf der Basis einer Genehmigung des Systems als
,Uberwachungspflichtige Datenverarbeitungs-
anlage” durch die niedersédchsische Eichbehérde
unter maf3geblicher Beteiligung der PTB [29].

Mess- und Eichgesetz bzw. Mess- und Eich-
verordnung geben heute den grundsétzlichen
Rahmen fiir die Behandlung von Zustands-Rekon-
struktionssystemen vor. Da fiir derartige Systeme
keine harmonisierten Normen oder sonstige
normative Dokumente existieren, hat der Regeler-
mittlungsausschuss (§46 MessEG) die PTB-Anfor-
derungen 7.64 [30], die PTB-Priifregel Bd. 28
[31] sowie das DVGW-Arbeitsblatt G 685 [8]
als geeignet identifiziert, um die wesentlichen
Anforderungen an Rekonstruktionssysteme zu
konkretisieren, zu ergdnzen und zu priifen und die
Pflichten von Personen néher zu bestimmen, die
derartige Systeme oder davon gelieferte Messer-
gebnisse verwenden.

Rekonstruktionssysteme werden als Messgerite
im Sinne des Mess- und Eichgesetzes aufgefasst
und unterliegen folglich seinen Anforderungen,
d.h. diese Rekonstruktionssystems werden vor
dem Inverkehrbringen einer Konformitétsbewer-
tung unterzogen und unterliegen der permanenten
Uberwachung durch die Eichbehérden. Bei der
Konformititsbewertung werden diese Rekon-
struktionssystems auf Einhaltung der wesentli-
chen Anforderungen des Mess- und Eichgesetzes
gepriift (§7 MessEV):

= Einhaltung der Fehlergrenzen

» Eignung, Zuverldssigkeit
und Messbestiandigkeit

=  Schutz gegen Verfilschungen
von Messergebnissen

»  geeignete Darstellung und sichere
Verarbeitung der Messergebnisse

= Prifbarkeit

Die PTB-Anforderungen 7.64 [30] inter-
pretieren und detaillieren diese grund-
sitzlichen Anforderungen und bilden die
Basis fiir alle in Deutschland im geschiftli-
chen Verkehr eingesetzten Brennwert- oder
Gasbeschaffenheits-Rekonstruktionssysteme.

Die Konformitatsbewertung eines Zustands-
Rekonstruktionssystems ist immer an das konkrete
Netz des jeweiligen Gastransport-Unternehmens
gebunden, eine allgemein iibertragbare Konformi-
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tatsbewertung eines Zustands-Rekonstruktions-
verfahrens ist aufgrund der fehlenden Priifbarkeit
nicht méglich.

Die grundsitzlichen metrologisch relevanten
Bestandteile jedes Rekonstruktionssystems lassen
sich in drei Kategorien einteilen: Messinfrastruk-
tur, Rohrnetz und Programmsystem. Im Einzelnen
sind dies:

= Messinfrastruktur

> geeichte Messgerite zur Ermittlung der
Volumenstrome an den Ein- und den
Ausspeisestellen des Netzes

> geeichte Messgerite zur Ermittlung der
Gasbeschaffenheit an den Einspeisestellen

>  geeichte Messgerite (Referenzmessge-
rite) oder anerkannte Probenehmer zur
Richtigkeitspriifung an rechentechnisch
kritischen Stellen des Netzes (Misch- oder
Pendelzonen)

> geeichte oder riickfiithrbar kalibrierte Mess-
gerdte zur Ermittlung von Driicken, Tempe-
raturen oder Volumenstromen innerhalb des
Netzes

>  Messwertregistriergerite zur Zwischenspei-
cherung der Messwerte in einer Messstation

> sichere und richtige Dateniibertragungswege
fir die Ubertragung der Messwerte von der

Station in die Zentrale

= Geometrie und Topologie des Rohrnetzes

v

Leitungslangen

> Rohrinnendurchmesser
> Rohrrauhigkeiten

> geoditische Hohen

>  Schieberstellungen

> Ventilstellungen

> Druckregler

> Kompressorstationen

= Programmsystem mit den Modulen

v

Ubertragung eichtechnisch relevanter Daten

v

Ver- und Entschliisselung

>  Speicherung eichtechnisch relevanter Daten

> Berechnung von eichtechnischen Priifzahlen
oder Signaturen

>  Ersatzwertbildung zur Eliminierung fehlen-
der oder offensichtlich falscher Werte

> Zustandsrekonstruktion
> Gasbeschaffenheitsermittlung
> Darstellung eichtechnisch relevanter Daten

> Speicherung und Ubertragung von
abrechnungsrelevanten Daten

> Interaktion und Kommunikation mit nicht
eichpflichtiger Software

Die Computer-Hardware ist kein metrologisch
relevanter Bestandteil eines Rekonstruktionssys-
tems. Aufgrund der Anforderungen der EU an
sicherheitskritische Infrastrukturbetriebe kann
davon ausgegangen werden, dass die iiblichen Ver-
fahren fiir einen sicheren IT-Betrieb [32], und dies
schliefit das Dispatching und damit die Messinfra-
struktur des Gasnetzes ein, eingehalten werden.

Durch den Einsatz geeichter Messtechnik sind
im Allgemeinen die notwendigen Anforderun-
gen an die Messinfrastruktur - mit Ausnahme
der Datentibertagung - erfiillt. Fiir eine sichere
und richtige Dateniibertragung ist eine krypto-
grafische Sicherung nach modernen Verfahren
die Methode der Wahl. Eine weitere, allerdings
nur theoretische Moglichkeit ist die Eichung des
vollstindigen Datenpfades, d.h. einschliefllich aller
Ubertragungsendgerite und Leitungen. Alternativ
zu diesen zwei bevorzugten Verfahren kommen in
der Praxis auch Verfahren zum Einsatz, bei denen
durch eine doppelte Dateniibertragung entweder
auf zwei physikalisch getrennten Wegen oder zeit-
lich getrennt eine vergleichbare Sicherheit wie im
ersten Fall erreicht wird.

Die Anforderungen an die Software entspre-
chen dem damals (1999) im Entwurf vorliegenden
WELMEC-Guide 7.2 [33]. Sie aber auch heute
noch aktuell sind und betreffen

= Trennung von eichpflichtiger und nicht-eich-
pflichtiger Software

= Riickwirkungsfreiheit der Schnittstellen

= Vollstindigkeit und Identifikation gespeicher-
ter oder libertragener Daten

= Schutz der Programme und Daten gegen
unzulédssige Beeinflussung
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Tabelle 2:
Wesentliche Unter-
schiede zwischen
Rekonstruktions-
und Zuordnungs-
verfahren

28

= Software-Modifikationen

»  Sicherung gegen Austausch von Programmen
nach der Eichung

= Kennzeichnung der eichtechnisch relevanten
Prasentation

»  Uberpriifung der Konformitit mit dem
Baumuster

Software-Modifikationen sind erlaubt, solange
die Dokumentation der zugelassenen Software ihre
Giiltigkeit behalt.

Zuordnungssysteme werden nicht als Messgerite
im Sinne des Mess- und Eichgesetzes aufgefasst
und unterliegen somit nicht der Konformititsbe-
wertung und Eichung, jedoch der Markt- und Ver-
wendungsiiberwachung durch die Eichbehorden.
Zur Sicherung der Einheitlichkeit des gesetzlichen
Messwesens (§45 MessEG) unterstiitzt die PTB
die Eichbehorden wihrend der Einrichtung und
Inbetriebnahme derartiger Systeme.

Rekonstruktionsverfahren

Tabelle 2 listet die wesentlichen Unterschiede
zwischen Rekonstruktionsverfahren und Zuord-
nungsverfahren auf.

Sicherstellung der Messrichtigkeit

Die Messrichtigkeit eines jeden Zustands-Rekonst-
ruktions- oder Gasbeschaffenheits-Zuordnungssys-
tems ist ausschlaggebend fiir die Akzeptanz dieser
Verfahren durch die Konformititsbewertungs-
stellen und insbesondere die Verbraucher. Dies
wird abweichend von gewdhnlichen geeichten
Messgeriten hier durch eine permanente Uberwa-
chung mittels Referenzmessgeriten sichergestellt.
Wihrend des Konformitétsbewertungsprozesses
werden kritische Stellen des Netzes identifiziert, wo
sich aufgrund der zu erwartenden Gasfliisse Misch-
oder Pendelzonen ausbilden, und Messungen mit
geeichten Gasbeschaffenheitsmessgeraten oder
Probenahmen mit anschlieflender Laboranalyse
durchgefiihrt. Im Regelbetrieb dienen diese Mess-
stellen, eventuell in der Anzahl verringert, der per-

Zuordnungsverfahren

MessEG und §25 MessEV in Verb.
mit DVGW Arbeitsblatt G 685

gesetzliche Grundlage MessEG und MessEV
Pritfun. Konformititsbewertung nach

g MessEG, MessEV und PTB-A 7.64
Baredmg jahrlich durch Eichung auf Basis

Fehlergrenze (fiir Brennwert)

Fehlergrenze (fiir sonstige
Messgrofien)

zeitliche Auflosung der
Eingangsgrofien

zeitliche Auflosung der

Ausgangsgrofien

Datenversorgung

Manipulationsschutz (gegen
beabsichtigte und unbeabsichtigte
Manipulationen)

Richtigkeitspriifung

Kaskadierung

PTB-Priifregel Bd. 28

Eichfehlergrenze entsprechend
MessEV (0,8 % v.E.), Verkehrsfehler-
grenze 1,6 % v.E.

entsprechend MessEV

3 bis 60 Minuten

1 Tag

grundsitzlich geeichte Messgerite

anerkannte Verfahren zur sicheren
und richtigen Dateniibertragung und
Datenhaltung

kontinuierlich durch Referenzmess-
gerite, ggf. Probenahmen

nein

Priifung auf Einhaltung der
wesentlichen Anforderungen

im Rahmen der Markt- und
Verwendungsiiberwachung

1 % wihrend der Priifung,
2 % im Betrieb

entsprechend Anwen-
dungsfall individuelle
Unsicherheitsbetrachtung

1 Monat

geeichte Messgerite, ggf. werden
Volumina iiber Standardlastprofile
(SLP) nachgebildet

bei manuell gesteuerter Daten-
ubertragung und -haltung durch
organisatorische Mafinahmen
(Arbeitsanweisungen)

diskontinuierlich durch Probenah-
men und mathematische Ver-
fahren der Unsicherheitsermitt-
lung oder kontinuierlich durch
Referenzmessgerite

nein, jedoch als Eingangsgrofien
auch Ergebnisse aus Rekonstruk-
tionssystemen zuldssig
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manenten Uberwachung. Referenzmessgerite sind
nach PTB-Anforderung 7.64 Messgerite, deren
Ergebnisse nicht in die Rekonstruktion einfliefSen
diirfen. Die Praxis mancher Gastransport-Unter-
nehmen, einen offline-Vergleich zwischen Rekons-
truktionsergebnissen und Ergebnissen der Refe-
renzmessungen durchzufiihren und unter Variation
von Eingangsparametern die Rekonstruktion so

oft zu wiederholen, bis Ubereinstimmung erzielt
wird, ist daher kritisch und als geeignet zu sehen,
das Vertrauen in diese nun seit 30 Jahren bewéhrte
Technik zu erschiittern. Die Konformititsbewer-
tungsstellen begegnen diesem Trend durch zusatzli-
che Auflagen fiir Probenahmen oder den Einsatz
eines mobilen Gasbeschaffenheitsmessgerites ohne
Datenanbindung an die Zentrale, wobei die Wahl
der Probenahme- bzw. Mess-Orte und -zeiten im
alleinigen Ermessen der Eichbehérde liegt. Dies
erlaubt zudem eine flexible und zeitnahe Anpas-
sung von Referenzmessorten an gednderte Flief3-
zustande im Gasnetz, welche zum Zeitpunkt der
Konformitatsbewertung nicht abzusehen waren.
Moderne Verfahren der Unsicherheitsermittlung
auf der Basis von Monte-Carlo-Simulationen, die in
die entsprechenden Rekonstruktions- bzw. Zuord-
nungssysteme implementiert sind [21], unter-
stiitzen die Konformitatsbewertungsstellen und
Eichbehorden bei dieser Wahl.

Ausblick

Brennwert- und Gasbeschaffenheits-Rekonstruk-
tionsverfahren sind etablierte Verfahren in der
Gaswirtschaft. Nachdem tiber viele Jahre der Ent-
wicklungsfokus auf inkrementellen Verbesserungen
der Anwendbarkeit und Leistungsfahigkeit lag,
werden seit wenigen Jahren verstirkte Forschungs-
anstrengungen durchgefiihrt, um den Einsatz dieser
Systeme auch in Regionalverteilnetzen - insbeson-
dere in Verbindung mit einer Biogaseinspeisung

- zu ermdglichen und das Mittelwertverfahren nach
DVGW-Arbeitsblatt G 685 [8] durch Brennwert-
Zuordnungsverfahren ersetzen zu kénnen. Die
Herausforderung liegt hierbei in dem Umstand
begriindet, dass die messtechnische Ausstattung auf
der Regionalverteilnetzebene im Allgemeinen nicht
vollstindig ist, also unter-instrumentierte Netze
vorliegen. Insbesondere sind nicht alle Ausspeise-
stellen mit geeichten (oder ungeeichten) Volumen-
messanlagen ausgeristet. In diesem Fall werden die
Abnahmemengen aus Standardlastprofilen gebildet,
wobei das Verbrauchsverhalten der angeschlos-
senen Verbraucher aus dem Vorjahresverbrauch,
den aktuell herrschenden Temperaturen und einer
typischen Verbrauchskennlinie ermittelt wird

[14]. Abweichungen in der Mengenbilanz werden
tiber die Druckmessungen ausgeglichen, wobei in
Abhangigkeit von der Konstruktion des Zuord-
nungssystems eine Aufteilung auf die verschiedenen

Ausspeisestellen auf der Basis der Unsicherheit und
proportional zu den SLP-Mengen der jeweiligen
Ausspeisestellen erfolgt [19] oder die Fehlmenge
durch Einsatz eines Knotenlastbeobachters gleich-
maflig auf alle Ausspeisestellen verteilt wird [34,
35]. In seiner erweiterten Form nutzt der Knoten-
lastbeobachter das Vorzeichen der Druckabwei-
chung, um einzelnen Ausspeisestellen positive oder
negative Fehlmengen bzw. keine Fehlmenge aufzu-
préagen, wenn die Druckabweichung innerhalb der
Messunsicherheit des Drucksensors liegt [36, 37].

Das dem Eichrecht bisher eher fernliegende
Konzept der Messunsicherheit, das in der Metro-
logie langst anerkannt ist [38], findet zunehmend
auch im Bereich der Gasnetz-Zustandsrekonstruk-
tion Anwendung. Aufgrund der Komplexitdt der
Systeme ist eine analytische Messunsicherheitsab-
schitzung in aller Regel nicht moglich, daher wird
hier das Verfahren der Monte-Carlo-Simulation
[39] bevorzugt. Voraussetzung ist dennoch ein
leistungsfahiger Rechenalgorithmus zur Lésung
des Differentialgleichungssystems, um in endlichen
Zeiten eine grofie Anzahl von Rekonstruktionsldu-
fen unter Variation der Eingangsparameter durch-
fithren zu kénnen. Damit wird die Unsicherheit der
berechneten Brennwerte bzw. der weiteren Gasbe-
schaffenheitsgrofien an jeder Ausspeisestelle relativ
zu einem Referenzszenario berechnet. Erhohte
Unsicherheiten treten in den Netzbereichen auf, in
denen die Stromungsgeschwindigkeiten besonders
gering sind, intensive Misch- und Pendelzonen
existieren oder Topologiedaten, z. B. Schieberstel-
lungen, fehlerhaft sind [21, 40]. Der Modellfehler,
d.h. die Richtigkeit der Zustandsrekonstruktion,
lasst sich durch eine derartige Monte-Carlo-
Simulation nicht quantifizieren, die Richtigkeit ist
weiterhin im Rahmen der Konformitétsbewertung
und im Regelbetreib durch Referenzmessungen
nachzuweisen. Jedoch liefern die Ergebnisse der
Monte-Carlo-Simulation den Konformitétsbe-
wertungsstellen und den Eichbehérden Hinweise
auf kritische Stellen innerhalb des Gasnetzes und
ermoglichen damit eine zielgerichtete Probenahme
bzw. Referenzmessung an aussagekraftigen Orten.

Mittelfristig werden die zur Zeit verwendeten
Verfahren zur Sicherstellung einer sicheren und
richtigen Dateniibertragung, die teilweise auf jahr-
zehntealten Konzepten beruhen, durch moderne
kryptografische Verfahren fiir Datensicherheit und
Datenschutz abgelost werden. Entscheidend dafiir
sind die Vorgaben des Gesetzgebers zur ,,Digita-
lisierung der Energiewende® [41], der fiir SLP-
Kunden ab 2017 und fir RLM-Kunden (Grof3ab-
nehmer, die eine registrierende Leistungsmessung
(RLM) vorhalten miissen) ab 2025 Kommunika-
tionswege mit dem Smart-Meter-Gateway unter
Beriicksichtigung der Anforderungen des Bundes-
amtes fiir Sicherheit in der Informationstechnik
[42] vorsieht.
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Der kiinftige Einsatz von kommunikativen
Zihlern auch bei SLP-Kunden wird eine Verringe-
rung der Unsicherheit der SLP-Mengen nach sich
ziehen und den Einsatz von Rekonstruktions- und
Zuordnungsverfahren in Regionalverteilnetzen
befoérdern und ihre Unsicherheit verringern.
Ortsverteilnetze werden sich trotz dieser Entwick-
lungen in der ndheren Zukunft einer Zustands-
rekonstruktion entziehen. Ursache dafiir sind die
hier vorliegenden extrem stark vermaschten Netze,
die niedrigen Druckunterschiede und die geringen
Flie3geschwindigkeiten in Kombination mit unge-
nauen oder fehlenden Daten fiir die Netztopologie
und -geometrie. Daher werden viele Haushaltskun-
den auch in Zukunft {iber das Mittelwertverfahren
abgerechnet werden und in Abhédngigkeit von
ihrem Verbrauchsverhalten, ihrer Lage im Orts-
netz, den zeitlichen Schwankungen der eingespeis-
ten Gasqualitidten und den an unterschiedlichen
Stellen des Ortsnetzes eingespeisten Gasqualititen
Unsicherheiten bei der Bestimmung ihres Energie-
verbrauchs hinnehmen miissen.

Die bisherige Praxis der Konformititsbewertung
von Gasbeschaffenheits-Rekonstruktionssystemen
als integrale Einheit eines Programmsystems und
einer bestimmten Netztopologie ist im Zeitalter
der Liberalisierung der Energieméarkte und immer
schneller aufeinander folgender Innnovatio-
nen an ihre Grenzen gestoflen. Als Antwort auf
diese Herausforderungen entwickelt die PTB zur
Unterstiitzung ihrer Konformitatsbewertungsstelle
zurzeit Strategien und Werkzeuge, die eine Uber-
tragung der Priifergebnisse von einem Gasnetz auf
ein anderes erlauben sollen. Wesentliche Bausteine
dafiir werden eine Referenzimplementierung eines
vollstindig validierten Rekonstruktionsalgorithmus
sowie ein Referenzdatensatz zur Beschreibung eines
messtechnisch vollstindig ausgeriisteten Gasnetzes
mit typischen Stromungsszenarien sein.
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Entwicklungen in der Fertigungsmesstechnik

fir die Industrie 4.0

Karin Kniel', Matthias Franke', Klaus Wendt', Frank Hartig?,
Daniel Hagedorn3, Stephan Metschke?, Frank Schmaljohann?,
Frank Loffler’, Uwe Brand®, Ludger Koenders*, Dorothee Hiiser®,

Harald Bosse®

1. Einleitung

Die Bundesregierung hat das Thema ,,Indust-

rie 4.0 als wesentlichen Schwerpunkt in einer der
sechs priorisierten Zukunftsaufgaben ,,Digitale
Wirtschaft und Gesellschaft® in ihrer Hightech-
Strategie von 2014 identifiziert [1]. Gem43 BMBF
ist das ,,Zukunftsprojekt Industrie 4.0 gekenn-
zeichnet durch eine starke Individualisierung

der Produkte unter den Bedingungen einer hoch
flexibilisierten (Grof$serien-)Produktion® Eine
grundlegende Voraussetzung zur Steuerung, Rege-
lung und Beurteilung von solch selbststandigen,
intelligenten und vernetzten Fertigungsprozessen
ist die Kommunikation zwischen Sensor und
Aktuator bzw. Messgerdt und Bearbeitungsma-
schine. Alle diese Prozesse miissen den Austausch
und die Interpretation von Messergebnissen und
deren einheitliche und zuverlassige Weitergabe
garantieren. Zum einen sind also fachliche Innova-
tionen notwendig, die im Bereich der Metrologie
eine funktionierende, aussagekriftige Kommuni-
kation und Vernetzung ermdglichen, zum anderen
miissen aber auch Grundlagen dieser Kommuni-
kation normativ verankert werden. Im Folgenden
wird ein Uberblick gegeben, wie sich das Thema
Industrie 4.0 aus Sicht der Fertigungsmesstechnik
entwickelt und einige Beitrage der PTB zu diesem
Thema werden aufgezeigt.

2. Ubersicht iiber Aktivititen des VDI
zu Industrie 4.0

Der Verein Deutscher Ingenieure (VDI) beschreibt
die ,, Digitale Transformation® als sein Schwer-
punktthema fiir 2016: ,,In den sieben Bereichen
Industrie 4.0, Stadt und Mobilitit, Additive Manu-
facturing, Arbeit der Zukunft, Big Data, Building
Information Modeling (BIM) und IT-Security wird
umfassend dargestellt, welche Verdnderungen die

Digitale Transformation bedeutet®. Die VDI/VDE-
Gesellschaft fiir Mess- und Automatisierungstech-
nik (GMA) bearbeitet Themen zu Industrie 4.0

in ihren 8 Fachbereichen mit unterschiedlichen
Schwerpunkten und trégt so zur Weiterentwick-
lung und Meinungsbildung bei. Dabei ist ein
Fokus der Arbeiten der GMA zu Industrie 4.0 dem
Fachbeirat 7 ,, Anwendungsfelder der Automation®
zugeordnet [2]. Die folgenden Fachausschiisse sind
hierbei besonders anzufiihren: 7.20 ,,Cyber Physi-
cal Systems", 7.21 ,,Industrie 4.0% 7.22 ,, Arbeitswelt
Industrie 4.0 7.23 ,,Geschiftsmodelle mit Indus-
trie 4.0 7.24 ,,Big Data®, 7.25 ,Testen vernetzter
Systeme fiir Industrie 4.0% aber auch 6.12 ,,Durch-
gangiges Engineering von Leitsystemen®. Von der
GMA wurden bereits einige Statusreports mit
Bezug zu Industrie 4.0 herausgegeben, u. a. zu
dem Thema ,Referenzarchitekturmodell Indus-
trie 4.0“ (RAMI 4.0) sowie mehrere grofle Veran-
staltungen durchgefiihrt. In den VDI/VDE-GMA
Fachausschiissen sind zurzeit insgesamt 33 PTB-
Mitarbeiter aktiv, u. a. auch in denen, die einen
starkeren Bezug zu Industrie 4.0 haben, wie 1.11
»Messunsicherheit®, 3.61 ,,Messen an Zahnradern
und Getrieben® und 3.63 ,Mess- und Priifverfah-
ren fiir die Schraubtechnik®

3. Entwicklungstrends
in der Fertigungsmesstechnik

Im Jahr 2011 wurde unter dem Namen ,,Ferti-
gungsmesstechnik 2020 eine Roadmap von der
VDI/VDE-GMA veroffentlicht, in der zukiinftige
Entwicklungen der Messtechnik in der indust-
riellen Produktion beleuchtet werden [3, 4]. In
dieser Roadmap wurden die Herausforderungen
und Trends in der Fertigungsmesstechnik [5]
durch vier Themenbereiche mit den Attributen
»Schneller®, ,Genauer, ,Sicherer, und ,,Flexibler®
beschrieben. Bei einem kiirzlich durchgefiihrten
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Review der Roadmap wurden diese Uberschriften
zur Beschreibung der zukiinftigen Entwicklung
bestitigt und durch eine fiinfte Uberschrift ,,Ganz-
heitlich® ergénzt [6]. Hiermit wird dem Trend

der ganzheitlichen Erfassung aller relevanten
Produktmerkmale fiir eine Qualitdtseinschitzung
Rechnung getragen. Mit Blick auf Industrie 4.0
werden die Anforderungen ,Schneller®, ,Genauer,
»Sicherer, ,,Flexibler* und ,,Ganzheitlich® deut-
lich verscharft, da eine zunehmende Nutzung

von Mess- und Sensortechnik in der Produktion
bereits eingesetzt hat.

Schnelligkeit spielt in der Produktion eine wich-
tige Rolle, die Messtechnik sollte die Geschwindig-
keit der Produktionsprozesse deshalb moglichst
nicht verringern. Durch schnellere messtechnische
Verfahren sowie die Integration von Messtech-
nik in Produktionsabldufe konnen Messergeb-
nisse schneller bereitgestellt werden. Uber
informationstechnische Verkniipfungen zwischen
den Messsystemen und den Produktionssystemen
lasst sich dann eine zuverldssige Produktionspro-
zessregelung realisieren.

Die steigenden Anforderungen an die Qualitat
von Produkten sind unmittelbar mit der Reduzie-
rung der Toleranzen von Qualititsmerkmalen und
-parametern und damit mit einer héheren Genau-
igkeit in der Produktion und der dazugehérigen
Messtechnik verbunden. Ein bekanntes Beispiel
hierfiir ist die Halbleiterproduktion mit steigen-
den Anforderungen an die Fertigungskontrolle
aufgrund der Miniaturisierung der zu fertigenden
Strukturen. Es ist eine grofie Herausforderung an
die Messtechnik, den steigenden Genauigkeitsan-
forderungen unter Industrie 4.0 zukiinftig gerecht
zu werden. Die Online-Erfassung und -Verarbei-
tung aktueller Messergebnisse mit zugeordneten
Messunsicherheiten einschliefllich deren Korrekti-
onen bzw. Verbesserungen durch Informationsfu-
sion und angeschlossene Regelkreise treten in den
Vordergrund.

.b

Bild 1:

Sicherheit in der Bestimmung der Messunsicher-
heit ist fiir die Metrologie in Hinblick auf Indust-
rie 4.0 von besonderer Bedeutung. Es gilt, je genauer
die Messunsicherheit bestimmt ist, desto besser kann
ihre Information genutzt werden, um sie beispiels-
weise filir automatisierte Fertigungsregelkreise
einzusetzen. Dies kann sowohl die Nachbearbeitung
bei nicht erreichter Toleranz beinhalten, als auch die
Paarung passender Bauteile aufgrund iiberpriifter
Geometrieeigenschaften.

Die Vielfalt der in der Produktion eingesetzten
Messsysteme und damit einhergehend auch ihre
Flexibilitit sich an verschiedene Messaufgaben unter
unterschiedlichen Bedingungen anzupassen, nimmt
unter Industrie 4.0 weiter zu. Auch durch Kombina-
tion von Messsystemen in sogenannten ,,Multisen-
sor-Messsystemen® wird die Anpassungsfahigkeit
der Messtechnik gesteigert.

Die ganzheitliche Priifung von Produkten bedeu-
tet: Alle wesentlichen Produktmerkmale zusammen
zu betrachten, wenn eine Qualititsaussage getroffen
wird. Basierend auf Modellen fiir das Produkt, die
Produktion und die dort herrschenden Wirkmecha-
nismen sowie fiir den Messprozess konnen Mess-
ergebnisse in einen gemeinsamen Kontext mit den
relevanten Produkteigenschaften gebracht werden.
Ein typisches Beispiel fiir ein Messverfahren, das
Produkte ganzheitlich beschreiben kann, ist die
industrielle Computertomographie (CT), die bereits
von ihrem Messprinzip her die gesamte dufSere Geo-
metrie, aber auch innere Strukturen sowie Materi-
alien aufgrund ihrer Dichte erfasst [7]. Am Beispiel
eines Mikroverzahnungsnormals werden in Bild 1
drei Priifungs- bzw. Auswertestrategien vorgestellt,
die alle auf einer CT-Messung basieren.

4. Fertigungsintegrierte Messtechnik
Voraussetzung fiir eine effektive Datennutzung

in der Fertigung ist eine zeitnahe Erfassung von
Zustandsgroflen, zu denen neben den organisato-

Drei Auswertestrategien an einem Mikroverzahnungsnormal basierend auf einer CT-Messung:
(a) Soll-Ist-Vergleich, (b) Untersuchung der internen Beschaffenheit, (c) Auswertung der Verzahnungsparameter
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rischen Angaben auch die Fertigungsparameter
(Eingangswerte) und die Fertigungsergebnisse
(Ausgangsdaten) zdhlen. Letztere werden haufig
nach der Fertigung durch geeignete Messverfah-
ren ermittelt. Damit die Messergebnisse aber auch
noch auf den weiteren Fertigungsablauf Einfluss
nehmen kénnen, miissen sie fertigungsnah oder
sogar innerhalb der Fertigungseinheit (in-situ)
z.B. in einer Werkzeugmaschine ermittelt werden.

Im Folgenden werden Beispiele vorgestellt, die
eine Ermittlung der Bauteilgeometrie und weiterer
Zustandsgroflen orts- und zeitnah sowie moglichst
genau innerhalb der WZM ermoglichen.

4.1 Kompensation der temperaturbedingten
Geometrieabweichungen von
Werkzeugmaschinen

Numerisch gesteuerte (NC)-Werkzeugmaschinen
konnen heute nicht nur fertigen, d. h. Frasen,
Bohren, Honen, Schleifen und Drehen, sondern

- {iber die in den Bewegungsachsen integrierten
Messsysteme hinaus — oftmals auch zusitzliche
Messungen wihrend des Bearbeitungsprozesses
ausfithren. Diese Eigenschaft fithrt im Hinblick auf
Industrie 4.0 zu der Assoziation, dass die Ferti-
gungsmaschine in Zukunft selbst befihigt sein
sollte, die Giite der gefertigten Bauteile zu tiberprii-
fen und ggf. nachzubearbeiten - so lange - bis es
passt.

Bei sehr hohen Genauigkeitsanforderungen wird
dies allerdings nur eingeschrankt zu realisieren
sein. Zum einen sind die klimatischen Umgebungs-
bedingungen der Fertigungsmaschine oftmals viel
zu rau fiir Prizisionsmessungen, die fiir den Nach-
weis heute gangiger Toleranzen bis in den Sub-
Mikrometerbereich notwendig sind. Zum anderen
werden fiir die Messung die gleichen Achsbewe-
gungen vollfiihrt wie fiir die Fertigung. Vorhan-
dene Achsabweichungen bleiben damit unerkannt.
Dennoch nimmt das Messen in der Werkzeugma-
schine (WZM) eine bedeutende Rolle in Hinblick
auf Industrie 4.0 ein, insbesondere wenn es darum
geht, kritische Fertigungstoleranzen auf Maf$hal-
tigkeit in ersten Schritten zu priifen, wie in Bild 2
gezeigt wird. Anhand von fiinf Beispielen wird im
Folgenden auf Moglichkeiten fertigungsintegrierter
Messtechnik eingegangen.

Das prézise Fertigen und Messen hangt u. a.
stark von dem thermomechanischen Verhalten der
WZM in der Fertigungsumgebung ab. Thermisch
bedingte Anderungen der Maschinengeometrie
konnen einen Anteil von mehr als 70 % an den
Fertigungsfehlern, also den Abweichungen von
Maf3, Lage und Form, haben. Darum hat die PTB
innerhalb des européischen Verbundforschungs-
Projektes ,,Traceable in-process dimensional
measurement” (TIM) sich dieser Herausforderung
angenommen, um zukiinftig kritische und ferti-
gungsrelevante Mafle am Werkstiick im Anschluss
an die Fertigung direkt auf der WZM zuverldssig
und riickfithrbar messen zu konnen. Hierfiir
wurden mittels einer eigens entwickelten mobilen
Klimasimulationskammer wechselnde Tempe-
raturbedingungen zwischen 15 °C und 45 °C
definiert generiert, um die resultierenden thermo-
mechanischen Maschinenabweichungen erfassen
sowie kompensieren zu konnen. Dazu wurden die
Verdnderungen der geometrischen Maschinen-
fehler relativ zu einer Ausgangssituation mithilfe
eines selbstnachfithrenden Laserinterferometers
(LaserTracer) [8, 9] bestimmt (Bild 3).

Bild 2:

Fertigungs-
steuerung innerhalb
der WZM

Bild 3:
Geometriefehleraufnahme in der WZM mit dem LaserTracer
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Bild 4:
Geometrieabwei-
chungen einer
kompensierten
Werkzeugma-
schine bei 20 °C.
Durch die Kom-
pensation konnten
die maximalen
Abweichungen in
den dargestellten
Schnittebenen um
80 % reduziert
werden.

Bild 5:
Fotomontage zwei-
ter Prototypen der
aufReren und der
inneren Testmasse,
wie sie im differen-
ziellen Accelerome-
ter angeordnet sind
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Durch Wiederholung dieses Vorgangs bei
wechselnden Umgebungsbedingungen konnten
die Anderungen der Maschinengeometrie ermittelt
werden. Die ermittelten Geometrieabweichungen
der WZM konnten numerisch durch die Steuerung
der WZM kompensiert werden. Auf diese Weise
wurde sowohl fiir die Fertigung als auch fiir die
Messung eine héhere Genauigkeit erreicht. Bild 4
zeigt beispielhaft die hierdurch erreichte Verbes-
serung bei den Geometrieabweichungen einer
WZM.

[t

B. s B B & B B

4.2 Einsatz integrierter taktiler Messtaster
zur Fertigung hochpriziser Werkstiicke
am Beispiel der MICROSCOPE Testmassen

Im Rahmen des Satelliten-Projektes MICRO-
SCOPE (Micro-Satellite a trainée Compensée pour
I‘Observation du Principe d‘Equivalence) wurden
hochprizise Testmassen fiir weltraumgestiitzte,
differenzielle Accelerometer zur Verifikation des
Aquivalenzprinzips entwickelt und gefertigt. Die
Testmassen besitzen die Form von Hohlzylindern
mit je vier symmetrischen Abflachungen auf dem
Auflenmantel und sechs Senkungen auf den jewei-
ligen Stirnflachen der Korper (Bild 5). Zwei duflere
Testmassen aus PtRh10 bzw. TiAl6V4 besitzen
einen Auflendurchmesser von 69,395 mm, einen
Innendurchmesser von 60,800 mm und eine Lange
von 79,830 mm. Die Toleranzen betragen fiir alle
Dimensionen und Bezugsflachen weniger als 3 pm.
Zwei innere Testmassen aus PtRh10 besitzen einen
Auflendurchmesser von 34,400 mm, einen Innen-
durchmesser von 30,800 mm sowie eine Lange von
43,332 mm. Die Toleranzen betragen auch hier
weniger als 3 pm.

Die spanende Fertigung erfolgte in zwei
Schritten. Zuerst wurden in einer Aufspannung
gefertigt: der Aulenmantel, der Innenmantel, die
symmetrischen Abflachungen in einem Abstand
von 90 ° sowie die Senkungen der ersten Stirnseite
auf einem Teilkreis von 60°. Hiernach wurden die
Werkstiicke umgespannt, um die Lange und die
Senkungen der zweiten Stirnseite zu fertigen.

Es ist offensichtlich, dass bei geforderten
Toleranzen im Bereich eines Mikrometers eine
Entnahme des Werkstiicks aus der Prazisionsbear-
beitungsstation zwecks einer Messung auf einem
Prazisionskoordinatenmessgerat keinen nachhal-
tigen Gewinn fiir die Fertigung bedeutet. Zwar
konnen Form und Dimensionen des Korpers
ex-situ mit hoher Prazision bestimmt werden,
doch bleibt der limitierende Faktor der Wieder-
einbau des Werkstiicks in die Bearbeitungsstation.
Hier bestimmt die Genauigkeit der Re-Positionie-
rung die Toleranzen des Werkstiicks. Folglich ist
die in-situ-Messung des Werkstiicks mittels eines
in die Steuerung der Bearbeitungsstation einge-
bundenen Prézisionstasters die optimale Her-
angehensweise (Bild 6). Ein optimiertes Regime
aus Wiederholungsmessungen und Messstrategie
(Einmessung des Tastsystems an einem Kalib-
riernormal, angepasste Antastgeschwindigkeit
und Wartezeit zwischen den Wiederholungs-
messungen, Material und Konditionierung der
Antastkugel) sowie servergestiitzter Auswertung
zum jeweiligen Fertigungsschritt erlaubt es, im
Zusammenspiel mit externen Prizisionsmessun-
gen an Kalibriernormalen eine Messunsicherheit
im Bereich der erforderlichen Toleranzen zu
erreichen.
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Die Integration der taktilen Messtechnik und der
Einsatz eines Prazisions-3D-Tasters erlaubt eine
Fehlerkorrektur nach jedem Arbeitsschritt. Verdn-
derungen der temperaturbedingten Ausdehnung
des Werkstiicks konnen somit ebenso zielgerichtet
kompensiert werden, wie bearbeitungsbedingter
Verschleifd des polykristallinen Diamant-Schneid-
werkzeuges [10-12].

4.3 Optisches Sensorsystem fiir
in-Prozess-Formmessungen an rotierenden
Bautei-len in Werkzeugmaschinen

Neben der taktilen Messung bieten sich auch
optische Verfahren fiir eine in-situ-Messung an.
Von besonderem Interesse ist hierbei ein neuartiger
sogenannter phasenauswertender Laser-Doppler-
Distanzsensor (P-LDDS), der das Potenzial fiir eine
automatisierte 100-%-Kontrolle der gefertigten
Bauteile besitzt [13]. Er wurde an der TU Dresden
entwickelt und basiert auf der Bestimmung der
Phasendifferenz zweier verkippter Interferenzstrei-
fensysteme (Bild 7).

Die neuartige symmetrische Detektion des
Streulichtes erlaubt die Reduzierung der Distanz-
messunsicherheit um mehr als eine Groflenord-
nung, prinzipiell bis in den Nanometerbereich. Ein
wichtiger Vorteil ist, dass die Distanzmessunsicher-
heit des P-LDDS von der lateralen Geschwindigkeit
ndherungsweise unabhéngig ist [14]. In der PTB
wurde der Sensor an schnell rotierenden Objekten
in einer Prazisionsbearbeitungsmaschine erprobt
(Bild 8). Unter Einbezug von taktiler Referenzmess-
technik wurden die Messeigenschaften des P-LDDS
grundlegend untersucht, bewertet und auf die
SI-Einheiten riickgefiihrt. Hierzu wurden verschie-
dene Werkstiicke mit unterschiedlicher Geometrie
und Oberflachengiite hergestellt und gemessen.

Die Untersuchungen haben gezeigt, dass die
Messunsicherheit des P-LDDS nahezu unabhéngig
von der Oberflichengiite und dem verwende-
ten Material ist. Fiir die Messreihen wurde eine
Standardabweichung der Distanz von 0,28 um,
der Geschwindigkeit von 0,3 % und eine Mes-
sunsicherheit fiir Form und Position von 0,3 pum
ermittelt [15].

Die sehr guten Ergebnisse waren Basis fiir einen
weiteren Projektantrag zur Fortfithrung des Projek-
tes zwischen der TU Dresden, der Fernuniversitat
Hagen und der PTB. Schwerpunkt des Vorhabens
ist die Validierung der erforderlichen Prazision
und die Zuverlassigkeit des Sensors fiir in-situ-
Formmessungen. Das Ziel ist schliellich, den
erarbeiteten Demonstrator im Wissenschaftlichen
Geritebau der PTB zu erproben und die in-situ-
Formmessung erstmals fiir eine 100-%-Quali-
tatskontrolle sowie fiir eine in-Prozess-Regelung
zwecks Erreichens einer Null-Fehler-Fertigung zu
validieren [13].

4.4 Diinnschichtsensoren fiir zukiinftige
Anwendungen im Bereich der
Fertigungstechnik

Eine weitere Moglichkeit, relevante Daten aus der
Fertigungsumgebung zu generieren, bietet die
Diinnschichtsensorik. Auf einer Gesamtschichtdi-
cke von wenigen Mikrometern lassen sich unter-
schiedliche Schichten aus variierenden Werkstof-
fen und auf den Anwendungsfall zugeschnittene
Strukturen erzeugen. Die Verwendung einer elek-
trisch isolierenden Zwischenschicht erlaubt dabei
auch die Applikation der Sensoren auf elektrisch
leitenden Materialien. Vorteile ergeben sich auch
aus der grundsitzlichen Eignung fiir eine Serien-
produktion und aus den kleinen Abmessungen,
wodurch die Messung ortsnah erfolgen kann.

— Wellenldnge 1
- = Wellenldnge 2

RONROF

Bild 6:
Antastende Mes-
sung der Testmas-
se zwischen den
einzelnen Bearbei-
tungsschritten

Bild 7:

Zwei verkippte
Interferenzstreifen-
systeme bilden das
Messvolumen

Bild 8:
Versuchsaufbau in
einer CNC-Dreh-
maschine
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Bild 9:
VerschleiRsensorik
auf der Freiflache
einer Wende-
schneidplatte

Bild 10:
Diinnschichtsensor
zur Dehnungsmes-
sung aufgebracht
auf einer Metall-
oberflache

Bild 11:
Mikrotaster fur
Messungen in klei-
nen Bohrungen
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So kénnen in der Fertigung beispielsweise Tem-
peratur- oder Dehnungsmessungen an verschie-
densten Bereichen der Werkzeugmaschine durch-
geflihrt werden, an denen bisher keine direkte
sensorische Messung moglich gewesen ist. Somit
kann ein direkter Riickschluss auf die Belastung
der Maschine, die aktuellen Verformungen oder
die erreichbaren Genauigkeiten getroffen werden.
Ein weiterer Ansatz ist die direkte Temperatur-
und Verschleiffmessung an Bohrern, Frisern und
Wendeschneidplatten. Ein erster Ansatz dazu ist in
Bild 9 dargestellt. Hierbei wurde auf der Freifliche
einer Wendeschneidplatte eine resistive Sensor-
struktur aufgebracht. Bei fortschreitendem Ver-
schleify der Schneidkante wird dies durch mehrere
sprunghafte Widerstandsanderungen detektiert.

Ebenfalls untersucht wurden aufgebrachte
Strukturen zur Messung der Dehnung einer Bau-
teiloberfldche. Die in Bild 10 dargestellte Struktur
wurde fiir eine Kraftmessung im Bereich von bis
zu 1 N entwickelt und getestet. Nur die kompakten
Abmessungen des Sensors erméglichten die Appli-
kation auf den fiir diesen Kraftbereich zwingend
sehr kleinen Flachen der Verformungsbereiche
[16-19].

Die Verwendung von Diinnschichtsensoren fiir
die zukiinftige Fertigungstechnik ist eine Sensor-
technologie, welche durch ihre charakteristischen
Eigenschaften wie die geringe Grof3e und die
Messwerterfassung in-situ vor allem fiir die prézise
und umfassende Ermittlung prozessrelevanter
Daten grofle Vorteile gegeniiber herkémmlichen
Sensoren bieten kann.

4.5 Mikrotaster fiir Kontur-und Rauheits-
Messungen in kleinen Bohrungen

Die Bestimmung funktionsrelevanter Form- und
Rauheits-KenngrofSen an den Oberflachen in
kleinen Bohrungen stellt eine besondere messtech-
nische Herausforderung dar. Die PTB hat hierzu
in Kooperation mit Projektpartnern einen Mikro-
taster entwickelt und in ein Messgerét integriert,
mit dem schnelle taktile Messungen in Bohrungen
mit Durchmessern deutlich unter 100 um sowie
Tiefen von einigen Millimetern moglich sind

[20, 21] (Abb. 11). Der bislang kleinste Mikrotaster
weist folgende Charakteristika auf: Linge 1,5 mm,
Hoéhe 25 um, Breite 30 um sowie Integration einer
Tastspitze mit 2 pum Tastradius fiir Rauheitsmes-
sungen. Insbesondere die hohen Scangeschwindig-
keiten von bis zu 15 mm/s machen diesen taktilen
Mikrotaster fiir die Integration in Mess- aber auch
Fertigungsmaschinen interessant.

5. Validierung von Auswertesoftware
in der Fertigungsmesstechnik

Aufgrund des steigenden Anteils von Software bei
der Realisierung von Messsystemen gewinnt das
Thema der Softwaresicherheit im Zusammenhang
mit der Sicherheit von Messergebnissen zunehmend
an Bedeutung. Ein Aspekt dabei ist die Uberpriifung
der implementierten mathematischen Softwareal-
gorithmen, was beispielsweise bei der Bestimmung
von geometrischen Kenngroflen einen wesent-
lichen Einfluss auf das Ergebnis hat. Hierzu gibt

es inzwischen Angebote fiir eine internetbasierte
Validierung von Auswertesoftware [22, 23]. Mog-
liche Fehlerursachen bei komplexer Auswertesoft-
ware kénnen die falsche Auswahl von Algorithmen,
die fehlerhafte Implementierung, unzureichende
Niherungen oder einfache Vorzeichenfehler sein.
Um die Richtigkeit von Auswertealgorithmen zu
priifen, werden Testdaten bereitgestellt. Diese sind
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von der zu validierenden Software auszuwerten. Die
berechneten Testergebnisse werden mit zugehérigen
Referenzergebnissen verglichen.

Das Kommunikationsmedium fiir den Austausch
von Testdaten und Testergebnissen ist das Internet.
Dazu wurde eine Client-Server-Architektur mit defi-
nierten Schnittstellen entwickelt, die sich einfach in
existierende Messsoftware integrieren lassen. Damit
ist ein fiir den Anwender sehr einfacher, automa-
tischer Validierungsprozess moglich (Bild 12). Die
PTB bietet tiber ihren TraCIM-Service derzeit drei
Tests zur Priifung von Auswertealgorithmen aus
dem Bereich der Koordinatenmesstechnik an:

= Besteinpassung nach Gauf3: Datensitze fiir
den Test von Minimierungsalgorithmen nach
Methode der kleinsten Quadrate fiir die Form-
elemente Gerade, Ebene, Kreis, Zylinder, Kegel
und Kugel;

= Besteinpassung nach Chebyshev: Datensitze fiir
den Test von Minimum-Zone-Algorithmen fiir
die Formelemente 2D-Gerade, 2D-Kreis, Ebene,
Kugel und Zylinder;

= Validierung von Algorithmen zur Auswertung
von Vergleichsmessungen.

Mehrere Metrologieinstitute haben sich im Verein
TraCIM e. V. [22] organisiert. Ziel ist die Forderung
der wissenschaftlichen Zusammenarbeit auf dem
Gebiet der Riickfithrung mathematischer Auswerte-
algorithmen in der Metrologie. Wesentliche Aufgabe
des Vereins ist es, die Entwicklung neuer Tests in
allen interessierten Bereichen der Metrologie zu
begleiten und einheitliche Qualitatsstandards fiir
Softwaretests festzulegen.

Neben der Validierung von Auswertesoftware fiir
die Anwendung in der Koordinatenmesstechnik
bietet die PTB auch einen Service zum Test von
Auswertesoftware im Bereich der Oberflachen-
messtechnik an [24]. Hierbei erfolgt die Priifung

Test Service
TraCIM | &
e TraClM

RRPIB -

Internet

Service Anbieter

der Messdatenauswertung zur Bestimmung von
2D-Rauheitskennwerten sowie Rillentiefen aus
Schnittmessungen auf Basis einer in der PTB
entwickelten Referenz-Software sowie Software-
Normalen. Die Weiterentwicklung der Software
soll auch die Bestimmung von 3D-Kennwerten und
flachenhafte Rillenauswertungen erméglichen.

6. Messdaten-Kommunikation
im Fertigungsumfeld

Eine grundlegende Voraussetzung zur Steuerung,
Regelung und Beurteilung von Fertigungsprozessen
ist die Kommunikation zwischen Sensor und Aktu-
ator bzw. Messgerit und Bearbeitungsmaschine.
Allen diesen Prozessen gemeinsam sind der Aus-
tausch und die Interpretation von Messergebnissen
und deren einheitliche und zuverlassige Weitergabe.
Zum einen sind also fachliche Ansétze notwendig,
die im Bereich der Metrologie eine funktionierende
Kommunikation und Vernetzung erméglichen,
zum anderen miissen aber auch Grundlagen dieser
Kommunikation normativ verankert werden. Die
seit Jahrzehnten international anerkannten Festle-
gungen der Metrologie sollten fiir die messwertbe-
zogenen Kommunikationswege von Industrie 4.0
zielgerichtet {ibernommen werden. Die wirtschaftli-
che, einfach interpretierbare und sichere Weitergabe
der Messergebnisse sollte sich dabei im Sinne der
internationalen Meterkonvention (CIPM MRA
[25]) an den SI-Einheiten orientieren. Imperiale
Einheiten wie Inch, Fahrenheit, Pond, PS u. a. sind
im Interesse des europdischen Wirtschaftsraumes
und der weltweiten Vernetzung der Produktion

zu vermeiden, da sie zu hohen Kosten fithren und
eine eindeutige Dateninterpretation enorm scha-
digen konnen. Kiinftige Datenprotokolle sollten
dariiber hinaus den vollstindigen Austausch von
Messergebnissen ermdglichen. Hierzu gehdren nach
internationalen Vereinbarungen die drei wichtigen
Bestandteile: der Messwert, die Einheit und die
Messunsicherheit.

Industrie

Konfarmitats-
bewertungstellen

Metrologie-

institute

Bild 12:
Schema des

TraCIM-Service zur

Validierung von

Service Nutzer

Auswertesoftware
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Bild 13:

Da die Messunsicherheit also wesentlicher
Bestandteil der Messdatenkommunikation ist, setzt
dies voraus, sie aufgabenspezifisch und automatisch
ermitteln zu konnen. Eine Moglichkeit bietet das
so genannte VCMM (Virtual Coordinate Measure-
ment Machine). Die Grundlage des VCMM ist die
Nachbildung des Messprozesses durch statistische
Simulationen [26]. Das Modell des Messprozesses
und die auf den Messprozess einwirkenden Ein-
flussgrofien bilden gemaf3 ISO/TC 155304:2008 [27]
wie bei einer klassischen Unsicherheitsbilanz die
Basis fiir die Ermittlung der Messunsicherheit. Das
Verfahren erfiillt somit die Anforderungen inter-
nationaler Richtlinien und Normen (z.B. DIN ISO
10012 [28], JCGM 100:2008 (GUM) [29]).

Die Auswertung erfolgt jedoch nicht tiber die
Losung von partiellen Ableitungen und Summie-
rung von Unsicherheitsbeitragen, sondern mithilfe
eines im Rechner durchgefiihrten ,numerischen
Experimentes®. Die Simulation entspricht einem
realen Experiment, in dem an einem Werkstiick
eine statistisch ausreichende Anzahl von Messungen
unter sich dandernden Messbedingungen durchge-
fihrt wird.

Voraussetzung ist, dass seitens des Messgerite-
herstellers ein Virtueller Treiber in die Mess-und
Auswertesoftware des Messgerites integriert wird.
Der Virtuelle Treiber kommuniziert iiber definierte
Schnittstellen mit der Messgerateherstellersoftware
(siehe Bild 13). Uber diese werden die Koordina-
ten jedes Messpunktes an den Virtuellen Treiber
iibergeben. Die Messpunkte werden mittels Monte-
Carlo-Simulation mehrfach verrauscht. Grundlage
hierfiir ist ein Fehlermodell des Messprozesses, das

Anbindung des VCMM an die kommerzielle Anwender-Software
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in Abhiangigkeit der signifikanten Einflussgréfien
die Messpunkte systematisch und zuféllig verandert.
Bislang sind Einfliisse der Geometriefehler, der
Langzeit-Stabilitét, der Umgebungsbedingungen,
der Werkstiickeigenschaften, des Drehtisches, des
Scannings und durch die Antastung modelliert

und beriicksichtigt. Nachdem die Messpunkte
verrauscht wurden, werden diese durch die Messge-
ratesoftware in gleicher Weise wie die eigentlichen
Messpunkte ausgewertet. Das Ergebnis ist eine Liste
von simulierten Messergebnissen, die statistisch
ausgewertet wird, um aus zufélligen und systema-
tischen Abweichungen der Ergebnisse der Simu-
lation die Messunsicherheit des Messprozesses zu
ermitteln.

Prinzipiell kann jede Software von Koordinaten-
messgeréteherstellern genutzt werden. Vorausset-
zung ist die Unterstiitzung der Schnittstellen zum
Virtuellen Treiber der PTB sowie die statistische
Auswertung der Simulationslaufe. Das Konzept des
virtuellen Messgerates wurde inzwischen auch auf
andere Messgeriteklassen {ibertragen.

7. Zusammenfassung und Ausblick

Industrie 4.0 bedeutet die zunehmende automati-
sierte Vernetzung von Fertigungsabldufen in einer
verteilten Fertigungsinfrastruktur. Ohne einen
metrologischen Informationsaustausch iiber die
Qualitat der gefertigten Komponenten ist dies nicht
umsetzbar. Das bedeutet, die Fertigungsmesstech-
nik spielt eine zentrale Rolle bei der Umsetzung
dieser vierten industriellen Revolution. Natiirlich
werden hierdurch auch neue Herausforderungen
an die Fertigungsmesstechnik gestellt, die in der
tiberarbeiteten Roadmap fiir die Fertigungsmess-
technik dargestellt werden [4]. Einige in diesem
Beitrag angesprochene Entwicklungen fiir das
fertigungsintegrierte Messen, das Validieren von
Auswertealgorithmen und die automatisierte
Messunsicherheitsermittlung werden die messtech-
nische Kommunikation im Sinne von Industrie 4.0
unterstiitzen und miissen weiter ausgebaut werden.
Der Bereich der Validierung metrologischer Aus-
wertealgorithmen beispielsweise wird fortwahrend
um weitere Algorithmen wie die Einpassung von
Kurbelwellen, Auswertung von Verzahnungsal-
gorithmen und die Einpassung von Lochbildern
erweitert. Ebenso wird die PTB die Anstrengungen
im Bereich der Normung weiter vorantreiben, met-
rologische Grundprinzipien im Sinne der internati-
onalen Meterkonvention [25] zu verankern.
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Validierung von Softwareprodukten
fur die Berechnung von Messunsicherheiten

Norbert Greif*, Heike Schrepf™”

1. Einfiihrung

Der ,,Guide to the Expression of Uncertainty in
Measurement“ (GUM) [1] ist ein messtechnisch-
mathematisches Regelwerk fiir die Ermittlung und
Angabe von Messunsicherheiten. Aufgrund seines
Umfangs und seiner Komplexitit, aber auch seiner
breiten Anwendbarkeit sind in den Jahren seit
seiner Verabschiedung zahlreiche Softwareprodukte
entstanden, die Messtechnikern bzw. Metrologen
bei der GUM-konformen Ermittlung der Unsi-
cherheit ihrer gemessenen physikalischen Grofien
unterstiitzen. Gegenwdrtig sind schon bei ober-
flachlicher Suche etwa ein Dutzend Programme im
deutschsprachigen Markt ermittelbar, und keines
dieser Programme wirbt damit, systematisch vali-
diert bzw. unabhingig tiberpriift zu sein.

Die seit Ende der 1990er-Jahre entstande-
nen Softwareprodukte fiir die Berechnung von
Messunsicherheiten werden, obwohl selten
tiberpriift oder unabhéngig getestet, in vielen
Kalibrier- und Priiflaboratorien eingesetzt. Auch
die Physikalisch-Technische Bundesanstalt (PTB),
das nationale Metrologieinstitut Deutschlands, setzt
in seinen Kalibrier- und Priiflaboratorien und den
Laboratorien der metrologischen Grundlagenfor-
schung solche Programme ein, sofern deren Kon-
formitdt mit dem GUM nachgewiesen wurde. Da
die PTB sich als oberste nationale Instanz des rich-
tigen und zuverldssigen Messens in hohem Mafle
der korrekten Anwendung des GUM verpflichtet
fithlt, wurden Kompetenz und Priiftechnik fiir eine
unabhingige, systematische und vergleichende
Validierung dieser GUM-Programme aufgebaut.
Die Priifung von unterschiedlichen Program-
men in den letzten Jahren hat gezeigt, dass diese
Programme Méngel aufweisen kénnen, die schwer
zu identifizieren sind, die Berechnungsergebnisse
unsystematisch, unauffillig oder nur sporadisch

verfilschen und die bei kurzen Tests vor dem Kauf
nicht ohne Weiteres entdeckt werden konnen. Aus
diesem Ergebnis ldsst sich die Empfehlung ableiten,
dass eine systematische Validierung der GUM-
Programme vor ihrer Inbetriebnahme dringend
anzuraten ist, falls die Ergebnisse im Rahmen z. B.
des Gesetzlichen Messwesens oder in vergleichba-
rem rechtlichen Rahmen verwendet werden sollen.
Die PTB hat mehrere der verfiigbaren bzw.
auf dem Markt befindlichen GUM-Programme
umfangreichen und vergleichenden Tests unterzo-
gen und hat so in den vergangenen Jahren dies-
beziigliche Erfahrungen sammeln kénnen. Die
Tests haben zwei grundsitzlich unterschiedliche
Arten von Problemen aufgezeigt: Probleme mit
der Interpretation des GUM und Probleme bei der
Umsetzung des GUM in Softwareprogrammen.
Die Interpretationsprobleme sind von den Autoren
in der Vergangenheit bereits diskutiert worden
[2, 3, 4]. Auch iiber Implementierungsprobleme
wurde in der Vergangenheit von einigen Autoren
bereits berichtet [5, 6, 7, 8]. Der vorliegende Beitrag
beschiftigt sich nach der Erérterung einiger grund-
legender Fragestellungen zur GUM-Konformitt
von Softwareprodukten hauptséchlich mit der
Beschreibung der in der PTB entwickelten Testum-
gebung fiir GUM-Konformititstests (vgl. auch [10])
und den bei der Durchfiithrung der Softwarevalidie-
rung gewonnenen Erfahrungen.

2. Grundlegende Fragestellungen
zur GUM-Konformitit

In diesem Abschnitt werden einige Fragen disku-
tiert, die sich stellen, wenn ein Softwareprodukt auf
Konformitit mit dem GUM gepriift werden soll.
Diese Fragestellungen betreffen u. a. die Testbarkeit
und die Eindeutigkeit von GUM-Aussagen.
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2.1 Testbarkeit der Aussagen des GUM

Der GUM enthilt eine ganze Reihe von Aussagen,
die nicht ohne Weiteres testbar sind. Zu diesen
gehort zum Beispiel die Forderung, dass Beobach-
tungswerte nur verarbeitet werden diirfen, wenn
sie unter Wiederholbedingungen erfasst wurden
(GUM 4.2.1, GUM 4.2.3). Ein anderes Beispiel ist
die Forderung, dass systematische Abweichungen
in Form von Korrekturgliedern in die Modell-
gleichung eingearbeitet sein sollten (GUM 3.2.3,
GUM 3.2.4, GUM 8.1).

Ob Wiederholbedingungen vorliegen oder ob
die Modellgleichung die Korrekturglieder auf eine
angemessene Weise enthdlt, kann ein Softwarepro-
gramm nicht ohne Weiteres priifen oder entschei-
den. Hier ergibt sich also ein Testbarkeitsproblem.

In der Praxis stehen dem Anwender, der fiir
seine Messungen eine Unsicherheitsanalyse erstel-
len mochte, neben den reinen, aktuell erhobenen
Messdaten und den Kalibrierscheinen weitere
Angaben zur Verfiigung, wie z. B. Erfahrungen
tiber die Wiederholbarkeit seiner Messung oder
tiber die zufilligen oder moglicherweise systema-
tischen Abweichungen einer Messanlage. Er kann
aufgrund des vorhandenen Hintergrundwissens
einschitzen, ob und wieweit die vom GUM hier
geforderten Bedingungen zutreffen.

Fiir den Test von Softwareprogrammen lésst sich
daraus der Schluss ziehen, dass das beim Mess-
techniker oder Benutzer des Programms vorhan-
dene Kontextwissen in die Messunsicherheitsana-
lyse einbezogen werden muss, entweder in Form
einer Abfrage oder (je nach Fall) auch in Form
einer Diskussion im Handbuch des betreffenden
Programms.

2.2 Fehlende Aussagen des GUM

Der GUM enthailt gelegentlich eine Sammlung
von in der Praxis sehr niitzlichen Beispielen und
Fallen, die aber nicht unbedingt ein systematisch
aufgebautes Ganzes ergeben. So ist im Abschnitt
tiber die Typ-B-Eingangsgrofien (GUM 4.3)
beschrieben, wie die Angaben Wert und Stan-
dardmessunsicherheit aus anderen vorliegenden
Angaben, z. B. aus dem Wert, der erweiterten
Messunsicherheit und dem Erweiterungsfaktor,
gewonnen werden kénnen. Hier sind einige Fille
im Hauptteil des GUM erldutert, weitere Beispiele
finden sich in Anmerkungen (Notes) oder in

den Anhingen (Annexes), es gibt jedoch keine
systematische Abhandlung des Themas. Der GUM
selbst spricht in Abschnitt 4.3.11 davon, dass diese
Diskussion nur beispielhaft sei.

Fiir den Test von GUM-Programmen stellt sich
bei dieser Situation die Frage, ob ein einfacher
Testfall eingeplant werden darf, bei dem Wert und
Standardmessunsicherheit einer Typ-B-Eingangs-

grofle direkt eingegeben werden, ohne aus anderen
Angaben berechnet werden zu miissen. Dies stellt
zwar den einfachsten Fall der Verarbeitung von
Typ-B-Angaben dar - er wird aber vom GUM nur
im Anhang H erwihnt. Damit ist unklar, ob ein
Programm diese Méglichkeit vorsehen muss, um
GUM-konform zu sein oder nicht.

2.3 Mehrdeutige Aussagen des GUM

Der GUM enthilt Aussagen wie ,,Die Ergebnis-
grofle ist ndherungsweise normalverteilt, wenn
ihre Varianz sehr viel grof3er ist als ...,, (sinngeméf3
GUM G.2.1). Hier kann ein Messtechniker oder
erfahrener Anwender Abschitzungen vornehmen,
inwiefern ,naherungsweise“ und ,,sehr viel grofier®
in seinem Falle zutreffen. Ein Softwareprogramm,
das den GUM implementiert, darf und kann
solche Abschitzungen ohne vorliegendes Hinter-
grundwissen nicht vornehmen.

Bei einem Test solcher Aspekte muss mindestens
ein positiver Testfall konstruiert werden, in dem
die genannte Bedingung sicher eingehalten ist
sowie mindestens ein negativer Testfall, in dem die
Bedingung sicher nicht eingehalten ist (vgl. auch
Abschnitt 3.3). Fir den Bereich dazwischen, in
dem die Bedingung kontextabhidngig eingehalten
oder nicht eingehalten ist, ist kein (objektiver) Test
moglich.

Ahnlich liegt der Fall bei Aussagen wie
«hohere Glieder miissen vernachldssigbar sein®
(GUM 5.1.2, GUM 5.1.5) oder ,,die Korrelation
von Eingangsgrofien darf vernachléssigt werden,
wenn ...“ (GUM E1.2.1 ¢).

In solchen und dhnlichen Fillen kann teilweise
auf eine Abschétzung der Wirkungen der Sto-
reinfliisse (Nichtlinearitit, Korrelationen) auf
die Messunsicherheit der Ergebnisgrofie Bezug
genommen werden. Sofern sich der fragliche,
unscharf formulierte Storeinfluss auf das GUM-
konform gerundete Ergebnis auswirkt, darf er
nicht vernachléssigt werden.

3. Testumgebung
fiir GUM-Konformititstests

Die Testumgebung, die fiir die Durchfiihrung von
GUM-Konformititstests aufgebaut wurde, soll
helfen, den Testprozess zu formalisieren, vergleich-
bar zu machen, und somit die Bewertungen von
GUM-Programmen zu konsolidieren.

Welchen Anforderungen die Testumgebung im
Einzelnen geniigen muss, wird im Abschnitt 3.1
diskutiert. Abschnitt 3.2 beschreibt den Aufbau der
Testumgebung und Abschnitt 3.3 beschiftigt sich
mit der Klassifikation der Testfdlle. Abschlieflend
wird in Abschnitt 3.4 die Validierung der Testum-
gebung behandelt.



PTB-Mitteilungen 127 (2017), Heft 1

Validierung von Softwareprodukten ...

3.1 Anforderungen an die Testumgebung

Die Testumgebung sollte wie jedes Softwarepro-
dukt vor allem korrekt und funktional so umfas-
send wie moglich sein. Fiir den Fall, dass die
Ergebnisse der Validierung gerichtsfest sein
miissen (z.B. im Zusammenhang mit Ausschrei-
bungen) wurde beim Aufbau der Testumgebung
aber besonders auch auf Vergleichbarkeit und
Nachvollziehbarkeit geachtet. Vergleichbarkeit
bedeutet in diesem Zusammenhang, dass gesichert
sein muss, dass alle Programme mit den glei-
chen Tests versorgt werden konnen und dass die
Bewertung der Ergebnisse als OK oder NICHT OK
anhand derselben Mafistébe erfolgt.

Die Testumgebung sollte also die folgenden
generellen Anforderungen erfiillen:

Richtigkeit: Die Testumgebung selbst muss vor
dem Einsatz angemessen validiert werden. Ein
nicht ausreichend validiertes Testwerkzeug kann
nicht fiir die Validierung anderer Programme
verwendet werden.

Vollstindigkeit: Samtliche testbaren Aussagen
des GUM miissen beriicksichtigt werden.

Riickfiihrbarkeit: Fiir jeden Testfall und fiir jedes
damit erzeugte Testergebnis muss dokumentiert
sein, auf welchen Paragraphen bzw. welche testbare
Aussage des GUM er/es sich bezieht.

Vergleichbarkeit der Ergebnisse: Die in der
Testumgebung enthaltenen Testfélle miissen so
gestaltet sein, dass sie fiir jedes GUM-Programm
prinzipiell geeignet sind. Ein Testfall, der nur fiir
ein Programm funktioniert, fiir ein anderes Pro-
gramm aber verdndert oder abgewandelt werden
muss, bringt Probleme fiir die Vergleichbarkeit der
Validierungen mit sich.

Dokumentation: Die Testfille, Testschritte und
Testergebnisse miissen dokumentiert werden bzw.
dokumentierbar sein. Dazu gehdren auch Angaben
zum Testzweck. Der Testzweck besteht in der Regel
aus dem GUM-Paragraphen, der Gegenstand des
Testfalls ist.

Automatisierbarkeit: Ein hoher Grad an Automa-
tisierung kann die Sicherung der anderen Quali-
taitsmerkmale, insbesondere der Richtigkeit und
Vergleichbarkeit, unterstiitzen.

Nachhaltigkeit: Um die Testumgebung ldnger-
fristig nutzen zu konnen, sollte sie in moglichst
geringem Umfang auf proprietrer Software oder
proprietiren Formaten aufbauen.

Die Anforderung Vergleichbarkeit der Ergebnisse
stellt durchaus ein schwerwiegendes Problem dar.
Um zu erldutern, was dies im Einzelnen fiir die
Testumgebung bedeuten kann, soll hier genauer
darauf eingegangen werden, welchen unterschiedli-
chen Aspekten der zu validierenden Programme die
Testumgebung gerecht werden muss:

= Die Programme kénnen den gesamten Umfang
des GUM abdecken, aber auch nur Teile des
GUM realisieren. Es kann z.B. Programme
geben, die die Standardmessunsicherheit des
Ergebnisses ermitteln, nicht aber die erweiterte
Messunsicherheit (fiir deren Ermittlung mehr
Wissen erforderlich ist). Es kann Programme
geben, die bei Eingangsgréfien vom Typ B alle
im GUM beschriebenen Ermittlungsmethoden
beriicksichtigen, andere mégen nur die hiufigs-
ten Falle enthalten. Es gibt Programme, die
Eingaben von Standardabweichungen nur als
Dezimalzahl gestatten, andere erlauben auch
die e-Darstellung oder die Eingabe in Prozent.
Viele andere Unterschiede sind denkbar.

= Die Programme kénnen unter verschiedenen
Betriebssystemen laufen, verschiedene Gra-
tikpakete fiir die Gestaltung der Benutzungs-
oberfliche sowie verschiedene mathematische
Bibliotheken einbinden. Dies hat folgende
Auswirkungen:

> Die numerische Auflésung bzw. numerisch
erreichbare Genauigkeit kann unterschiedlich
sein.

> Die Implementierungen der Standardfunk-
tionen wie Sinus, Logarithmus usw. kénnen
sich unterscheiden. Der Umfang nutzbarer
Standardfunktionen kann sich ebenfalls
unterscheiden.

> Das Fehlermanagement kann sich unterschei-
den. Einige Programme nutzen das Fehlerma-
nagement des Betriebssystems, andere nicht.
Programme konnen sich auch darin unter-
scheiden, ob sich die Sprache der Fehlermel-
dungen einstellen ldsst oder nicht.

> Betriebssystem und Benutzungsoberfliche
beeinflussen in starkem Mafle die Auswahl bei
den einsetzbaren Capture-Replay-Testwerk-
zeugen (vgl. Abschnitt 3.2). Diese Werkzeuge
imitieren beim dynamischen Programmtest
den Benutzer. Sie versorgen das Programm
mit den Eingaben, fragen die Berechnungs-
ergebnisse ab und vergleichen diese mit
vorher festgelegten Soll-Ergebnissen. Cap-
ture-Replay-Werkzeuge miissen unter dem
gleichen Betriebssystem laufen wie das zu
priifende Programm und sie miissen dessen
Benutzungsoberflache interpretieren kénnen.
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Bild 1:
Schematische
Darstellung der
Testumgebung

S-LhE

Spezifische Spezifische
Testfille Testfille
fur fiar
Programm A ProgrammB [ |

»  Die Programme konnen sich in gewissem
Rahmen hinsichtlich der Formate, Stellen-
anzahl und Rundungsregeln von Ausgaben
unterscheiden. Hier gibt es zwar einige
Vorgaben durch den GUM, aber diese
betreffen nicht die Zwischen- und nicht alle
Endergebnisse.

Die im Folgenden beschriebene Testumgebung
erfiillt die oben formulierten Anforderungen und
ist fur die verschiedensten zu priifenden GUM-
Programme einsetzbar.

3.2 Aufbau der Testumgebung

Uberblick

Die Testumgebung besteht aus folgenden
Bausteinen:

=  einem Datenmodell,

= einem Satz sogenannter universeller Testfille,
die keinerlei spezifische Programmeigenschaf-
ten, Betriebssysteme, Zahlenformate oder
ahnliches berticksichtigen,

LR

Universelle
Testfille

GUM

Testfall-
Konverter

i N\

N

l

l

Testwerkzeug fir A

Testwerkzeug fur B

zu prifendes
Programm A

zu priufendes
Programm B
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Ergebnisse

fur

Programm A

Ergebnisse

fur
Programm B

N

s einem Testfall-Konverter, der aus den uni-
versellen Testfillen programmspezifische
Testfille macht, nachdem der Benutzer die
Randbedingungen wie zu priifendes Pro-
gramm, seine numerischen Eigenschaften,
Zahlenformate usw. eingegeben hat,

= mehreren Sitzen spezifischer Testfélle, wobei
jeder Satz zu einem zu priifenden Programm
und seinem Capture-Replay-Werkzeug gehort,

= mehreren Capture-Replay-Werkzeugen
und den fiir ihren Betrieb nétigen Scripten
(Anweisungsfolgen).

Einen groben Uberblick des Aufbaus der Test-
umgebung gibt Bild 1.

Datenmodell

Erster Schritt bei der Etablierung der Testumge-
bung war der Entwurf eines Datenmodells, das
samtliche fiir Messunsicherheitsberechnungen
erforderlichen Daten und Angaben umfasst. Dabei
wurden auch bereits alle Angaben beriicksichtigt,
die fiir Berechnungen nach dem Supplement 1 des
GUM (GUM S1) [9], also fiir Berechnungen nach
dem Bayes-Ansatz und fiir Monte-Carlo-Simu-
lationen, benétigt werden. Erweitert wurde das
Datenmodell um technische Angaben, die speziell
tiir das Testen erforderlich sind.

Waurzelelement des Datenmodells ist der Knoten
TestCase (vgl. Bild 2). Seine Hauptbestandteile
sind:

s die Identifikation des Testfalls,
= der Testzweck,
= die Eingaben in das zu priifende Programm,

= die Soll-Ausgaben, mit denen die Ist-Ausga-
ben des zu priifenden Programms verglichen
werden und

= die ggf. erforderlichen vor- und nachbereiten-
den Testschritte.

Ebenfalls bereits im Datenmodell wurde fest-
gelegt, dass zu jeder Zahl begleitende Informa-
tionen hinterlegt werden. Dabei handelt es sich
um den Typ der Zahl (integer, real), die Art der
Darstellung (dezimal, wissenschaftlich, dezimal
als Prozent), die Zahl der signifikanten Stellen und
die numerische Toleranz. Wie diese begleitenden
Informationen genutzt werden, ist im nachsten
Abschnitt beschrieben. Fiir den Entwurf des
Datenmodells wurde das Werkzeug ,,Liquid XML
Studio® der Firma Liquid Technologies Ltd. ver-
wendet. Bild 2 zeigt vereinfacht die oberen Ebenen
des Datenmodells.
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Universelle Testdaten

Fiir die Schaffung des Depots mit den universellen
Testfillen wurden folgende Entwurfsentscheidun-
gen getroffen:

»  Jeder Testfall ist ein File. Hauptidentifikations-
merkmal ist eine eindeutige Testfallnummer.

s Das Fileformat ist XML. Der Aufbau der
XML-Files richtet sich nach einer Grammatik,
die automatisch aus dem Datenmodell gewon-
nen wird. Fiir die Generierung des Gram-
matikfiles wird ebenfalls das oben erwahnte
Werkzeug ,,Liquid XML Studio® verwendet.

= Die Soll-Ergebnisse werden mit dem Algebra-
Programm ,,Mathematica“ der Firma Wolfram
Research berechnet. Mathematica ist ein mit
einstellbarer oder beliebiger Genauigkeit rech-
nendes Programm.

Der Aufbau der universellen Testfiles folgt dem
oben beschriebenen Datenmodell. Die Hauptbe-
standteile sind:

Identification: Der Block Identifikation besteht
aus der eindeutigen Testfallnummer, einer Versi-
onsnummer und einer Liste von Variantennamen.

Purpose: Der Block Testzweck besteht, um den
Anforderungen Nachvollziehbarkeit und Doku-
mentation gerecht zu werden, aus zwei Teilen:
einem Referenz- und einem Klassifikationsteil.

Purpose / Reference: Der Referenzteil dient der
Referenzierung auf die betroffenen Abschnitte des
GUM bzw. GUM S1, d. h. er enthilt die Bezeich-
nung des Dokuments und die Nummern der
Abschnitte, die durch den vorliegenden Testfall
iberpriift werden. Parallel ist festgehalten, ob sich
der Testfall auf den GUM oder den GUM S1, auf
die Hauptteile des betreffenden Guides oder die
informativen Teile (Anhdnge, Bemerkungen, Bei-
spiele) bezieht und ob es sich um einen positiven
oder negativen Testfall handelt. Positive Testfélle
priifen, ob ein Berechnungsschritt bei Vorliegen
aller Voraussetzungen richtig implementiert ist.
Negative Testfille priifen, ob das Programm die
Berechnung unterbindet, wenn die Voraussetzun-
gen nicht gegeben sind.

Purpose / Classification: Der Klassifikations-
teil beschreibt den Testzweck mit festgelegten
Begriffen, die im Ganzen ein hierarchisch auf-
gebautes System bilden. Dabei wird das GUM-
Berechnungsverfahren in mehrere grobe Schritte
wie Verarbeitung von Eingaben zu Typ-A- sowie
Typ-B-Eingangsgrofien, Berechnung der Emp-

findlichkeitskoeffizienten, Berechnung des Werts
der Ergebnisgrofien usw. unterteilt. Genaueres zur
Klassfikation der Testfille ist im entsprechenden
Abschnitt weiter unten beschrieben.

Klassifikations- und Referenzteil dienen neben
der Dokumentation des Testzwecks auch und vor
allem der Filterung von Testfillen bei der Konver-
tierung. Dabei kann vorgegeben werden, ob und
welche Testfille tiberhaupt konvertiert und damit
tiir die Validierung vorbereitet werden sollen. Die
Filterung kann sich auf bestimmte Berechnungs-
schritte, bestimmte Abschnitte des GUM oder
bestimmte Qualititsmerkmale beziehen. Die Filte-
rung ist ebenfalls weiter unten genauer erlautert.

Inputs: Der Block mit den Eingaben umfasst alle
Angaben, mit denen das zu priifende Programm
versorgt werden soll. Das koénnen sein:

Bild 2:

Obere Ebenen des
Datenmodells (ver-
einfacht)

TestCase

> Identification

> Purpose

> PreConditions

> Inputs
> Model
> InputQuantities
> opt: CorrelationlnputQ
> OutputQuantities

> NominalOutputs
> InputQuantities
> opt: CorrelationlnputQ
»  RelationsInput-/OutputQ
> OutputQuantities
»  opt: CorrelationOutputQ

> PostConditions
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= Angaben zu den Modellgleichungen (Liste von
Gleichungen, Beschreibungen),

=  Angaben zu jeder Eingangsgrofie (Identifi-
kation, Symbol, Beschreibung, Einheit, Typ,
Beobachtungswerte oder Schitzwert, Standard-
abweichung, ...),

= Angaben zu jeder Ergebnisgrofie (Identifika-
tion, Symbol, Beschreibung, Einheit, Uberde-
ckungswahrscheinlichkeit, ...),

= ggf. Angaben zu Korrelationen zwischen den
Eingangsgroflen, wenn diese nicht durch das
Programm selbst ermittelt werden sollen,

= ggf. Angaben zu den zu verwendenden
Monte-Carlo-Parametern.

NominalOutputs: Der Block mit den Soll-Aus-
gaben umfasst bei negativen Testfillen eine oder
mehrere erwartete (Fehler-)Meldungen. Bei positi-
ven Testfillen sind enthalten:

= Die Ergebnisse der Berechnungen fiir jede
Eingangsgrofle (Schitzwert, Standardmess-
unsicherheit, Freiheitsgrad, ggf. relative
Standardmessunsicherheit),

= Die Korrelationen zwischen den Eingangsgro-
Ben, falls das Programm diese ermitteln soll,

»  Die Empfindlichkeitskoeffizienten (die par-
tiellen Ableitungen der Ergebnisgréflen nach
den Eingangsgroflien) und die Unsicherheits-
beitridge der Eingangsgrofien zu den einzelnen
Ergebnisgrofien,

= Die Ergebnisse der Berechnungen fiir jede
Ergebnisgrofe (Schatzwert, Standardmessun-
sicherheit, relative Standardmessunsicherheit,
ggf. Erweiterungsfaktor, erweiterte Messunsi-
cherheit, ...),

= Korrelationen zwischen Ergebnisgrofien, falls
diese getestet werden sollen.

Die Blocke mit den vor- und nachbereitenden
Testschritten kénnen z. B. Programmoptionen
enthalten, die vor der Durchfithrung des Testfalls
ein- und nach Durchfithrung des Testfalls wieder
ausgeschaltet werden sollen. Haufig ist z. B. die
Anzeige der relativen Standardmessunsicherheit bei
den Programmen standardméfig abgeschaltet und
muss, wenn die relative Standardmessunsicherheit
gepriift werden soll, vor Durchfithrung des Testfalls
erst eingeschaltet werden. Ein anderes Beispiel wire
die Sprache der Benutzungsoberfliche, die fiir ein-
zelne Testfille umgeschaltet und nach dem Testfall
wieder auf den Standardwert gesetzt werden kann.

Alle Zahlenwerte, die zu den Eingaben zdhlen,
werden mit begrenzter Stellenanzahl festgelegt
(meist 2 bis 8 dezimale Stellen). Alle Zahlenwerte,
die zu den Soll-Ausgaben zdhlen, werden durch
Mathematica mit beliebiger Stellenanzahl berech-
net (soweit moglich) und mit 20 Dezimalstellen in
das universelle Testfile iibernommen. Die Anzahl
der Dezimalstellen fiir Soll-Ausgaben ist bei den
universellen Testfiles aus zwei Griinden bewusst
hoch gewidhlt. Zum einen verlieren die Zahlen
Dezimalstellen bei den Anpassungen im GUM-
Testfall-Konverter (Formatdnderungen, Runden,
Kiirzen). Zum anderen kommen in bestimmten
Bereichen der Physik (Zeitmessung) relative
Unsicherheiten im Bereich 10-'* und darunter vor,
d. h. ein der Standardmessunsicherheit angepasster
Wert kénnte theoretisch 15 oder mehr signifikante
Stellen haben. Alle Zahlenwerte werden mit beglei-
tender Information — Typ der Zahl (integer, real)
und Format (dezimal, wissenschaftlich, dezimal als
Prozentangabe) - im Testfile abgelegt.

Mathematica wird aufSerdem verwendet, um
zu jeder Zahl einen Toleranzbereich zu berech-
nen, der sich aus der begrenzten numerischen
Auflsung eines auf PC-Technik basierenden
Programms ergibt. Ausgangspunkt ist dabei jede
Zahl, die spater als Eingabe dient. Wird diese Zahl
in das zu priifende Programm eingegeben, wird sie
dort in eine Maschinenzahl umgewandelt, die auf
einer Exponentialdarstellung und einer Man-
tisse zur Basis 2 beruht. Die Lange der Mantisse
kann dabei, eine entsprechende normkonforme
(IEEE 754 [18]) Implementierung der Zahlen
vorausgesetzt, 23 oder 52 (einfach oder doppelt
genaue Zahlen) betragen. Mit dieser begrenz-
ten Mantissenldnge geht eine entsprechende
numerische Auflosung einher. Jede eingegebene
Zahl wird also schon durch die Umwandlung in
eine Maschinenzahl mit einem Fehler von etwa
+ 2 Mantissenldnge / 2 beaufschlagt. Dieser Fehler
kann berechnet werden und vergrofiert sich mit
jedem Schritt, bei dem die Maschinenzahl wei-
terverarbeitet wird. Der numerische Fehler lasst
sich iiber die Fehlerschrankenmethode bis zu den
Soll-Ergebnissen weiterverfolgen. Am Ende dieser
Berechnung steht ein Toleranzbereich fiir jedes
Zwischen- und Endergebnis, der sich allein aus der
begrenzten numerischen Auflésung eines auf PC-
Technik basierenden Rechenprogramms ergibt.

Die Berechnung dieses Toleranzbereichs dient
der Kontrolle der Testfille. Enthalt ein Testfall ein
hochkomplexes Modell mit vielen korrelierten
Eingangsgroflen, kann der numerische Fehler
soweit anwachsen, dass er sich sogar auf das auf
eine GUM-konforme Stellenanzahl gerundete
Endergebnis auswirkt. Hier wiirde dann bei der
Auswertung des Testfalles, wenn das vom zu prii-
fenden Programm produzierte (numerisch unge-
naue) Ist-Ergebnis mit dem (exakt berechneten)



PTB-Mitteilungen 127 (2017), Heft 1

Validierung von Softwareprodukten ...

Soll-Ergebnis verglichen wird, der Toleranzbereich
mit herangezogen werden. Tatsachlich tritt dieser
Fall bei Verwendung doppelt genauer Zahlen nicht
auf, d. h. die Testfille sind so gestaltet, dass sich bei
doppelt genauen Zahlen die begrenzte numerische
Aufl6sung eines Rechners nicht auf die Ergebnisse
auswirkt.

Um die numerischen Effekte zu beriicksichtigen,
gibt es jeden Testfall in zwei Varianten: eine fiir
einfach genaue, eine fiir doppelt genaue Zahlen-
darstellung. Praktisch verwendet wurde bisher nur
die zweite Variante, da alle bisher zu validierenden
Programme mit doppelter Genauigkeit arbeiteten.

Der Toleranzbereich wird im Ubrigen auch
verwendet, um die gelegentlich etwas ungenau
berechneten oder gerundeten Ergebnisse aus den
Beispielen im Anhang H des GUM in Testfille
umwandeln zu kénnen. Der im GUM H zitierte
Ergebniswert wird in den Testfall als Soll-Ergebnis
iibernommen, aber der Toleranzbereich des
Soll-Werts wird so grofl gewahlt, dass ein korrekt
berechneter Wert als ebenfalls giiltig betrachtet
wird.

Als Zufallszahlengeneratoren fiir die Erzeugung
zufallsbasierter Eingangsgrofien wurden der Pseu-
dozufallszahlengenerator nach Marsaglia-Zaman
und der Mersenne Twister verwendet. Zufallsba-
sierte Eingangsgrofien mit bestimmter Verteilung
wurden vor ihrer Verwendung mit verschiedenen
statistischen Tests, u. a. Shapiro-Wilk, Kolmogo-
rov-Smirnov und/oder WatsonU2, auf die Einhal-
tung der gewiinschten Verteilung gepriift. Diese
Tests sind aber im Allgemeinen bei Negativfillen
nicht sehr zuverlassig.

Erweiterungsfaktoren fiir verschiedene Vertei-
lungen wurden fiir p-symmetrische und kiirzeste
Uberdeckungsintervalle iiber die p-Quantile
berechnet, soweit moglich. Ersatzweise wurden
verschiedene Naherungen verwendet.

Der Grad der Linearitat der fiir die Testfille
verwendeten Modellgleichungen wird kontrolliert,
in dem die Taylorentwicklung bis zur Ordnung 5
berechnet wird. Zusammenfassend ist die Ent-
wicklung der universellen Testfélle auf der Grund-
lage des vorgestellten Datenmodells schematisch in
Bild 3 dargestellt.

GUM-Testfall-Konverter

Der GUM-Testfall-Konverter konvertiert die
universellen Testfdlle in spezifische Testfille. Der
Konverter besteht aus einem Lese-Block, der die
universellen Testfdlle einliest und im Speicher
vorhilt, sowie aus je einem Ausgabe-Block fiir
jedes zu priifende Programm. Der Ausgabe-Block
gibt die konvertierten Testfille wieder in Form
von XML-Files aus. Die spezifischen Testfalle
beriicksichtigen alle Besonderheiten des zu prii-
fenden Programms, des bei der Priifung benutzten

Capture-Replay-Werkzeugs und ggf. des darunter
liegenden Betriebssystems. Den schematischen
Aufbau des Konverters zeigt Bild 4. Wenn nur die
Konformitit der universellen Testfdlle mit der
Grammatik iiberpriift werden soll, kann der Kon-
verter auch ohne Ausgabe betrieben werden.

Der GUM-Testfall-Konverter ist objektorientiert
(OO0) programmiert. Die OO-Paradigmen wurden
dazu benutzt, die Erfiillung der Anforderung Ver-
gleichbarkeit abzusichern. Durch die gemeinsame
Nutzung der (validierten) Konvertierungsfunktio-
nen und durch die Nutzung der Vererbung wurde
der Code, der sich in den einzelnen Ausgabe-
Blocken befindet und tatsachlich fiir jedes zu
priifende Programm unterschiedlich ist, stark
minimiert.

Der Lese-Block nutzt im Kern den Open Source
Parser Xerces (Apache Software Foundation) und
versorgt diesen mit XML-Testfile und Gramma-
tikfile. Der Xerces-Parser parst das File, meldet
Verstofle gegen die Grammatik und stellt die
eingelesenen Daten zu einem Baum zusammen.
Dieser wird anschliefend weiteren Uberpriifungen
unterzogen, die nicht in Form von Regeln in der
Grammatik abgelegt werden kénnen. Dazu gehort
z.B. die Regel, dass fiir jede physikalische Grofe,
die in den Modellgleichungen genannt ist, ein
Block mit Eingaben und ein Block mit Soll-Ausga-
ben vorhanden sein muss. Die intern aufgebaute
Datenstruktur wird anschliefSend gefiltert sowie
konvertiert durch den Ausgabe-Block wieder aus-
gegeben. Filterung und Konvertierung sind in den
nédchsten beiden Punkten genauer beschrieben.

Bild 3:

Entwicklung univer-
seller Testfalle auf
der Grundlage von
GUM und Daten-
modell

GUM

e

Datenmodell,
Grammatik

\ v

Universelle
Testfalle
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Bild 4:
Erzeugung spe-
zifischer Testfalle
durch den GUM-
Testfall-Konverter

Testfall-
Konverter

Filterung

Ein wichtiger Zweck des GUM-Testfall-Konverters
ist die Filterung. Dabei werden die Testfélle von
der Konvertierung ausgenommen, die das zu prii-
fende Programm nicht verarbeiten kann oder die
aus anderen Griinden im vorliegenden Fall nicht
benutzt werden sollen.

Moglich ist z. B. eine Konvertierung nur der
Testfille, die sich auf die Funktionalitit der Pro-
gramme beziehen. Dann werden die Testfille, die
sich auf andere Qualitdtsmerkmale (z.B. Benutz-
barkeit oder Zuverlédssigkeit) beziehen, von der
Konvertierung ausgenommen. Genauso ist eine
Beriicksichtigung nur der Testfdlle moglich, die
sich auf einen bestimmten Berechnungsschritt
des GUM beziehen (z. B. Ermittlung der partiel-
len Ableitungen) oder solcher, die sich auf einen
bestimmten Abschnitt des GUM beziehen.

Weiterhin ist es moglich, die Priifung auf die
Hauptteile des GUM zu beschrinken, wenn etwa
die informativen Teile wie Anhénge und Beispiele
als nicht verbindlich angesehen werden sollen.
Letztlich ist es auch moglich, die Testfille auszu-
nehmen, von denen bekannt ist, dass das zu prii-
fende Programm die dafiir benétigten Funktionen
nicht enthalt. Fiir die endgiiltige Bewertung eines
Programms oder vielleicht den Vergleich mehrerer
Programme ist dies eine wichtige Qualitdtsaussage,
die speziell dokumentiert wird.

Universelle

Testfille B

a-Chin

l Grammatik

Lese-Block

Interne Datenhaltung,
Konvertierungsfunkticnen
{Runden, Umformatieren, ...) h
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Betriebssystem
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Spezifische
Testfille
fir

Programm A

Konvertierung

Die Konvertierung der universellen in die spe-
zifischen Testfdlle bezieht sich auf die folgenden
Aspekte:

»  Anderung der Reihenfolge von Eingaben, falls
notig. In den universellen Testféllen sind die
Eingaben in fachlich sinnvoller Reihenfolge
angeordnet. Werden die Eingaben fiir die
zu validierenden Programme vorbereitet, ist
gelegentlich eine Anderung der Reihenfolge
notig, um die Daten fiir den nachsten Schritt
(das eigentliche Testen des zu priifenden Pro-
gramms) optimal vorzuhalten.

» Anderung von Standardfunktionsnamen
und Symbolnamen, falls nétig. Die in den
universellen Testfillen verwendeten Namen
von Standardfunktionen miissen ggf. in die
Namen umgewandelt werden, die das zu
priifende Programm versteht (z. B. ,,asin,
»ASIn® ,,ArcSin“). Symbolnamen und Einhei-
tenbezeichner mit z. B. griechischen Buch-
staben miissen ggf. konvertiert oder ersetzt
werden, wenn das zu priifende Programm
diese nicht akzeptiert oder speziell codiert.

»  Anderung von Datenformaten, Stellenzahlen
und Rundungsregeln. GUM und GUM S1
schreiben fiir einige entscheidende Gréfien
(Standard- und erweiterte Messunsicherheit
sowie Wert der Ergebnisgrofle,
Korrelationskoeffizienten) die Anzahl der
signifikanten Stellen oder der Stellen, auf
die zu runden ist, vor. Fiir die restlichen
Grofen und alle Zwischenergebnisse ist die
Stellenanzahl nicht vorgegeben. Auch die
Datenformate (e- oder dezimale Darstellung,
Prozent) und die Rundungsregeln sind im
GUM und GUM S1 nicht festgelegt. Hier
miissen die Soll-Ausgaben, damit sie mit
den tatsdchlichen Ausgaben der Programme
verglichen werden kénnen, beziiglich Format,
Stellenzahl und Rundung diesen angepasst
werden. Wohlgemerkt trifft dies nur fiir Werte
zu, fiir die keine Vorschriften in GUM und
GUM S1 existieren.

= Umsetzung der vor- und nachbereitenden
Testschritte in Bedienanweisungen fiir das
Programm. Soll z. B. die relative Messunsi-
cherheit getestet werden, dann werden in den
spezifischen Testfall die Bedienschritte fur das
Einschalten der entsprechenden Programm-
option abgelegt.
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Spezifische Testdaten

Die spezifischen Testfille liegen wie die univer-
sellen Testfélle als XML-Files mit einem Testfall
pro File vor. Identifikation und Testzweck werden
ohne Anderung aus den universellen Testfillen
iibernommen. Der restliche Inhalt stellt im Prinzip
eine Anweisung fiir die Bedienung des zu priifen-
den Programms dar, einschliefllich der einzuge-
benden Werte, der zu driickenden Buttons, der zu
wihlenden Meniipunkte und der zu kontrollieren-
den Programmausgaben. Die spezifischen Testfille
konnen im Einzelfall auch als Arbeitsanweisung
fiir die manuelle Durchfiihrung des Testfalls
dienen. Die im Testfall enthaltenen Zahlenanga-
ben (Eingaben und Soll-Ausgaben) entsprechen in
ihren Formaten, Stellenzahlen und Rundungsre-
geln den Spezifika des zu priifenden Programms,
sofern sie nicht durch den GUM oder GUM S1
vorgegeben sind.

Capture-Replay-Testwerkzeuge

Fiir den eigentlichen dynamischen Programmtest
werden sogenannte Capture-Replay-Testwerkzeuge
eingesetzt (vgl. Bild 5). Diese imitieren einen
Benutzer. Im Allgemeinen wird das zu priifende
Programm von einem Benutzer erst- und einmalig
bedient, wihrend im Hintergrund das Capture-
Replay-Werkzeug den Vorgang aufzeichnet und in
Form eines Scripts (hdufig in gédngigen Sprachen
wie Basic oder C) ablegt. Dieses Script kann dann
manuell so verdndert werden, dass die Aufzeich-
nung viele Male ablauft und die Eingaben, statt von
einem Benutzer hart vorgegeben zu werden, fiir
jeden Durchlauf aus einem Repository entnommen
werden. Desgleichen wird festgelegt, welche Ausga-
ben des Programms mit welchen Soll-Ergebnissen
aus dem Repository verglichen werden sollen. Im
Script kénnen auch Zeitpunkte oder Bedingungen
festgelegt werden, an denen ein Screenshot des

zu priifenden Programms gezogen und abgelegt
werden soll, um z. B. die manuelle Auswertung von
Grafiken vorzunehmen.

Fiir die Auswahl eines passenden Capture-
Replay-Werkzeugs ist nicht nur entscheidend, dass
es unter demselben Betriebssystem wie das zu
priifende Programm laufféhig sein muss, sondern
vor allem, dass es die Oberflichenelemente des
Programms kennen muss. Je strikter sich ein zu
priifendes Programm dabei an einen gewissen
Standard hilt (z. B. Win32 API, MFC, Java AWT/
SWT/Swing, .NET Windows Forms), desto grofier
ist die Auswahl moglicher Testwerkzeuge.

Héufig kénnen gute Capture-Replay-Werkzeuge
fiir mehrere zu priifende Programme eingesetzt
werden, fiir jedes werden jedoch separate Scripte
benotigt. Diese basieren zwar auf einem gleichen
Grundschema fiir den Testablauf, sind aber auf

die Oberflache und die Eingabereihenfolge, sowie
weitere Eigenschaften der zu priifenden Pro-
gramme abgestimmt.

Das Repository fiir die Durchfithrung der Test-
fille besteht aus den spezifischen XML-Testfillen.
Fiir diese wird ein Inhaltsverzeichnis in Form einer
Arbeitsliste, die automatisch erzeugt und manuell
bearbeitet werden kann, hinterlegt. Diese Arbeits-
liste wird vom eingesetzten Capture-Replay-Werk-
zeug eingelesen, das so die Anzahl, Reihenfolge
und den Speicherort der automatisch abzuarbeiten-
den Testfalle kennt.

In der Regel miissen die Scripte um einige spezi-
elle Vergleichsfunktionen erweitert werden. Beim
Vergleich der von den Programmen ausgegebenen
Ist-Werte mit den aus dem Repository stammenden
Soll-Werten wird nicht nur die Ubereinstimmung
der Betrige, sondern auch die Ubereinstimmung
der Anzahl der ausgegebenen Stellen tiberpriift. So
ist im Rahmen einer GUM-Priifung u. U. ein aus-
gegebener Wert von 5,0 nicht gleichwertig zu dem
Soll-Wert 5,000 oder der ausgegebene Wert 0,005
nicht identisch zum Soll-Wert 5,00e-3.

Die Capture-Replay-Werkzeuge bieten umfang-
reiche Protokollierungsméglichkeiten. Protokolliert
werden nicht nur die eingegebenen Werte und
ob die Eingabe erfolgreich war, sondern auch die
ausgelesenen Werte, das Vergleichsergebnis mit den
Soll-Werten und die im Einzelnen am Programm
vollzogenen Bedienschritte.

=5y

Spezifische
Testfille

Bild 5:
Testdurchfihrung
mit automatisiertem
Testwerkzeug

Testwerkzeug, Scripte

mit
zu prifendes Emgagﬁg
Programm,
ISt-A b Soll-
st-Ausgaben Ausgaben
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Liste aller Details aller Screenshots
OK/NOK- Testfille fur manuelle
Ergebnisse Nach-

bearbeitung
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3.3 Kilassifikation der Testfille

Alle universellen Testfélle folgen einem Klassifika-
tionsschema. Die jeweilige Auspriagung (Position
im Schema) ist im Testzweck niedergelegt. Der
Testzweck wird unverdndert in die spezifischen
Testfille iibernommen. Das Klassifikationsschema
ist so aufgebaut, dass saimtliche Testfélle erfasst
werden konnen und dass eine gewisse Kontrolle
iber die Vollstandigkeit der Testfille moglich ist.
Ausgangspunkt fiir das Schema ist der Gedanke,
dass die Testfille letztendlich dem Test eines Soft-
wareprogramms dienen. Deswegen wurden als
oberste Ebene des Klassifikationsschemas die Soft-
ware-Qualitatsmerkmale aus dem internationalen
Software-Standard ISO/IEC 25010 [19] gewdhlt. Von
den hier definierten Software-Qualitdtsmerkmalen
Funktionalitit, Effizienz, Kompatibilitit, Benutzbar-
keit, Zuverldssigkeit, Sicherheit, Wartbarkeit und Por-
tabilitét sind aber nur die Merkmale Funktionalitét,
Zuverlassigkeit und Benutzbarkeit wirklich entschei-
dend, um die Konformitit einer Software mit dem
GUM zu bewerten. Moglicherweise konnte auch das
Qualitatsmerkmal Effizienz in Zukunft noch bertick-
sichtigt werden. Das wiirde es gestatten, bei Monte-
Carlo-Simulationen Priifungen der Antwortzeiten
einzubeziehen. Dies ist aber bisher nicht der Fall.

Funktionalitdit

Zum Qualitdtsmerkmal Funktionalitdt gehoren alle
Testfille, die nachweisen, dass der GUM korrekt
und vollstandig umgesetzt wurde. Die Testfdlle
werden in positive und negative Testfélle unterteilt,
also in solche, die nachweisen, dass GUM bzw.
GUM S§1 korrekt umgesetzt sind und solche, die
nachweisen, dass bei fehlender Anwendbarkeit von
GUM bzw. GUM S1 keine Berechnung erfolgt.

Die zweite Ebene detailliert die Berechnungs-
schritte, die fiir den Nachweis der Funktionalitat
erforderlich sind. Die Berechnungsschritte werden
(willkiirlich) wie folgt gewahlt:

= Berechnungen zur Verarbeitung der Eingaben
zu einer Typ-A-Eingangsgrofie (ohne Korrela-
tion der Eingangsgrofien),

= Berechnungen zur Verarbeitung der Eingaben
zu einer Typ-B-Eingangsgrofe (ohne Korrela-
tion der Eingangsgrofien),

= Interpretation der Modellglei-
chungen und Berechnung der
Empfindlichkeitskoeffizienten,

»  Berechnung der Schitzwerte, Standard-
messunsicherheiten und Uberdeckungsinter-
valle der Ergebnisgrofien ohne Korrelation der
Eingangsgrofien,

= Berechnung der Schitzwerte, Standardmess-
unsicherheiten und Uberdeckungsintervalle
der Ergebnisgrofien mit Korrelation der
Eingangsgrofien,

= Berechnung der Korrelation der
Ergebnisgroflen,

= Nachberechnung der Beispiele aus GUM und
GUM S1. Da die Beispiele stets komplette
Berechnungen umfassen, werden sie keinem
der anderen Schritte zugeordnet.

Fiir jeden dieser Berechnungsschritte folgen
weitere Klassifikationsebenen, und zwar umso
mehr, je komplexer der Berechnungsschritt ist.
Insgesamt ergeben sich zwischen fiinf und neun
Ebenen.

Auf die weiteren Details des Klassifikations-
schemas soll hier nur am Beispiel der Auswertung
von Typ-A-Eingangsgrofien eingegangen werden.
Bei diesem Schritt konnen verschiedene Fille
vorliegen:

=  Die Messung kann unter Wiederholbedin-
gungen erfolgt sein oder nicht (GUM 4.2.1,
GUM 4.2.3). Dieser Aspekt kann nur mit
zusatzlichem Input (Kontextwissen) getestet
werden.

= Die Messwerte konnen unabhingig sein oder
nicht (GUM 4.2.1, GUM 4.2.3, GUM C.3.1).
Diese Aussage ist teilweise testbar. Ein Pro-
gramm konnte automatisch Korrelations- und
Autokorrelationsmafle ermitteln und mit
Grenzwerten vergleichen, sofern der Benutzer
solche Grenzwerte vorgibt. Universell giiltige
Grenzwerte gibt es allerdings nicht. Bei den
Testféllen miissen Beobachtungsreihen mit
und ohne Autokorrelation (z. B. Drift) sowie
unkorrelierte und korrelierte Beobachtungs-
reihen vorgesehen werden.

=  Die Beobachtungswerte konnen normal- oder
nicht normalverteilt sein. Auch wenn dies fiir
die Berechnungen nach GUM an sich keine
Rolle spielt, konnte es sich auf die Berechnung
von Mittelwert und Standardabweichung im
zu priifenden Programm auswirken.

= Eskann Vorwissen in Form einer apriori-
Standardabweichung vorliegen oder auch
nicht (GUM 4.2.4). Die Testfille miissen
beides beriicksichtigen.

= Die Beobachtungswerte kénnen vor der Ver-
arbeitung nach GUM 4.2 vorbehandelt werden
(z.B. indem ein Untergrund abgezogen wird)
oder nicht. Solche Vorverarbeitungen (wie
z.B. in den GUM Beispielen H.2, H.4, H.5)
miissen ebenfalls bei den Testfillen bertick-
sichtigt werden.



PTB-Mitteilungen 127 (2017), Heft 1

Validierung von Softwareprodukten ...

= Die Verarbeitung der Beobachtungswerte
kann nach frequentiellem Ansatz (GUM 4.2)
oder nach Bayes erfolgen (GUM S1 6.4.9).

= Beobachtungsreihen kénnen unterschied-
lich viele Beobachtungswerte enthalten. Die
Anzahl kann im mathematischen Sinne zu
gering sein (keine oder nur ein Wert, bei
Anwendung des Bayes-Ansatzes auch zwei
oder drei Werte), im statistischen Sinn zu
gering sein oder im mathematischen und sta-
tischen Sinne ausreichend sein. Die Testfille
mit weniger als zwei bzw. vier Beobachtungs-
werten gehoren zu den negativen Testfdllen
- solche Reihen miissen von den zu priifenden
Programmen auf jeden Fall abgelehnt werden.

» Im Standardfall bestimmen sich Mittelwert,
Standardabweichung der Einzelwerte und
Standardabweichung des Mittelwerts nach
vorgegebenen Formeln des GUM (GUM 4.2).
Fiir das Testen werden Testfdlle nach dem
Aquivalenzklassenprinzip gewonnen [11-17].
Erldutert wird dies hier anhand der Bestim-
mung der experimentellen Standardabwei-
chung (GUM 4.2.2):

Das Ergebnis der Berechnung wird durch
folgende Groflen bestimmt: Anzahl der Mess-
werte, die einzelnen Messwerte selbst und ihr
Mittelwert. Werden fiir diesen Sachverhalt
Testfille generiert, dann werden diese Ein-
fliisse systematisch variiert.

Zuverldssigkeit

Zum Qualitdtsmerkmal Zuverlassigkeit gehdren
Testfille, die nachweisen, dass das Fehlerma-
nagement funktioniert. Zwar schreibt der GUM
selbstverstiandlich nichts iiber ein Fehlermanage-
ment vor, jedoch muss gesichert sein, dass durch
auftretende Fehler Berechnungen nicht verfalscht
werden (z.B. indem ein Term aus der Modellglei-
chung, der zu einer Division durch Null fithren
wiirde, einfach ignoriert wird).

Benutzbarkeit

Zum Qualitdtsmerkmal Benutzbarkeit geh6ren
verschiedene Fragestellungen:

= Istein eindeutiges (d. h. Irrtiimer moglichst
vermeidendes) Arbeiten mit dem Programm
moglich?

= Ist die Eingabe von Zahlen in wissenschaftli-
cher Notation méglich?

»  Konnen passende Werte auch als Prozentan-
gabe eingegeben werden?

= Konnen Symbole, die fiir physikalische
Grofen und fiir Einheiten (griechische Buch-
staben, Sub- und Superscripte) stehen, direkt
eingegeben werden oder miissen sie umco-
diert werden?

= st der Zahlenbereich, der fiir Zahlen all-
gemein oder fiir Argumente von Standard-
funktionen ausgeschopft werden kann,
ausreichend?

= Gibt es bei jeder Eingabe eine Plausibili-
tatskontrolle?

»  Kann ein komplexes Modell in mehrere
Gleichungen oder in Modelle und Hilfsfunk-
tionen zerlegt werden?

Die Testfdlle zum Merkmal Benutzbarkeit
werden ebenfalls in positive und negative Test-
falle unterteilt. Die positiven Testfélle dienen der
Prifung der Akzeptanz von zuldssigen Eingaben
in verschiedenen Formaten und mit verschiede-
nen Werten. Die negativen Testfélle dienen dem
Nachweis, dass unzuldssige Formate und Werte
abgelehnt werden und zu keinen Problemen bei
der Korrektur der Werte und der Fortsetzung der
Arbeit fithren.

3.4 Validierung der Testumgebung

Wie oben bereits ausgefiihrt, kann fiir die Vali-
dierung von Softwareprogrammen kein Produkt
verwendet werden, das selbst unzureichend
validiert ist. Der Einsatz und die Entwicklung der
Testumgebung ist allerdings in dieser Hinsicht ein
sich selbst regulierender Prozess: Wird festge-
stellt, dass ein Testfall gar nicht oder nicht mit OK
beendet wurde, erfolgt zwangsweise die systemati-
sche Analyse, worin die Ursache dieses Abbruchs
oder dieser Abweichung besteht. Sie muss nicht
beim zu priifenden Programm liegen, sondern
kann auch in der Testumgebung liegen, die dann
entsprechend korrigiert werden muss. In diesem
Sinne fiihrt jeder Fehler und jede Abweichung in
der Testumgebung dazu, das hochstens ein ,,falsch
negatives“ Ergebnis erzielt wird, d. h. ein Testfall
wird mit NOT OK oder gar nicht beendet, obwohl
das zu priifende Programm korrekt gearbeitet hat.

Ungeachtet dieses regulierenden Umstands
wurden folgende Aspekte der Testumgebung einer
Validierung unterzogen:

= das Datenmodell,
=  die Grammatik,

= der GUM-Testfall-Konverter mit Lese-
Block 1 (Standard-Parser Xerces), Lese-
Block 2 (weitere Testfunktionen), den Aus-
gabe-Blocken (Konvertierungsfunktionen)
und der Stringbehandlung.
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Das Programm Mathematica ist, da es die Soll-
Ergebnisse berechnet, ein zentraler Bestandteil
der Testumgebung. Es ist ein betriebsbewéhrtes,
seit mehr als zwanzig Jahren vertriebenes und
stetig gepflegtes Produkt mit einer grof3en, aktiven
Anhingerschaft und einem umfangreichen Archiv.
Angesichts des Umfangs von Mathematica scheint
eine Validierung - selbst reduziert auf die hier
benétigte Funktionalitét - schlicht aussichtslos.

Die Capture-Replay-Testwerkzeuge sind kom-
merziell erhiltliche Tools, deren Betriebsbewahrt-
heit weitgehend offen ist. Zwecks Uberpriifung der
Testwerkzeuge bzw. der zu ihrem Betrieb erstellten
Scripte wurde jede Abweichung und jeder Abbruch
eines Testfalls systematisch beziiglich bestimmter
Punkte untersucht. Dabei wurden die umfangrei-
chen Protokollierungsmoglichkeiten der Werk-
zeuge genutzt. So konnten schrittweise alle Mangel
der Scripte behoben werden.

Validierung des Datenmodells

Die Vollstandigkeit des Datenmodells wurde
wiahrend seiner Entwicklung unter Heranzie-

hung des GUM permanent gepriift. Die Ergeb-
nisse flossen unmittelbar in das Modell ein. Bei
dem Versuch, alle Aspekte des GUM in Testfille
umzusetzen (dabei wurden alle testbaren Aussagen
markiert), machten sich iiberdies einzelne fehlende
Groflen oder Beziehungen sofort bemerkbar. Eine
Priifung auf Korrektheit des Datenmodells ist nicht
moglich, da eine Spezifikation (ein ,,richtiges®
Modell) nicht verfiigbar ist. Es sind auch andere
Modelle als das gewéhlte méoglich.

Validierung der Grammatik

Die Grammatik wurde aus dem Datenmodell
automatisch generiert. Da das dafiir verwendete
Werkzeug nicht validiert ist, wurde nach der Gene-
rierung ein manueller Vergleich zwischen Daten-
modell und Grammatik vorgenommen. Dabei
wurden nicht nur Knotenbezeichner, sondern auch
Typen und Kardinalitaten beriicksichtigt. Es gab
keine Abweichungen.

Validierung des GUM-Testfall-Konverters

Wie oben beschrieben, besteht der Konverter aus
einem Lese- und mehreren Ausgabe-Blocken,
wobei der Lese-Block aus einem Standard-Parser
Xerces und weiteren Lese- und Testfunktionen
besteht.

Validierung des Lese-Blocks 1
(Standard-Parser Xerces)

Der eingesetzte Parser Xerces ist bereits betriebs-
bewihrt. Vor dem Einbau in die Testumgebung

wurde die Problemdatenbank dieses Parsers im
Web analysiert. Es stellte sich heraus, dass die
Problemdatenbank systematisch gefiihrt/gepflegt
wird und dass die letzten etwa einhundert eingetra-
genen bekannten Probleme (Bugs) fiir den Einsatz
irrelevant sind. Auf eine griindliche Validierung des
Parsers wurde deshalb verzichtet, es wurden nur
wenige dynamische Programmtests durchgefiihrt.
Dafiir wurden universelle XML-Testfiles vorberei-
tet, wobei das erste ein korrektes (der Grammatik
entsprechendes) File war, die weiteren jedoch
gezielt jeweils eine Grammatik-Regel verletzten. Es
wurde erwartet, dass der Xerces-Parser mit einer
Erfolgsmeldung (erstes File) bzw. einer passenden
Fehlermeldung (die restlichen Files) reagiert.

Bei den negativen Testféllen wurden verschie-
dene Regeln getestet:

= Knoten mit bestimmter Kardinalitat sind gar
nicht oder mit falscher Kardinalitdt vorhanden
(zu hdufig, zu selten).

= Attribute fehlen oder sind zusatzlich
vorhanden.

»  Offnende oder schlieende Syntaxelemente
fehlen.

»  Erforderliche Taginhalte fehlen oder haben das
falsche Format.

Validierung des Lese-Blocks 2
(weitere Testfunktionen)

Die durch den Parser eingelesenen und anhand

der Grammatik {iberpriiften XML-Daten werden
schrittweise durch die weiteren Funktionen im
Lese-Block abgefragt und in ein umfassendes
internes Objekt iiberfiihrt. Die schrittweise Abfrage
bietet dabei die Moglichkeit, Kontrollen vorzuneh-
men bzw. Regeln anzuwenden, die iiber die der
Grammatik hinausgehen.

Bei der Validierung dieser auflerhalb der Gram-
matik implementierten Regeln wurde dieselbe
Testmethode verwendet wie im vorigen Punkt
beschrieben, d. h. neben einem positiven Testfile
(alle Regeln eingehalten) wurden pro Regel ein
bis acht negative Testfiles geschrieben und dem
Konverter angeboten. Dieser hatte mit Erfolgs- bzw.
Fehlermeldungen zu reagieren.

Validierung der Ausgabe-Blocke
(Konvertierungsfunktionen)

Die Konvertierungsfunktionen sind der Kern der
Ausgabe-Blocke und fiir den Erfolg der Testumge-
bung im Ganzen kritisch. Sie haben die Aufgabe,
die erwarteten Ausgaben in das Format zu bringen,
das durch GUM und GUM S1 vorgeschrieben
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ist oder — sofern diese nichts vorschreiben - in
das von den zu priifenden Programmen benutzte
Format. Die Konvertierungsfunktionen umfassen
Formatdnderungen (wissenschaftlich <-> dezimal,
dezimal absolut <-> dezimal Prozent), Anderungen
des Exponenten (da einige Programme nur durch
drei teilbare Exponenten verwenden), Rundungen
nach verschiedenen Verfahren (mathematisch,
kaufméinnisch) und Kiirzungen auf eine vorgege-
bene Zahl signifikanter Stellen und Anpassungen
von Werten an andere Werte (Anpassung der Stel-
lenzahl des Ergebniswertes an die Stellenzahl der
beigeordneten Messunsicherheit).

Wegen der Kritikalitdt wurden die Kon-
vertierungsfunktionen nicht als Black-Box-
Programmtests, sondern als Black-Box- und
White-Box-Funktionstests angelegt. Der Umfang
der Tests war erheblich (Gréflenordnung 10
bis 400 Testfélle pro Funktion, generiert mit
Aquivalenzklassenmethode).

Validierung der Stringbehandlung

Die Stringbehandlung durch den GUM-Testfall-
Konverter spielt immer dann eine Rolle, wenn

in einem Testfall fiir physikalische Grof3en oder
Einheiten Sonderzeichen, Sub- und Superscripte
oder etwa griechische Buchstaben oder dhnliches
verwendet werden sollen, wie dies in der mess-
technischen Praxis hdufig vorkommt. Die univer-
sellen Testfalle sind zwar durch die Verwendung
des Kodierungsformats UTF-16 prinzipiell auf
diesen Aspekt vorbereitet, und der am Anfang der
Konvertierung stehende Xerces-Parser ist ebenfalls
UTE-16-fahig, doch wurde dieses Feature bisher
nicht implementiert. Griechische Buchstaben, wie
sie z.B. in den Beispielen aus GUM Anhang H ver-
wendet werden, wurden bisher umschrieben (f ->
Phi). Die Validierung steht entsprechend ebenfalls
noch aus.

4. Erfahrungen bei der Anwendung
der Testumgebung

Mit der vorgestellten Testumgebung sind bisher
mehrere verschiedenartige den GUM implemen-
tierende Softwareprodukte validiert worden. Die
dabei gewonnenen Erfahrungen bestétigen die
prinzipielle Einsatzfdhigkeit der Testumgebung.

In den folgenden Abschnitten werden die Erfah-
rungen der Autoren bei der Anwendung der Test-
umgebung beschrieben. Insbesondere werden die
Probleme der Softwarehersteller bei der Umsetzung
der GUM-Regeln in Softwareprodukten dargestellt.
Die erdrterten Probleme und Mingel beziehen sich
vor allem auf funktionale Probleme ,,Bugs“ und
Mingel beziiglich der Bedienbarkeit, Zuverlassig-
keit und Ressourcennutzung.

4.1 Einige grundlegende Aspekte
der Testdurchfiihrung

Charakterisierung der gepriiften Programme

Die Anwendungserfahrungen wurden bei der
Priifung konkreter Programme gewonnen. Diese
Programme werden hier aber nicht benannt. Es ist
nicht Ziel dieses Abschnitts, dem Leser die Auswahl
eines GUM-Programms zu erleichtern oder eine
Produktberatung zu bieten. Stattdessen soll die
Beschreibung der aufgetretenen Probleme und
Mingel verdeutlichen, wie umfassend eine Priifung
dieser Programme vor ihrem Einsatz bzw. wie
»dicht die Menge der Testfille sein muss, um eine
Konformitits- oder eine allgemeine Qualitatsaussage
gewinnen zu kénnen.

Zu den im Laufe der letzten Jahre dem Testpro-
gramm unterzogenen GUM-Programmen gehor-
ten Programme, die seit 10 bis 15 Jahren auf dem
Markt sind, permanent und in engem Kontakt zu
den Anwendern weiterentwickelt und mit Erfolg
kommerziell verwertet werden. Solche Programme
zeichnen sich in der Regel durch einen ausgewo-
genen Funktionsumfang und eine ergonomische
Benutzeroberfliche aus. Es gehorten dazu aber auch
Programme, die mehr oder weniger vor dem Markt-
eintritt standen und Kinderkrankheiten aufwiesen,
sowie Programme aus dem universitiren bzw. For-
schungsbereich, die frei verfiigbar sind und fiir die
die jeweiligen Hersteller jede Verantwortung fiir die
Verwendung ablehnen.

Bei den Benutzungsoberflichen reichte die Palette
von einfachen, gut funktionierenden Kommandozei-
len tiber mehr oder weniger iibersichtliche grafische
Oberflachen bis zu grafischen Varianten mit uner-
wartet reagierenden Bedienelementen, die speziell
fiir diese Zwecke neu programmiert worden sind.
Die grofiten Unterschiede zwischen den Program-
men gab es jedoch beziiglich des Funktionsumfangs.
Niaheres wird dazu im Abschnitt 4.2 dargestellt.

Beschreibung der Art der Priifung

Fiir den Test der Programme wurde ein gemein-
sames Repository an Testféllen sowie die im
Abschnitt 3 vorgestellte Testumgebung verwendet.
Das Repository umfasst mehr als 1000 funktionale
und mebhr als 2000 auf die Bedienbarkeit ausge-
richtete Testfélle. Die Testfille umfassen samtli-
che (testbaren) Regeln des GUM [1] und einige
des GUM S1 [9]. Regeln, Algorithmen und Funk-
tionen auferhalb von GUM und GUM S1, die von
den Programmen angeboten werden, wurden in der
Regel nicht in die Tests einbezogen, um die Ver-
gleichbarkeit der Ergebnisse zu gewéhrleisten.

Die grundlegende Testmethode fiir die funktiona-
len Tests ist der (spezifikationsbestimmte) dynami-
sche Black-Box-Test [11-15]. Fiir jede GUM-Regel
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wurden Testfallklassen bzw. Testfille entsprechend
den iiblichen Methoden des Software Engineering
(Aquivalenzklassen, Grenzwerte) [11-17] entwickelt.
Weitere Testfille zielen auf Probleme bei der Fehler-
behandlung, bei der Reaktion auf Benutzereingaben
oder bei der Interaktion mit dem Betriebssystem.
Die Tests umfassen sowohl positive als auch negative
Testfalle (vgl. Abschnitt 3). Die positiven Testfalle
dienen der Feststellung, dass das GUM-Programm
bei Vorliegen aller erforderlichen Eingaben die
Berechnungen korrekt ausfiihrt und die Ergebnisse
korrekt darstellt. Der Begriff ,,korrekt bezieht sich
dabei auf die Ubereinstimmung mit dem GUM bzw.
GUM S§1, und zwar sowohl hinsichtlich des eigentli-
chen Zahlenwerts als auch hinsichtlich der Rundung
und der Stellenanzahl, soweit GUM und GUM S1
diesbeziiglich Vorgaben machen. Die negativen
Testfélle dienen der Feststellung, dass das GUM-
Programm die Berechnung der Ergebnisse ablehnt,
sofern die eingegebenen Daten eine Berechnung
nach GUM nicht zulassen, die im GUM formulier-
ten Voraussetzungen also nicht gegeben sind.

Bei der Auswertung der Tests wurde stets davon
ausgegangen, dass die Ergebnisse dem GUM folgend
konfektioniert werden miissen. Dabei miissen die
Unsicherheiten auf eine gewisse Anzahl signifikanter
Stellen gerundet und die Stellenzahlen der Schétz-
werte an diejenigen der dazugehorigen Messunsi-
cherheit angepasst werden, ebenfalls verbunden mit
einer Rundung. Wird eine Messunsicherheit auf z. B.
zwei signifikante Stellen gerundet, dann kénnen
sich Berechnungsfehler oder numerische Probleme,
die eine Abweichung von weniger als 0,5 ... 5 %
verursachen, nicht auf das fertig konfektionierte
Ergebnis auswirken. Die im Folgenden beschriebe-
nen Probleme verursachten stets Abweichungen, die
diese Relevanzschwelle mehr oder weniger deutlich
tiberschritten.

4.2 Funktionale Probleme
Funktionsumfang

Das sicherlich fiir eine Beschaffung wichtigste
Kriterium ist der Funktionsumfang eines GUM-
Programms, also die Frage, welche oder wie viele
Aspekte bzw. Varianten der im GUM und GUM S1
dargestellten Messunsicherheitsabschatzungen
durch das Programm unterstiitzt werden. Hier sei
zuerst darauf hingewiesen, dass ein Programm, das
nach Selbstaussage eine Berechnung der Messun-
sicherheit nach GUM oder eine Konformitit zum
GUM bietet, in der Regel nicht sdémtliche Aspekte
der Berechnung umfasst. Dies ist solange kein
Problem, wie der zukiinftige Benutzer die Mog-
lichkeit hat, vor der Beschaffung des Programms
oder durch eine Probezeit herauszufinden, ob

die von ihm bendtigten Aspekte oder Varianten
enthalten sind.

Die Unterschiede im Funktionsumfang kénnen
z.B. folgende Aspekte betreffen:

] Die Monte-Carlo-Berechnung ist (a) kein
Bestandteil, (b) integraler Bestandteil
oder (c) durch ein zukaufbares Zusatz-
programm angebotener Bestandteil des
GUM-Programmes.

] Die Monte-Carlo-Simulation (MC) wird (a)
bevorzugt betrieben und auf Wunsch werden
Ergebnisse nach dem GUF-Verfahren zusitz-
lich berechnet und validiert, oder (b) die
Ergebnisse nach dem GUF-Verfahren werden
bevorzugt berechnet und der Benutzer muss
selbst fiir eine Validierung anhand einer
MC-Berechnung sorgen, oder (c) beides wird
berechnet, es wird aber keine Validierung
bzw. kein Vergleich angeboten.

= Die zu den Eingangsgréfien vorhandenen
Daten konnen (a) in verschiedenen Varianten
vorliegen und alle diese Varianten konnen
direkt eingegeben werden, oder (b) die Pro-
gramme akzeptieren nur wenige Varianten
fiir die Eingabe und der Benutzer muss die
Daten vorher aufbereiten bzw. aufierhalb des
Programms vorverarbeiten, um sie eingeben
zu kénnen.

= Zu Typ-B-Eingangsgrofien werden unter-
schiedlich viele auswéhlbare Verteilungen
angeboten.

= Innerhalb der Modellgleichung sind unter-
schiedlich viele mathematische Standard-
funktionen benutzbar.

] Die Empfindlichkeitskoeffizienten werden (a)
numerisch berechnet, (b) analytisch ermittelt,
(c) beim Benutzer abgefragt oder (d) es sind
mehrere Methoden realisiert.

= Das Modell oder die Eingaben kann bzw.
koénnen (a) auf einfache Weise variiert /
parametriert und die Berechnung mehrfach
wiederholt werden, um die Bedeutung ver-
schiedener Einflussfaktoren auf das Ergebnis
zu iberpriifen, oder (b) diese Parametrierung
/ Wiederholung ist nicht direkt méglich.

»  Fiir die Ergebnisgrofien wird (a) nur die
Standardmessunsicherheit oder aber (b) auch
die Erweiterte Messunsicherheit berechnet.
Im zweiten Fall werden die Verteilungen der
Ergebnisgrofien (b1) verschieden abgeschatzt
oder (b2) beim Benutzer abgefragt, oder (b3)
es wird immer eine bestimmte Verteilung
angenommen.
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] Fur die Erweiterte Messunsicherheit der
Ergebnisgrofien kann sich (a) der Benutzer
zwischen dem p-symmetrischen und dem
kiirzesten Vertrauensintervall entscheiden -
oder (b) das Programm wihlt eine der mog-
lichen Varianten automatisch oder (c) das
Programm hat nur eine Variante realisiert.

] Das Programm erlaubt (a) eine oder (b)
mehrere Ergebnisgrofien. Bei mehreren
Ergebnisgrofien wird deren Korrelation (b1)
berechnet oder (b2) nicht berechnet.

] Bei der MC-Simulation wird (a) nur das nicht
adaptive, (b) nur das adaptive oder (c) beide
Verfahren angeboten.

Eine weitere Angabe mag die erheblichen Unter-
schiede beziiglich des Funktionsumfanges verdeut-
lichen: die Angabe, wie viel Prozent der gut 1000
funktionalen Testfdlle aus dem Repository durch
die jeweiligen Programme verarbeitet werden
konnten. Hier reichte die Palette von 42 % bis 85 %
der funktionalen Testfille.

Berechnungsprobleme

Bei Berechnungsproblemen handelt es sich héufig
um Formeln, die abweichend vom GUM imple-
mentiert sind, wobei es sich dabei sowohl um
irrtiimliche als auch um absichtliche Abweichun-
gen handeln kann. Im zweiten Fall kann erwartet
werden, dass die Abweichung vom Hersteller
beschrieben und begriindet wird.

Unter die Berechnungsprobleme fallen aber auch
Rundungs- und Stellenzahlprobleme, da sie unmit-
telbar die Brauchbarkeit der Ergebnisse beeinflus-
sen. Einige dieser Probleme werden im Folgenden
néher beschrieben:

Liegt nur eine Eingangsgrofle x vor, iibernimmt
die Ergebnisgrofie y den Freiheitsgrad dieser Ein-
gangsgrofle. Eines der Programme berechnete in
solchen Fillen stets v, = v, — 1 statt v, = v,. Dieser
Ansatz ist weder begriindet, noch war er dokumen-
tiert. Er besagt im Kontext des GUM, dass die allein
aus der Messunsicherheit von x berechnete Messun-
sicherheit von y als weniger zuverléssig betrachtet
wird, als die Messunsicherheit von x selbst.

Werden bei der Berechnung der Varianz einer
Beobachtungsreihe Erfahrungswerte einbezogen,
dann lieferte eines der Programme Werte, die
keiner der in GUM und GUM S1 aufgefiihrten
Formeln entsprachen. Die Abweichungen waren
systematisch, sodass der Verdacht nahelag, dass
eine eigene Formel verwendet wurde. Es war auch
eine eigene Formel dokumentiert, dieser entspra-
chen die berechneten Werte jedoch ebenfalls nicht.

Werden in der Modellgleichung Standardfunk-
tionen wie Cosinus verwendet, wird iiblicherweise
beim Testen das Argument variiert, um die Berech-

nung des Cosinus® und der restlichen Modellglei-
chung fiir verschiedene Argumente zu priifen.
Verwendet werden z. B. Argumente aus allen vier
Quadranten, die Grenzen der Quadranten sowie
gelegentlich Werte auflerhalb des Grundbereichs
0...27. Eines der Programme zeigte hier eine
Abweichung bei nur einem einzigen der Testflle.
Der Grund lag darin, dass das Programm die
Argumente auf Zulédssigkeit iiberpriifte und irrtiim-
lich den Wert n/2 als unzuléssig fiir den Cosinus
bewertete.

Viele Programme verwenden fiir das Nachschla-
gen des Erweiterungsfaktors fiir die t-Verteilung
vereinfachte Tabellen oder Listen. Werden z. B.
schon ab Freiheitsgraden von v, = 30 die Werte
fiir v = oo verwendet, dann werden signifikant zu
kleine Uberdeckungsintervalle berechnet.

Eines der Programme schien in der Tabelle der
Erweiterungsfaktoren t (p, v ) auch dann zu
interpolieren, wenn dies eigentlich nicht notwendig
war. Fiir direkt nachschlagbare Werte wie t = 2,15
wurden ,,genauere” Werte wie t = 2,1477 ermittelt.
Die Vermutung liegt nahe, dass das Programm
weder nachschlug noch interpolierte, sondern die
Tabelle {iber eine Funktion komplett nachgebildet
hatte.

Zwei der Programme ermittelten Korrelationsko-
effizienten aus Beobachtungsreihen korrekt, aber
mit nur zwei Nachkommastellen. Das hatte erheb-
liche Rundungsfehler zur Folge. Bei einem Testfall
betrug die Abweichung 40 % bei der Messun-
sicherheit des Ergebnisses.

Auch der numerisch ermittelte (Naherungs-)
Wert des Empfindlichkeitskoeffizienten wurde
in einem Fall mit einer begrenzten Stellenzahl
berechnet, die nicht nur fiir die Anzeige, sondern
auch fiir die Weiterverarbeitung verwendet wurde.
Dadurch kam es zu einem zusétzlichen Fehler bei
der Messunsicherheit des Ergebnisses in der Hohe
der Relevanzschwelle.

Protokoll-, Ubertragungs- und Speicherfehler

Hierbei handelt es sich z. B. um die unvollstin-
dige Speicherung der Eingaben des Benutzers
oder die unvollstindige Ausgabe der Daten in die
Protokolle, sodass die Berechnung spater nicht
noch einmal vollstdndig nachvollzogen werden
kann. Problematisch kann auch die Ausgabe stark
gerundeter Ergebnisse sein, die fiir eine Weiterver-
arbeitung aber genauer benétigt werden. Folgende
Probleme traten u. a. auf:

Eines der Programme erfasste beim Speichern
der Benutzereingaben die Uberdeckungswahr-
scheinlichkeit p fiir die Berechnung der erweiterten
Messunsicherheit nicht. Unabhéngig davon, welche
Eingabe der Benutzer gemacht hatte, betrug der
Wert nach dem Speichern und erneuten Offnen des
Budgets immer p = 95 %.
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Eines der Programme gab Korrelationen zwi-
schen Eingangsgréfien nicht ins Protokoll aus,
sodass die Berechnung anhand des Protokolls
nicht reproduziert werden konnte. Bei anderen
Programmen fehlte die Art des Uberdeckungs-
intervalls oder die Angabe, ob adaptiv oder nicht
adaptiv gerechnet worden war.

Eines der Programme sah als Mindestwert fiir
die Uberdeckungswahrscheinlichkeit p den in der
Praxis uniiblichen Wert von p = 0,1 % vor. Lief} der
Benutzer diesen Wert unverdndert stehen, tauchte
er als p = 0,0 % in der Ergebnisdarstellung auf.

Eines der Programme speicherte die Matrix
der Korrelationskoeffizienten auf uniibliche Art.
Zwar wurden z. B. nach einer Anderung die neuen
Koeffizienten gespeichert und tiberschrieben die
alten Werte, davon waren aber alle Koeffizienten
mit dem (neuen) Wert 0 ausgenommen. Fiir diese
blieb der alte Wert erhalten, sodass die gespei-
cherte Korrelationsmatrix aus einer Mischung alter
und neuer Koeffizienten bestand.

Eines der Programme ermittelte Messunsicher-
heiten mit drei signifikanten Stellen, speicherte
davon aber nur zwei und erweiterte die Stellenzahl
beim Wieder-Einlesen durch Anhidngen einer Null
wieder auf drei. Zum einen entstand dadurch ein
Rundungsfehler, zum anderen wurde mehr Wissen
tiber die Messunsicherheit dargestellt, als vorhan-
den war.

Numerische Probleme

Gelegentlich kann der Umstand, dass die Pro-
gramme mit Maschinenzahlen, also mit Zahlen
begrenzter Auflésung, arbeiten, zu speziellen
Effekten fithren. Gliicklicherweise sind die Berech-
nungen nach GUM oder mit MC nur selten so
komplex, dass sich dies auf die Korrektheit der
Ergebnisse auswirkt. Aufgetreten sind bei den
Tests aber trotzdem z. B. die folgenden Effekte:

Besitzt eine Eingangsgrofie eine gegeniiber
ihrem Schitzwert sehr kleine Messunsicherheit,
dann kann die Berechnung des Differenzenquo-
tienten, der als Naherung fiir den Empfindlich-
keitskoeffizienten bené&tigt wird, aus numerischen
Griinden vollig abseitige Ergebnisse erbringen.
Sollten in diesem Fall keine Plausibilititstests die
Verwendung dieses verungliickten Empfindlich-
keitskoeffizienten verhindern, kann das Endergeb-
nis beliebig vom korrekten Wert abweichen. Dieses
Problem hatten und haben im Prinzip alle geteste-
ten Programme.

Relative Standardmessunsicherheiten sollten
nicht ausgegeben werden, wenn der dazugehoérige
Schétzwert Null ist. Bei einem Programm kam es
gelegentlich vor, dass der Schitzwert trotz einer
Anzeige von ,,0,0“ intern einen numerisch noch
fassbaren Wert besafd und eine unsinnig grofie rela-
tive Standardmessunsicherheit ausgegeben wurde.

Bei einem anderen Programm wurde zu Schitz-
werten mit dem Wert 0 eine relative Standardmes-
sunsicherheit von 0 angegeben, was fachlich nicht
korrekt ist.

Eines der Programme ermittelte leicht unter-
schiedliche Ergebnisse abhingig davon, ob fiir zwei
Eingangsgrofen die Option ,,ohne Korrelation®
oder aber ,,mit Korrelation, r = 0 gewdhlt wurde.

Eines der Programme ermittelte aus numeri-
schen Griinden bei der Berechnung der Korrelation
zwischen zwei Beobachtungsreihen gelegentlich
Werte leicht oberhalb von +1 bzw. leicht unterhalb
von -1 und lehnte dann die weitere Berechnung ab.
Solch eine enge Korrelation von Beobachtungsrei-
hen sollte in der messtechnischen Praxis allerdings
kaum vorkommen.

4.3 Probleme mit der Bedienbarkeit
der Programme

Eine unklare oder komplizierte Bedienung kostet
im besten Fall nur etwas Zeit, im Extremfall kann
sie jedoch, wie sich zeigte, zu erheblichen Berech-
nungsfehlern fithren. Bei einem der gepriiften
Programme, das eine speziell entwickelte Benut-
zeroberfliche aufwies, wichen die aus einer
Beobachtungsreihe berechneten Mittelwerte und
Standardabweichungen fast immer von den erwar-
teten Werten ab. Da die Implementierung der
Formeln fiir Mittelwert und Standardabweichung
kein grofieres Problem darstellen diirfte, war zu
vermuten, dass die Ursache eher in der Benutzer-
oberfliche des Programms lag. Bei der Eingabe
von Beobachtungswerten verschwanden diese
Werte zumindest stets vom Bildschirm und die
Eingabe musste wiederholt werden, bis die Werte
nicht mehr verschwanden. Es ist zu vermuten, dass
das Programm einen Teil der verschwundenen
Werte in die Berechnungen einbezog und dies die
Ursache fiir die abweichenden Mittelwerte und
Standardabweichungen war.

Eine dhnliche Situation lag fiir dieses Programm
bei der Verwendung von Standardfunktionen vor.
Ergab sich fiir eine Modellgleichung y = sin(x)
ein Schétzwert von y = -7, dann liegt die Vermu-
tung nahe, dass die Funktion sin() nicht als solche
erkannt wurde.

Eines der anderen Programme ersetzte nicht
plausible oder ungiiltige Benutzereingaben durch
eigene giiltige Werte erst in dem Moment, in dem
der Benutzer die entsprechende Eingabeseite
verlief$ und diese Verdnderung seiner Eingaben
deswegen nicht mehr bemerken konnte.

Dasselbe Programm erwies sich als besonders
heikel bei der Eingabe des letzten Wertes einer
Beobachtungsreihe. Wihrend alle vorangegange-
nen Werte mit verschiedenen Tasten abgeschlos-
sen werden durften, war beim letzten Wert eine
bestimmte Taste vonné&ten. Bei Benutzung einer
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falschen Taste wurde der letzte Wert stillschwei-
gend durch 0,0 ersetzt, was in der Regel zu einem
verfilschten Mittelwert und einer verfalschten
Standardabweichung fiihrte.

Wihrend die bisherigen Beispiele zu einer meist
unbemerkten Verfilschung der Berechnungser-
gebnisse fithrten und damit relativ schwerwiegend
waren, sollen interessehalber hier noch einige Bei-
spiele angefiihrt werden, bei denen dies nicht der
Fall war. Es handelt sich um Benutzungsprobleme,
die ,,nur® Zeit oder Aufmerksamkeit kosteten. Bei
der Einbeziehung von Erfahrungswerten in die
Berechnung der Varianz einer beobachteten Grof3e
sollte der Benutzer genau darauf achten, welche
Art von Eingaben erwartet werden. Bei einem der
Programme war - je nach ausgewdhlter Statistik
- mal die Eingabe der fritheren (pooled) Standard-
abweichung der Einzelwerte, mal die Eingabe der
fritheren Standardabweichung des Mittelwerts
erforderlich.

Bei einem der Programme wurden an vielen
Stellen Benutzereingaben, die eigentlich bereits
abgeschlossen und vom Programm akzeptiert
worden waren, in einem spéteren Schritt und
sichtbar fiir den Benutzer wieder zuriick auf einen
Standardwert gesetzt. Sie mussten dann erneut
eingegeben werden und wurden manchmal wieder
zuriickgesetzt. Der Benutzer war gezwungen zu
probieren, in welcher Reihenfolge die Eingaben am
besten erfolgen, um akzeptiert und nicht wieder
zuriickgesetzt zu werden.

Einige Programme unterlassen die Betragsbil-
dung bei der Berechnung der Unsicherheitsbei-
trage der einzelnen Eingangsgrofien. Das brachte
fachlich nicht unbedingt sinnvolle, aber wertmiflig
korrekt berechnete negative Unsicherheitsbeitrage
mit sich.

Zwei der Programme erkannten eine Modell-
gleichung wie ,,0 = y + x" die nicht nach einer
Ergebnisgrofie aufgelost ist, nicht und lehnten sie
deswegen auch nicht ab. Stattdessen nahmen sie
an, die Zahl 0 wiére die Ergebnisgrofie.

Eines der Programme brach die Berechnung ab,
wenn die vom Benutzer eingegebene Korrelations-
matrix Eigenwerte mit dem Wert 0 aufwies. Solche
positiv semidefiniten Matrizen sind nicht grund-
satzlich unzuldssig, sondern werden vom GUM
selbst in Beispielen verwendet. Diese Beispiele aus
dem GUM lief3en sich mit diesem Programm nicht
nachberechnen.

4.4 Dokumentationsmdingel

Will der Benutzer einem Problem auf den Grund
gehen, erweist sich die Dokumentation der Pro-
gramme haufig als liickenhaft. Meist fehlen detail-
lierte Angaben zu den Berechnungsschritten oder
-optionen, bei denen GUM oder GUM S1 mehrere
Varianten vorsehen. Deswegen sei hier nur ganz

allgemein angemerkt, dass sich folgende Erldute-
rungen héufig nicht in den Handbiichern fanden:

= welche Methode und welche Stitzstellen bei
der Berechnung des numerischen Anstiegs
benutzt werden,

= ob es einen Linearitatstest gibt und wie er
genau funktioniert,

= ob der Erweiterungsfaktor fiir die t-Verteilung
per Interpolation oder Abschneiden und
Nachschlagen berechnet wird,

= wie der effektive Freiheitsgrad des Ergebnisses
im korrelierten Fall berechnet und wie die
Formel begriindet wird,

= welche Funktion der U-Verteilung zugrunde
liegt, wenn eine solche angeboten wird,

= ob und wie die erweiterten Messunsicherhei-
ten korrelierter Ergebnisgréfien berechnet
werden.

5. Fazit und Ausblick

Die gepriiften Programme fiir die Berechnung
der Messunsicherheit nach GUM variieren stark
in jhrem Funktionsumfang. Die durchgefiihrten
Validierungen haben aufgezeigt, dass jedes der
gepriiften Programme Programmierfehler, Benutz-
barkeits- und/oder Dokumentationsprobleme
aufweist. Die Vielfalt der aufgetretenen Fehler
zeigt, dass eine kurze, testweise Inbetriebnahme
des Programms vor einem eventuellen Kauf nicht
effektiv ist, um seine Eignung fiir den geplanten
Einsatz einschitzen zu kénnen.

Selbstverstindlich sind grobe Programmierfeh-
ler bei der Umsetzung einer Formel durch wenige
Tests zu entdecken. Anders sieht es aus, wenn der
Fehler nicht eine ganze Formel oder Funktion,
sondern nur einen bestimmten Argumentwert
betrifft oder wenn er durch die starke Rundung
des Ergebnisses nur unter bestimmten Bedingun-
gen und damit nur gelegentlich auftritt. Die durch-
gefithrten Tests zeigen, dass eine ganze Reihe von
aufgetretenen Problemen schwer zu identifizieren
sind oder die Berechnungsergebnisse unsystema-
tisch oder unauffillig verfalschen.

Somit scheint eine systematische Validierung
dieser Programme, besonders wenn es sich um
einen Einsatz im gesetzlich geregelten Bereich
handelt, angeraten. Dabei sollte auf eine vollstan-
dige Abdeckung aller funktionalen Vorgaben aus
GUM und GUM S1 geachtet werden, sowie auf
eine den Regeln des Software Engineering entspre-
chende Testfallgenerierung.
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Zur Verbesserung der Leistungsfihigkeit soll
die Testumgebung in der nédchsten Zeit weiter
ausgebaut werden. Insbesondere fiir die Quali-
taitsmerkmale Benutzbarkeit und Zuverlassigkeit
sind Erweiterungen sinnvoll. Des Weiteren stellt
die bisher fehlende Berticksichtigung von Monte-
Carlo-Berechnungen ein noch offenes Problem
dar. Da Monte-Carlo-Ergebnisse nicht direkt mit
Soll-Ergebnissen verglichen werden konnen (sie
miissen nur mit einer bestimmten Wahrschein-
lichkeit mit analytisch gewonnenen Ergebnissen
ibereinstimmen), ist fiir die Einbeziehung von
Monte-Carlo-Testfillen die Erweiterung der
Grammatik erforderlich. Mit der Erweiterung
um Monte-Carlo-Berechnungen steht die Frage
in Zusammenhang, ob die Testfdlle um solche fiir
das Software-Qualitdtsmerkmal Effizienz erweitert
werden sollten. Es ist vorstellbar, dass nicht nur
die funktionale Korrektheit der Monte-Carlo-
Berechnungen, sondern auch ihre Dauer fiir den
Benutzer interessant ist. Allerdings ist die Dauer
der Berechnung keine objektivierbare Anforde-
rung. Schliefllich ist die Frage des Ubergangs von
rationalen zu komplexen Zahlen interessant, ins-
besondere fiir bestimmte Anwendungsfelder wie
z. B. Hochfrequenzmesstechnik. Datenmodell und
Grammatik miissten dafiir nicht bzw. nur gering-
fiigig gedndert werden.
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Sicherheitsaspekte bei Geldspielgeraten:
Auswirkungen der neuen SpielV auf den

Zulassungsprozess

Gervin Thomas', Kerstin Thiele?, Reiner Kuschfeldt3

1. Einleitung

Geldspielgerite werden seit Jahrzehnten entwickelt
und aufgestellt. Um gewisse Schutzziele zu erfiil-
len, wird dieser Markt vom Gesetzgeber reguliert.
Dabei ist ein zentrales Schutzziel der Jugend- und
Spielerschutz. Um diesen Schutz zu gewihrleis-
ten, diirfen ausschliefflich Gerite auf dem deut-
schen Markt aufgestellt werden, die iiber eine
Bauartzulassung der Physikalisch-Technischen
Bundesanstalt (PTB) verfiigen. Dies ist durch die
Gewerbeordnung (GewO) geregelt. Ferner sind die
Voraussetzungen fiir die Zulassung von Geldspiel-
gerdten in der Spielverordnung (SpielV) festgelegt.
Die PTB ist dariiber hinaus gemaf3 SpielV erméch-
tigt, eine technische Richtlinie herauszugeben,

die den Zulassungsprozess fiir Geldspielgerite
beschreibt, um die Priifbarkeit und Durchfiih-
rung zu gewiahrleistet. Die Bauartzulassung wird
innerhalb der PTB von der Arbeitsgruppe ,,Spiel-
gerdte” durchgefiihrt. Ende 2014 wurde die SpielV
zweimal gedndert, worauf auch die technische
Richtlinie vollstandig iiberarbeitet und ergédnzt
werden musste, da viele neue konzeptionelle und
technische Anforderungen zu beachten waren. Die
wesentlichen Neuregelungen betrafen folgende
Punkte:

= Verbesserung des Manipulationsschutzes
= Verbesserung des Spieler- und Jugendschutzes

Im Zuge dieser Neuregelungen kamen auf die
PTB viele Herausforderungen zu. Alle bereits
bestehenden Konzepte und Priifprozesse mussten
in diesem novellierten Rechtsgebdude erneut
betrachtet und bewertet werden. Dieser Artikel
beschreibt die Auswirkungen und Anderungen
des Zulassungsprozesses aufgrund der neuen
gesetzlichen Grundlagen. Er legt einen besonderen

Fokus auf die gesteigerten Anforderungen bzgl.
der IT-Sicherheit. Aus diesem Grund wird nur
auf Themen eingegangen, die die Bauartzulassung
betreffen. Regelungen, die z.B. die Aufstellung
betreffen, sind nicht Fokus dieses Artikels.

Kapitel 2 gibt einen Uberblick iiber die gesetz-
lichen Grundlagen der Bauartzulassung und die
Entwicklung der technischen Richtlinie 5.0. In den
Kapiteln 3 und 4 werden die technischen und kon-
zeptionellen Neuerung sowie deren Einfluss auf
die Bauartzulassung dargestellt. Zum Abschluss
wird im Kapitel 5 ein Fazit gezogen.

2. Gesetzlicher Hintergrund

Die Physikalisch-Technische Bundesanstalt ist fiir
die Priifung und Bauartzulassung von Geldspiel-
gerdten gemafd § 33¢c GewO zustandig. Naheres
dazu ist in den §$ 11 ff. der Spielverordnung
geregelt. Die Spielverordnung in der Fassung der
Bekanntmachung vom 27. Januar 2006 wurde am
10.11.2014 durch die 6. Verordnung zur Ande-
rung der Spielverordnung [1] gedndert. Kurze Zeit
darauf wurde diese nochmals mit der 7. Verord-
nung [2], am 12.12.2014, nachjustiert.

Zentrales Schutzziel des Gesetzgebers ist der
Schutz des Spielers. Insbesondere soll durch
besondere Mafinahmen verhindert werden, dass
pathologische Spieler unangemessene Verluste in
kurzer Zeit erleiden. Ein weiteres Schutzziel ist die
Starkung des Manipulationsschutzes zur Verhin-
derung der Steuerhinterziehung und Geldwésche.
Die darunter fallenden technischen Mafinahmen
priift die PTB im Rahmen der Bauartzulassung.

Die Spielverordnung erméchtigt die PTB
gemaf3 §12 Abs. 4, eine technische Richtlinie
herauszugeben, um die Priifbarkeit der einge-
reichten Baumuster zu sichern, die Durchfiih-
rung der Bauartzulassung zu unterstiitzen und
um bauartabhédngige Voraussetzungen fiir eine
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wirksame Uberpriifung aufgestellter Gerite zu
schaffen. Zusitzlich ist sie fiir die Hersteller von
Geldspielgeriten ein wichtiges Hilfsmittel bei
der Konstruktion ihrer Gerdte und gibt ihnen
Handlungssicherheit.

Aufgrund der 6. und 7. Verordnung zur Ande-
rung der SpielV erstellte die PTB eine neue techni-
sche Richtlinie, um die Zulassung nach Vorgaben
des Gesetzgebers zu gewihrleisten. Indem die PTB
zusammen mit dem BMWi Konsultationsveran-
staltungen mit Herstellern und Sachverstandigen
im Zuge der Erstellung der Richtlinie durch-
fithrte, wurden die neuen Herausforderungen
aus verschiedenen Blickwinkeln betrachtet. Am
27.01.2015 wurde die technische Richtlinie in
der Version 5.0 (TR5.0) von der PTB finalisiert.
Anschlieflend wurde sie bei der Europdischen
Kommission zur Notifizierung eingereicht, um
nichttarifire Handelshemmnis auszuschlieflen.
Nach einer dreimonatigen Stillhaltefrist wurde
die TR5.0 [3] im Mai 2015 von der Européischen
Kommission notifiziert und wird seitdem als
Grundlage fiir die Bauartzulassung verwendet.

3. Verbesserung des Manipulationsschutzes

Der Gesetzgeber hat mit der 6. und 7. Verordnung
zur Anderung der Spielverordnung mehrere Maf3-
nahmen festgelegt, um den Manipulationsschutz
von Geldspielgeriten zu erhohen. Eines der Haupt-
ziele ist die Bekdmpfung von Steuerhinterziehung
und Geldwische. Um den Herstellern die Zeit zu
geben, diese Mafinahmen umzusetzen, wurden sie

Geld-
speicher

Spiel-
software

Daten-
schnittstelle

Generische Architektur von Geldspielgeraten [8]
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vom Gesetzgeber im Rahmen einer Ubergangsfrist
stufenweise eingefiihrt. Die erste Stufe bildete ein
IT-Sicherheitsgutachten, das ab dem 10.05.2015
zusammen mit dem Antrag auf Bauartzulassung
eingereicht werden muss. Details dazu werden im
Kapitel 3.1 dargestellt. Die nichste Verscharfung
der Sicherungsmafinahmen folgte am 10.02.2016
durch die Vorgabe, dass alle neu zugelassenen Bau-
arten die Daten der Kontrolleinrichtung gesichert
aufzeichnen miissen, um in geeigneter Form alle
Einsdtze, Gewinne und den Kasseninhalt zu doku-
mentieren. Weiterfithrende Informationen werden
im Kapitel 3.2 dargestellt.

3.1 Sicherheitsgutachten

Zur Stirkung des Manipulationsschutzes von
Geldspielgeriten wurde vom Gesetzgeber gefor-
dert, dass allen Antrdgen auf Zulassung eines
Geldspielgerites nach dem 10.05.2015 ein IT-
Sicherheitsgutachten beigefiigt sein muss. Dieses
Gutachten muss von einer vom BSI nach den
Common Criteria (CC) [4] oder ITSEC [5] zer-
tifizierten oder gleichwertigen Priifstelle erstellt
werden. Das IT-Sicherheitsgutachten orientiert
sich dabei an den Vorgaben der Common Criteria,
welche in die ISO 15408 [6] Uberfithrt wurden. Die
Common Criteria sind international abgestimmte
Kriterien fiir die Evaluierung der Vertrauenswiir-
digkeit von IT-Produkten. Diese Evaluierung ist
jedoch relativ zeit- und kostenintensiv. Um diesen
Aufwand zu reduzieren, wurden unter anderem
Teile der CC-Evaluierung im Vorfeld durchge-
fihrt. In Kooperation mit dem Fraunhofer-Institut
fiir Angewandte und Integrierte Sicherheit (AISEC)
[7] wurde von der PTB eine Bedrohungsanalyse
durchgefiihrt [8], in der als kritisch eingestufte
Angriffsszenarien identifiziert wurden. Zu diesem
Zweck wurde eine allgemeine generische Struktur
von Geldspielgeriten erstellt, auf die die Angriffs-
szenarien abzielen. Diese ist in Bild 1 dargestellt.
Durch die Manipulation einer der dargestellten
Komponenten wird das Sicherheitskonzept des
Geldspielgerites verletzt und die Vorgaben der
SpielV konnen nicht mehr gewahrleistet werden.
Durch eine Uberpriifung nach Maflgabe des
Standes der Technik soll dies von einer unabhéngi-
gen zertifizierten Stelle ausgeschlossen werden.
Die Angriffe sind, wie in den CC tblich, allge-
mein formuliert, um auf die jeweiligen technischen
Gegebenheiten jeder Bauart angepasst zu werden.
Eine umfassende Angriffsanalyse auf Geldspielge-
rate wurde bereits in [9] présentiert. Die zertifi-
zierte Priifstelle identifiziert die spielverordnungs-
relevanten Hard- und Softwarekomponenten,
um Bedrohungen auf Basis der Angriffsszenarien
zu untersuchen. Ziel der IT-Gutachten ist es, die
spielverordnungsrelevanten Komponenten dahin-
gehend zu untersuchen, ob ihre Integritit, Authen-
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tizitdt, Vertraulichkeit und Verfiigbarkeit nach
Maf3gabe des Standes der Technik gesichert ist.
Der Zulassungsprozess der PTB dndert sich
durch diese Neuerungen in mehreren Berei-
chen. Im Vorfeld der Antragsstellung steht die
PTB dem Hersteller und auch der Priifstelle mit
ihrem Expertenwissen beratend zur Seite. Dies
gewihrleistet, dass der Hersteller bereits bei der
Entwicklung relevante Sicherheitsaspekte beachten
kann. Auf der anderen Seite hat die Priifstelle die
Mabglichkeit, sich tiber Themen, die Geldspielge-
rite betreffen, zu informieren. Nach der Einrei-
chung des Zulassungsantrages verifiziert die PTB
das IT-Sicherheitsgutachten auf Vollstandigkeit
und addquate Anpassung an die Geldspielgera-
tearchitektur. Nachdem die Zulassung fiir ein
Geldspielgerit erteilt wurde, schliefit sich ein
Uberwachungsprozess an. Sicherheitsgutachten
konnen fiir eine ganze Klasse von Geldspielgera-
ten gelten. Wird ein Gerit aus dieser Klasse mit
neuen Sicherheitsmafinahmen versehen oder ein
bis dato unbekannter Angriff erfolgreich durch-
gefiihrt, muss von der Priifstelle ein neues (Teil-)
Gutachten erstellt werden. Dieses Gutachten muss
die neuen Sicherheitsmafinahmen bewerten und
bestatigen, dass das Gerit wieder nach Maf3gabe
des Standes der Technik gesichert gebaut ist. Dies
kann zur Folge haben, dass andere Gerite der
gleichen Klasse auch von den neuen Sicherheits-
mafinahmen betroffen sind. Diese Gerdte miissen
durch die PTB identifiziert werden, um geeignete
Mafinahmen einzuleiten. Die Uberwachung der
Geriteabhédngigkeiten ist sehr umfangreich, da
die Abhéngigkeiten von Gerdten und Geréteklas-
sen auf komplexe Graphen abgebildet werden.
Aus diesem Grund wurde von der Arbeitsgruppe
»Spielgerate” ein IT-Werkzeug auf Basis einer
umfangreichen Datenbank geschaffen, welches
die Uberwachung der einzelnen Abhingigkeiten

Zusitzlich priift die PTB alle Angriffsszenarien
der Bedrohungsanalyse in regelmafliigen Abstin-
den auf ihre Aktualitét. Falls erforderlich, werden
bestehende Angriffsszenarien erweitert bzw.
neue, bisher unbekannte in die Bedrohungsana-
lyse aufgenommen, um den Stand der Technik
sicherzustellen.

3.2 Gesicherte KE-Daten

Fiir jedes in Deutschland zugelassene Geldspiel-
gerdt ist zwingend vorgeschrieben, dass es eine
Kontrolleinheit (KE) besitzt. Jegliche Einsatze,
Gewinn- und Zustandsmeldungen miissen von
der Spielsteuerung an die KE gesandt und durch
diese bestatigt werden. Dadurch ist gewéhrleistet,
dass die Anforderungen gemif3 §13 Nr.2 bis Nr.
6a SpielV gepriift und eingehalten werden. Ferner
miissen die Daten der KE (Einsatze, Gewinne und
der Kasseninhalt) gemaf} §13 Nr. 9 zeitgerecht,
unmittelbar und auslesbar erfasst werden. Diese
Daten bilden die Grundlage fiir die Erhebungen
von Fiskaldaten und miissen daher nach dem Stand
der Technik gesichert sein. Einsatz und Gewinn
sind hierbei selbsterklarend, der Kasseninhalt

ist die rechnerische Differenz aus Einsétzen und
Gewinnen. Fiir alle relevanten Daten werden vom
Gesetzgeber geméf3 §13 Nr. 9a SpielV folgende
Vorgaben definiert:

1.) Verfiigbarkeit und Auswertbarkeit

2.) Authentizitit der Daten
(Zuordnung zum erzeugenden Gerit)

3.) Verkniipfung mit dem Entstehungszeitpunkt

4.) Vollstandigkeit

von Geldspielgerdten zu Sicherheitsgutachten o gi;gigl;erte
erméglicht. 5.) Integritat der Daten KE-Daten
Geldspielgerat
Kontrolleinrichtung
Sicherheitsmodul Speichermedium
(Private Key)
Daten P
- Signierte
£ ¥
D, SW-Ver, ... Nr, I{nt-:-ltt Einsatz, > Hash —
Gewinn, ...
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Um diese Vorgaben zu erfiillen, ist in der Regel
ein Verfahren wie in Bild 2 dargestellt notig.

Die relevanten Buchungsdaten der KE werden
dabei mit der Gerite-ID und Merkmalen der
SW-Version versehen, um die Authentizitit zu
gewdhrleisten. Zusitzlich erhalt jeder Datensatz
eine fortlaufende, eindeutige Buchungsnumme-
rierung und einen Zeitstempel. Dies garantiert
die Vollstandigkeit und die Verkniipfung mit dem
Entstehungszeitpunkt. Die so erzeugten Daten
werden anschlieflend durch ein Signaturverfah-
ren gesichert, um ihre Integritit zu garantieren.
Da die Sicherung der Daten nach dem Stand der
Technik erfolgen muss, sind Mindestvorgaben fiir
die Schliissellange der Signaturverfahren einzu-
halten. Diese Vorgaben werden in Standards vom
BSI [10] und der Bundesnetzagentur [11] definiert.
Anschlieflend erfolgt die Ablage der signierten
Daten auf ein Speichermedium mit Standardzu-
gang, damit deren Verfiigbarkeit gesichert ist. Fiir
die Speicherung der Daten wurde ein einheitlicher
Ablagestandard entwickelt, der die Auswertbar-
keit garantiert. Der Datenablagestandard wurde
zusammen mit dem Fraunhofer AISEC erarbeitet
und muss in jedem Geldspielgerat implementiert
werden.

Die Sicherung der KE-Daten hat direkten Ein-
fluss auf den Zulassungsprozess der PTB. Hierzu
wird auf der einen Seite gepriift, ob der Hersteller
den definierten Ablagestandard und die Siche-
rungsverfahren nach Vorgabe des BSI bzw. der
Bundesnetzagentur einhilt, damit die Daten nach
Stand der Technik gegen Verdnderungen geschiitzt
sind. Auf der anderen Seite wird im Zulassungspro-
zess getestet, ob die Daten der Kontrolleinheit auch
den signierten Daten auf dem Speichermedium
entsprechen. Hierzu werden von der Arbeitsgruppe
»Spielgerite” vollautomatische softwaregestiitzte
Priifwerkzeuge entwickelt und getestet, um den
Zulassungsprozess zu automatisieren und damit
zu beschleunigen. Bei der Priifung der gesicherten
KE-Daten sowie der Entwicklung der Software-
werkzeuge werden aktuelle kryptografische oder
gleichwertige Verfahren angewandt. Die PTB priift
und bewertet die neu entwickelten Konzepte nach
dem Stand der Technik.

Um die Sicherheit der KE-Daten zu gewiéhrleis-
ten, muss das Konzept zur Datenspeicherung sowie
deren Manipulationsfestigkeit noch im Rahmen des
IT-Sicherheitsgutachtens von einer zertifizierten,
unabhingigen Priifstelle validiert werden. Dabei
werden verschiedenste Angriffsvektoren betrach-
tet, die die Daten direkt oder die kryptografischen
Verfahren zur Verarbeitung beeinflussen.

4. Spielerschutz

Zu den wichtigsten Mafinahmen, um den Spieler-
und Jugendschutz zu verbessern, sind das Verbot

von Geldiquivalenten (GA), eine Pause mit
vollstindigem Reset aller Spielmerkmale nach

3 Stunden Spielbetrieb sowie ein Identifikations-
mittel zur Freischaltung des Geldspielgerites zu
nennen. Diese Themen werden in den Kapitel 4.1
bis 4.3 erldutert. Zu der gleichen Kategorie gehoren
auch die Anpassung der Einsatz- und Gewinngren-
zen, das Verbot der Automatiktaste (aufgebuchte
Betrige gelangen nicht unbeeinflusst zum Einsatz)
sowie diverse Regelungen, die die Aufstellung
betreffen. Die Anderungen der Einsatz- und
Gewinngrenzen sowie das Verbot der Automa-
tiktaste lassen sich durch geringe Anpassung im
Zulassungsprozess iiberpriifen und werden daher
in diesem Artikel nicht naher betrachtet. Ferner
sind Themen, die die Aufstellung betreffen, nicht
Teil des Zulassungsprozesses und werden daher
hier ebenfalls nicht behandelt.

4.1 Verbot von Gelddiquivalenten

Unter GA versteht man eine feste Zuordnung von
Spielmerkmalen zu realem Geld. Seit der 6. Verord-
nung zur Anderung der SpielV [1] ist eine solche
feste Zuordnung von Geld zu Spielmerkmalen
nicht mehr gestattet.

Die Uberpriifung der Geldspielgerite auf GA
wihrend des Zulassungsprozesses gestaltet sich
dabei als arbeits- und zeitintensiv. Sie basiert vor
allem auf der Analyse des Spielkonzeptes und der
Geldbewegung. Dabei muss sichergestellt werden,
dass an keinem Ort und zu keinem Zeitpunkt Gel-
dédquivalente entstehen oder auftauchen. Eine IT-
gestiitzte Uberpriifung kann hier nur unterstiitzend
erfolgen, da die Analyse der Spielkonzepte nicht
automatisierbar ist. Hier kommt das langjahrige
und umfangreiche Expertenwissen der Arbeits-
gruppe ,,Spielgerite zur Beurteilung zum Einsatz.

4.2 Drei Stunden Pause

Eine weitere Mafinahme des Gesetzgebers, um den
Spielanreiz zu begrenzen, ist eine Spielpause nach
drei Stunden Spielbetrieb gemaf §13 Nr. 6a Spiel V.
Diese Ruhepause muss mindestens 5 Minuten
andauern und darf dem Spieler keinen Anreiz
zum Weiterspielen bieten. Um dies zu gewéhrleis-
ten, darf in dieser Zeit kein Spielbetrieb moglich
sein und auch keine sonstigen Animationen vom
Geldspielgerat angeboten werden. Auflerdem
muss die komplette Entleerung des Geldspeichers
zum Beginn der Pause gewéhrleistet sein. Zusétz-
lich miissen alle Spielmerkmale auf einen vor-
definierten Anfangswert gesetzt werden. Mit diesen
Mafinahmen will der Gesetzgeber eine ,, Abkiihl-
phase® fiir den Spieler erreichen. Die Auflgsung
bzw. Loschung von jeglichen Merkmalsballungen
soll dem Spieler dariiber hinaus den Anreiz zum
Weiterspielen nehmen.
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Diese Vorgaben des Gesetzgebers lassen sich
im Zulassungsprozess der PTB gut durch selbst-
entwickelte Datenanalysetools in die bestehenden
Priifungen integrieren. Die intern verwendeten
Softwarewerkzeuge sind modular aufgebaut
und lassen sich um die zusitzliche Priifung der
geforderten Pause erweitern. Durch die Erfahrun-
gen der vorherigen SpielV und die fortwihrende
Entwicklung der IT-gestiitzten Analysewerkzeuge
ist eine zu groflen Teilen automatisierte Priifung
moglich. Jedoch miissen alle automatisierten
Priifungen iiberwacht und im Nachgang durch das
Fachpersonal der Arbeitsgruppe ,,Spielgerate® ana-
lysiert werden, um diese im Rahmen der gesetzli-
chen Vorgaben zu deuten.

4.3 Identifikationsmittel

Zur weiteren Starkung des Spielerschutzes ist

fiir zugelassene Gerite nach dem 10.02.2016 ein
Identifikationsmittel zur Freischaltung des Spielbe-
triebs vorgeschrieben. Hierbei hat der Gesetzgeber
nicht die konkrete Form oder Auspragung dieses
Identifikationsmittels vorgeschrieben, sondern
diese Schutzmafinahme technologieoffen formu-
liert. Vom Gesetzgeber wurden dabei folgende
Kriterien fiir das Identifikationsmittel gemaf3 §13
Nr. 10 SpielV festgelegt:

(1) Spielbetrieb ist nur unter stindiger
Verwendung eines Identifikationsmittels
moglich

(2) Es muss sich um ein giiltiges, gerate-
gebundenes, personenungebundenes

Identifikationsmittel handeln

(3)

Die Giiltigkeit muss vor der Aufnahme
des Spieles gepriift werden

(4) Wihrend des Spielbetriebes diirfen keine

Daten auf dem Mittel gespeichert werden

Ein schematisches Ablaufdiagramm zur Erfiil-
lung dieser Vorgaben ist in Bild 3 dargestellt. Das
Geldspielgerat unterscheidet zwischen den zwei
Zustinden Pause und Spielbetrieb. Die Spielverord-
nung schreibt vor, dass in einer Pause der Geld-
speicher leer sein muss und keine Spielvorgange,
einsatz- und gewinnfreie Probe- oder Demonstra-
tionsspiele oder sonstige Animationen angeboten
werden diirfen [1] [2]. Damit der Spieler das Gerit
in den Spielbetrieb tiberfithren kann, muss er in
das Geriit ein Identifikationsmittel (Ident) einfiih-
ren. Dieses Identifikationsmittel darf keine Riick-
schliisse auf den Spieler zulassen (personenunge-
bunden). Zusitzlich darf ein Identifikationsmittel
nur vom zugehdrigen Spielgerat als giiltig erkannt
werden, nicht jedoch von einem beliebigen anderen
Gerit (gerdtegebunden). Nachdem das Geldspiel-
gerit die Giiltigkeit des Identifikationsmittels {iber-
priift hat, kann es in den Spielbetrieb wechseln.
Wihrend des Spielbetriebes ist es nicht méglich,
Daten auf dem Identifikationsmittel zu speichern,
um unter anderem ein Spielertracking zu verhin-
dern. Wird das Identifikationsmittel entfernt, muss
der Spielbetrieb beendet werden und das Geldspiel-
gerit kehrt in den Pause-Zustand zuriick.

Durch diese Vorgaben des Gesetzgebers wurde
der Zulassungsprozess fiir Geldspielgerite um
eine technische Neuerung erweitertet. Eine Art
ID-Karte wire eine offensichtliche Ausprigung
eines geritegebundenen, spielerungebundenen
Identifikationsmittels, jedoch wurde den Herstel-
lern durch die technologieoffene Formulierung
Spielraum bei der Ausgestaltung der Form und des
Konzeptes erdffnet. Da bis zum heutigen Tage noch
kein Geldspielgerit mit einem Identifikationsmittel
zugelassen wurde, ist die Vorbereitung fiir einen
erweiterten Zulassungsprozess durch die unbe-
kannten Entwicklungsmoglichkeiten entsprechend
schwierig. Klar ist jedoch, dass die Konzepte auf
aktuellen kryptografischen oder gleichwertigen
Verfahren basieren miissen.

+ gliltig

Spielbetrieb

+ geritegebunden
'+ personenungebunden

' | Ident eingefihrt

o]

[ident s Read-Cnby]

Bild 3:

1

Ident entfernt

Ablaufdiagramm
des Identifikations-
mittels
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Ergidnzend zum Zulassungsprozess in der PTB
unterliegen Teile dieses Konzeptes dem IT-
Sicherheitsgutachten, welches bereits in Kapitel
3.1 erlautert wurde. Die unabhéngige Priifstelle
muss dabei Angriffsvektoren betrachten, die z. B.
die eindeutige Zuordnung von Geldspielgeraten
und Identifikationsmitteln brechen, oder auch die
Manipulationsfestigkeit derjenigen Komponenten
tberpriifen, die die Authentizitéit des Identifikati-
onsmittels verifiziert. Die Arbeitsgruppe ,,Spielge-
rate” verifiziert anschlieflend, ob die Priifstelle alle
geritespezifischen Besonderheiten einbezogen hat.

5. Fazit

Die neue SpielV bringt viele technische und
konzeptionelle Anforderungen mit sich, um den
Manipulationsschutz von Geldspielgeriten zu
erhohen und gleichzeitig den Jugend- und Spieler-
schutz zu stirken. Um diese Vorgaben zu erfiillen,
musste der Zulassungsprozess von Geldspielgeraten
angepasst und erweitert werden. Dieser Artikel
prasentierte die Auswirkungen der neuen Anfor-
derungen auf den Zulassungsprozess von Geld-
spielgeraten. Das von einer zertifizierten Priifstelle
erstellte IT-Sicherheitsgutachten schliefit alle
spielverordnungsrelevanten Komponenten ein und
wird von der PTB auf Vollstandigkeit und gerate-
spezifische Anpassung bewertet. Ferner werden die
Angriffsszenarien regelmif3ig von der PTB gepriift
und ggf. erweitert. Die gesicherte Aufzeichnung
aller relevanten KE-Daten zur Fiskalerhebung
bedingt die Analyse und Bewertung von krypto-
grafischen Verfahren nach dem Stand der Technik.
Die Untersuchung kann teilweise automatisiert
durchgefiihrt werden. Das Verbot der Geldaqui-
valente basiert auf der Analyse des Spielkonzeptes
sowie der Geldbewegung und ist damit arbeits- und
zeitintensiv und wird durch IT-gestiitzte Priifungen
nur unterstiitzt. Im Gegensatz dazu ist die Uberwa-
chung der 3 Stunden Pause nahezu vollstindig iiber
selbstentwickelte Datenanalysetools automatisiert
moglich. Das Identifikationsmittel und die gesi-
cherten KE-Daten basieren auf aktuellen krypto-
grafischen oder gleichwertigen Verfahren und sind
teilweise automatisiert priifbar.

Insgesamt ist die Bauartzulassung durch die Ande-
rungen der SpielV aufwendiger und zeitintensiver
geworden und verlangt zusitzlich umfangreiche
Priifungen. Diese konnen teilweise halbautomatisch
bzw. vollautomatisch durchgefithrt werden. Dazu ist
die Neu- und Weiterentwicklung von softwarebasier-
ten Priifwerkzeugen unabdingbar. Die Ergebnisse
dieser Werkzeuge werden in die Begutachtung und
Bewertung durch die Fachleute der Arbeitsgruppe
»Spielgerate” als Grundlage der abschlieflenden
Priifentscheidung einbezogen. Durch diesen adap-
tiven Prozess sichert die PTB ihren Auftrag bzgl.
bestehender und kommender Herausforderungen.
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