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Einleitung

Die Erfassung von Energieverbrauchsdaten
bestimmter Letztverbrauchergruppen iiber
Datennetze muss in Deutschland entsprechend
den Vorgaben des Energiewirtschaftsgesetzes [1]
durch intelligente Messsysteme erfolgen. Ein
wesentliches Ziel der Einfiithrung ist die Sicherstel-
lung eines hohen Schutzniveaus der Daten bei den
erforderlichen Kommunikationsprozessen. Dies
betrifft sowohl den WAN-Bereich als auch den
lokalen Datentransfer {iber das sogenannte lokale
metrologische Netzwerk (LMN). Auch wenn die
Anforderungen im LMN nicht so komplex sind,
wie die im WAN-Bereich vorgesehenen, so miissen
die Zdhlerhersteller ihre Produkte an die Vorgaben
des Regelwerks des Bundesamtes fiir Sicherheit

in der Informationstechnik (BSI) anpassen, das
federfithrend fiir die Erarbeitung der Datensicher-
heits- und Datenschutzvorgaben zustandig ist. Die
Anbindung eines Zahlers an das LMN kann direkt
erfolgen (der Hersteller implementiert die Schnitt-
stelle entsprechend dem BSI-Regelwerk im Zihler)
oder es wird eine bereits vorhandene Schnittstelle
am Ziahler genutzt und mithilfe eines Kommuni-
kationsadapters (KA) werden die physischen und
logischen Anforderungen an die Datenkommuni-
kation im LMN realisiert. Dieses Konzept bietet
auch die Moglichkeit, bereits verbaute Zahler
weiter zu nutzen, was, abhdngig vom Versorgungs-
unternehmen, aus 6konomischer Sicht sinnvoll
sein kann.

Anforderungen an Kommunikationsadapter

Fiir die in den intelligenten Messsystemen ver-
bauten ,,Kommunikationseinheiten®, die auch

als ,Smart Meter Gateway“ (SMGW) bezeichnet
werden, gelten die in den Technischen Regeln des
BSI zur Interoperabilitdt der Kommunikations-
einheit eines intelligenten Messsystems (TR) [2]
gemachten Vorgaben. In Bezug auf die Daten-
kommunikation werden im ,,Protection Profile“
(PP) des BSI [3] Festlegungen getroffen, die auch
die lokale Kommunikation betreffen. Ein SMGW
kommuniziert mit den in einem Haushalt befind-

lichen Verbrauchszéahlern iiber das LMN. An das
LMN diirfen zur Ubertragung von Zihlerstinden
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Das Konzept sieht vor, dass die angeschlosse-

nen Ziahler auf Anforderung durch das SMGW
Verbrauchsdaten bereitstellen (bidirektionaler
Betrieb) oder die Zihler periodisch Daten iiber
das LMN an das SMGW (unidirektionaler Betrieb)
senden. Diese Betriebsarten konnen sowohl draht-
gebunden als auch iiber Funk realisiert werden.

Die bidirektionale Technik hat den Vorteil, dass
das SMGW den Zeitpunkt der Abfrage des Zahlers
bestimmt. AufSerdem kénnen die Signallaufzei-
ten zwischen Zahler und Gateway ausgewertet
werden. Die Anforderungen der TR und des PP
machen fiir die bidirektionale Kommunikation
im LMN aufgrund der hoheren kryptologischen
Anforderungen einen umfangreichen Datenaus-
tausch beim Betrieb der Verbindung unvermeid-
lich. Dies ist bei einer drahtgebundenen Anbin-
dung beziiglich Bandbreite und Energieverbrauch
unproblematisch. Bei Funkverbindungen, wie
sie bei mit batteriebetriebener Elektronik aus-
gestatteten Nicht-Elektrizitatszihlern haufig zur
Anwendung kommen, ist eine unidirektionale
Kommunikation vorzuziehen, da die zu kommu-
nizierende Datenmenge vergleichsweise gering ist.
Wihrend Elektrizitatszdhler auf Energie aus der
Netzversorgung zuriickgreifen konnen, ist bei Gas-
und ggf. bei Wasserzihlern eine Minimierung des
Energieverbrauchs anzustreben, um eine hohe
Batterielebensdauer von z. B. 12 Jahren zu errei-
chen. Hieraus ergibt sich auch, dass eine moglichst
geringe Héufigkeit des Sendens von Daten ange-
strebt werden muss.

Eine LMN-konforme Schnittstelle eines Zahlers
stellt im Sinne der MID [5] eine Zusatzfunktiona-
litat dar, die auSerhalb des Rahmens der Kon-
formitatsbewertung der MID-Verbrauchszéhler
liegt. Eine solche Schnittstelle kann entweder
direkt im Zéahler implementiert sein oder in Form
eines KA, der z. B. als Steckmodul in einen Zéhler
nachtriglich eingebracht wird, realisiert werden.
Ferner kann der KA extern iiber eine unmittel-
bar mit dem Zahler erzeugte mechanische Ver-
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bindung angeordnet sein oder iiber ein kurzes,
inspizierbares Kabel mit dem Zéhler verbunden
werden. Letzteres ist insbesondere bei bereits im
Netz verbauten mechanischen Gaszéhlern mit
Impulsschnittstelle von Interesse, da eine Vielzahl
dieser Zahler iiber eine entsprechende Schnitt-
stelle verfiigt. Abhdngig vom Typ ist es hier unter
Umstédnden ausgeschlossen, den KA direkt am
Ziahlwerk zu montieren. Die Verbindung zwi-
schen Zdhler und KA muss gesichert werden,
um eine Manipulation der Dateniibertragung zu
verhindern.

Aufgabe des KA ist es, den Zahlerstand des
angeschlossenen Zahlers iiber vorhandene digitale
Schnittstellen und den implementierten Protokol-
len auszulesen oder im Fall anderer Schnittstellen,
z.B. einer Impulsschnittstelle, durch Integration
der Impulse den Zihlerstand digital nachzubilden.
Der im KA auf diese Weise reproduzierte Zihler-
stand wird dann abhéngig von der Art der Kom-
munikation im LMN durch den KA verschliisselt,
signiert und an das SMGW iibertragen. Dariiber
hinaus muss der KA weitere Daten, wie die Zdhler-
ID, die KA-ID oder den Fehlerstatus, bereitstellen.

Die PTB-A 50.8 [4] stellen aus eichrechtlicher
Sicht Anforderungen an den KA, die grundsatzlich
auch fiir Messgerate mit integrierter LMN-Schnitt-
stelle nach TR gelten. Es wird gefordert, dass die
Zahlerstandsiibertragung im LMN unverfalscht
und mit ausreichender Aufldsung (im allgemei-
nen die Auflosung der Zdhleranzeige) erfolgt.
Weiterhin muss die Verzégerung zwischen dem
Zeitpunkt der Entstehung des Zdhlwerkstandes
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Bild 1:

Verlust der Synchronitat der Datenaussendung mit der Registrierperiode bei nicht-
synchronisierter Zeitbasis des Zahlers bzw. des KA
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und seiner Erfassung und Zeitstempelung durch
das SMGW vernachldssigbar in Bezug auf die im
SMGW konfigurierte Registrierperiodenldnge
sein. Dies ist notwendig, um eine Messrichtigkeit
von 1 % bei zeitbezogenen Messwerten, wie z. B.
bei der mittleren Leistung, in der Registrierperi-
ode zu erreichen. Beziiglich des Registrierperio-
denrasters wird die Synchronitit mit der gesetzli-
chen Zeit gefordert, d. h. zur vollen Stunde (Gas)
bzw. zur vollen Viertelstunde (Strom) miissen die
Registrierperioden beginnen. Dies ist notwendig,
um den Letztverbrauchern eine Méglichkeit zur
Steuerung ihres zeitlichen Verbrauchsverhaltens zu
geben und um Kunden mit mehreren Zahlpunkten
korrekt abrechnen zu konnen.

Entsprechend den PTB-A 50.8 muss durch
das SMGW sichergestellt werden, dass iiber das
LMN die Zahlerstandsdaten moglichst zeitnah
zum Registrierperiodenraster erfasst werden und
in den origindren Messwertlisten zusammen mit
dem Tageszeitstempel des Eingangs gespeichert
werden. Die Auswertung der Zeitstempel erlaubt
die Bewertung der Verwertbarkeit im Sinne des
gesetzlichen Messwesens. Sie ist gegeben, wenn die
maximale Abweichung der Erfassung gegeniiber
dem Raster nicht mehr als 3 % der Registrierperio-
denlédnge betrdgt und die tatsdchliche Registrierpe-
riodenldnge, wie oben erwihnt, nicht mehr als 1 %
vom Vorgabewert abweicht. Anderenfalls diirfen
die Gibertragenen Zahlerstandwerte nur einge-
schrankt fiir Verrechnungszwecke genutzt werden
und sind in Bezug auf die Registrierperiode als
gestort zu kennzeichnen.

Wihrend bei einer bidirektionalen, drahtge-
bundenen Kommunikation diese Forderungen
bei iiblichen Registrierperiodenldngen von z. B.

15 min relativ leicht zu erfiillen sind, ist dies bei
batteriebetriebenen Zéhlern oder KA mit Funk-
tibertragung problematisch. Dies ist einerseits
darauf zuriickzufiihren, dass je nach Auslastung
des zur Verfiigung stehenden Funkfrequenzban-
des fehlerhafte Ubertragungsversuche aufgrund
von Kollisionen mit anderen Sendern zu erwar-
ten sind. Werden die Sendezeitpunkte tg, der
Kommunikationsadapter durch eine geringe,
zufillige Zeitspanne variiert, konnen Kollisionen
der Adapter untereinander verringert werden.
Anderseits kann der zur internen Zeitsteuerung
genutzte Zeitgeber im KA bei unidirektionaler
Kommunikation nicht synchronisiert werden, so
das aufgrund seiner Drift die Sendezeitpunkte £,
nach lingerer Betriebszeit nicht mehr synchron
zum Registrierperiodenraster sind (siehe Bild

1). Wird im Verhaltnis zur Registrierperioden-
linge haufig gesendet, kann erreicht werden,
dass mit hoher Wahrscheinlichkeit innerhalb der
oben genannten Akzeptanzgrenzen erfolgreiche
Ubertragungen stattfinden. Dementsprechend
konnen derzeit mit funkbasierten KA und einem
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Sendeintervall von 30 min nur der Tarif 1 (daten-
sparsamer Tarif, monatliche Abrechnung) und
der Tarif 6 (tagesgenaue Abrechnung) gemafl TR
realisiert werden. Dies wird aus heutiger Sicht fir
den Gasbereich als ausreichend angesehen.

Schnittstelle zum Verbrauchszihler

Entsprechend der MID miissen Verbrauchs-
zahler unabhingig davon, ob eine Fernauslesung
erfolgt oder nicht, iiber eine Sichtanzeige verfii-
gen. Eine Schnittstelle zur Datenauslesung oder
Nachbildung des Zahlerstandes ist optional. Fiir
die Anbindung an das LMN gilt insbesondere die
Anforderung nach einer Bereitstellung des Zdhler-
standes mit ausreichender Auflésung und geringer
zeitlicher Verzégerung, die mit der Sichtanzeige
ibereinstimmt. Weiterhin muss auch der Schutz
der Schnittstelle gegeniiber Manipulationen in
angemessener Weise gewihrleistet sein.

In diesem Zusammenhang wurde die Verwend-
barkeit von Impulsschnittstellen oder die Ablesung
des Zihlerstandes durch eine optoelektronische
Kamera mit Informationserkennung diskutiert.
Bei einer Kameralosung ist zu beachten, dass die
eichrechtlich relevanten Beschriftungen weiter-
hin lesbar sein miissen und dass das Auslesen
nicht unerkannt manipuliert werden kann. Im
Falle einer Impulsschnittstelle verfiigt haufig nur
der Hersteller der Zahler tiber das notwendige
Wissen, KA ausreichend sicher in Bezug auf die
Impulserfassung zu gestalten, sodass auch nur er
die technische Zuverldssigkeit und Bestdndigkeit
des fiir den jeweiligen Zahlertyp spezifizierten KA
einschitzen kann.

Eine gemeinsame Arbeitsgruppe des FNN und
des DVGW hat ein Lastenheft fiir verschiedene
Typen von KA [7] erarbeitet. Das Lastenheft soll
sowohl die aus Sicht des gesetzlichen Messwesens
notwendigen Anforderungen als auch normative
Vorgaben fiir die Verwendung z. B. fiir die Intero-
perabilitit zusammenfassen.

Konformitidtsbewertung des KA

Der KA muss, wie oben erldutert, die Anfor-
derungen des BSI-Regelwerkes als auch die
Anforderungen des gesetzlichen Messwesens
erfiillen. In der TR des BSI wird auf 2 Doku-
mente hingewiesen, auf die ,,BSI TR-03109-5
Technische Richtlinie Kommunikationsadapter®
und die ,,BSI TR-03109-TS-5 Testspezifikation
Kommunikationsadapter®. Beide Dokumente
sind in Planung. Die Anforderungen an die
Interoperabilitat der LMN-Schnittstelle — dies
betrifft sowohl Zihler, die direkt mit dem
SMGW kommunizieren, als auch Kommunika-
tionsadapter — werden in den Anlagen IIla und
ITIb (Drahtlose LMN-Schnittstelle) und IVa und

IVb (Drahtgebundene LMN-Schnittstelle) der
TR-03109-1 beschrieben. Beide Spezifikationen
basieren auf die Industriestandards ,OMS - Open
Metering System® als Spezifikation fiir die draht-
lose Kommunikation und ,,SML - Smart Message
Language® fiir die drahtgebundene Kommunika-
tion zum SMGW.

Die Priifung der KA bzw. der direkt im Zahler
implementierten LMN-Schnittstelle in Hinsicht
auf die Konformitdt mit dem BSI-Regelwerk muss
durch den Hersteller erfolgen. Sie ist zudem Vor-
aussetzung fiir eine Konformitatsbewertung nach
dem MessEG [5]. Da Kommunikationsadapter
elektronische Zusatzgerite im Sinne des MessEG
sind, miissen neben den Richtigkeitspriifungen
auch Priifungen in Bezug auf mechanische, kli-
matische und elektromagnetische Einflussgréfien
erfolgen. Im oben genannten Lastenheft werden
Mindestanforderungen an die vom Hersteller zu
spezifizierenden Einsatzbedingungen gestellt.

Im Beitrag [8] dieser PTB-Mitteilung werden
in Bezug auf die verzogerungsfreie Bereitstellung
der Daten Priifkonzepte vorgestellt. Es muss aber
beachtet werden, dass die Schnittstelle im Ver-
brauchszihler optional ist, d. h. die Richtigkeit
der an der Schnittstelle zur Verfiigung stehen-
den Daten ist nicht zwingend Gegenstand einer
Baumusterpriifung des Zéahlers nach der MID. Ist
im Rahmen der Baumuster- bzw. der Entwurf-
spritfung der Zahler keine Priifung der Zahler-
schnittstelle erfolgt, muss dies bei der Priifung des
anzuschlieflenden KA erfolgen.

Die Priifung des KA bzw. der LMN konformen
Schnittstelle eines Zahlers muss die Richtigkeit der
Schnittstelle, d. h.

- die unverfilschte Ubertragung des Zahler-
standes mit der vom Zéhler bzw. der Zéhler-
schnittstelle zur Verfiigung gestellten Aufls-
sung bzw.

- die richtige Nachbildung des Zahlerstandes
bei sonstigen Schnittstellen wie einer Impuls-
schnittstelle im spezifizierten Bereich der
Umgebungsbedingungen und

- die Unempfindlichkeit der Schnittstelle gegen
Storeinfliisse

nachweisen. Ferner miissen die Vollstandigkeit der
erforderlichen Dateniibertragung und die Integ-
ritdt der Baueinheit, also eine Konstruktion, die
robust gegen Manipulationsversuche ist, nachge-
wiesen werden. Die Bereitstellung der Daten mit
geringer vernachldssigbarer Latenzzeit ist, wie
oben erwihnt, ebenfalls zu priifen.

Ferner ist zu beachten, dass durch den KA bzw.
durch die LMN-Schnittstelle keine Beeinflussung
des Zihlers selbst erfolgen darf. Bei Funkiibertra-
gung kann es z. B. zu erheblichen Feldstarken am
Zihler kommen oder es kann je nach Ausfithrung
zu zusitzlichen Belastungen der zéhlerinternen
Energieversorgung bzw. der Batterie kommen.
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Vereinfachtes Inverkehrbringen (Module)

Entsprechend dem MessEG ist der KA eine
Zusatzeinrichtung und muss mit einer nationa-
len Konformitatserklarung in Verkehr gebracht
werden. Es wird davon ausgegangen, dass zusatz-
lich zu den fiir Versorgungsmessgerite grund-
satzlich moglichen Modulen (B+D bzw. B+F) fiir
das Inverkehrbringen auch das Modul D1 durch
die regelsetzenden Gremien in Betracht gezogen
werden kann. Beim Modul D1 ist der Hersteller
tiir die Konformitat der Gerate verantwortlich
und erklart dies durch eine Priifbescheinigung.
Die Priifungen am Baumuster werden in Verant-
wortung des Herstellers durchgefithrt und durch
ihn bewertet. Die Uberwachung der Produktion
erfolgt durch eine hierfiir nach dem MessEG
benannte Stelle.

Ausblick

Die Anbindung von Bestandszédhlern an ein
SMGW mittels eines Kommunikationsadapters
kann, abhingig von den baulichen Gegeben-
heiten, hdufig nur erreicht werden, wenn eine
drahtlose Kommunikation aufgebaut wird. Wie
oben beschrieben sind in diesem Zusammenhang
jedoch tendenziell selten alle Tarifanwendungsfalle
anwendbar, da die Synchronitat der Datenerfas-
sung mit den Registrierperioden nicht gewahrleis-
tet ist. Die Open Metering Specification (OMS) [9]
verfiigt iiber Auspragungen, die hierzu grundsétz-
lich Verbesserungspotenzial bieten, die aber z. Z.
nicht mit dem BSI-Regelwerk konform sind.
Abhingig von den Bedingungen am Einsatzort
kann es auch notwendig sein, fiir die drahtlose
Kommunikation Repeater einzusetzen. Hierdurch
wird die Laufzeit zwischen der Aussendung von
Daten bis zur Registrierung im SMGW unbe-
stimmt. Die OMS-Spezifikation bietet die Mog-
lichkeit, einen Sekundenindex zu iibertragen, der
dem SMGW eine Analyse der Laufzeit erméglicht
und damit Verfilschungen der Zeitrichtigkeit
verhindert. Somit stiinde fiir die genannten Frage-
stellungen eine technische Lésung zur Verfiigung,
die bei der weiteren Uberarbeitung der Regelwerke
Berticksichtigung finden konnte.
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