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Einleitung

Vor dem Hintergrund des novellierten Energie-
wirtschaftsgesetzes (EnWG) [1] hat das Bundes-
amt fir Sicherheit in der Informationstechnik
(BSI) ein Schutzprofil [2] auf Basis der Norm ISO/
IEC 15408 ,,Common Criteria“ (Protection Profile,
PP) sowie eine Technische Richtlinie (TR) [3] fiir
eine Kommunikationseinrichtung (Gateway) ent-
wickelt, das sich zwischen einem lokalen Netzwerk
mit Verbrauchszahlern, wie Elektrizitits- und
Gaszihlern und einem lokalen Hausnetzwerk und
dem Internet befindet. Da in dem Smart Meter
Gateway (SMGW) aus den von Zahlern gemesse-
nen Messwerten neue Messwerte gebildet werden,
die der Abrechnung des Energieverbrauchs nach
unterschiedlichen Tarifmodellen dienen, unterliegt
dieses Gateway auch dem Eichrecht. Die eichrecht-
lichen Anforderungen an das Gateway wurden

in den PTB-Anforderungen 50.8 [4] formuliert.
Diese Anforderungen sind abgeleitet aus dem gel-
tenden Mess- und Eichgesetz und der zugehorigen
Verordnung.

BSI und PTB sind beziiglich ihrer Aufgaben
jeweils in einem anderen Rechtsrahmen beauf-
tragt. Daher ist eine vollstindige Integration der
eichrechtlichen Anforderungen in die Technische
Richtlinie und in das Schutzprofil nicht moglich.
Es wurde aber in der Entstehungsphase der BSI-
Dokumente sichergestellt, dass eichrechtliche
Aspekte in PP/TR iibernommen wurden, soweit
es fiir das Konzept des BSI erforderlich war. Die
PTB-A 50.8 stellen deshalb die metrologische
Ergédnzung zu den Schutzprofilen und der Techni-
schen Richtlinie des BSI dar. In der Praxis bedeutet
dies, dass bereits ein grof3er Teil der Priifungen zur
Konformitdtsbewertung nach MessEG im Rahmen
einer Priifung durch eine BSI-Priifstelle abgedeckt
wird und nicht wiederholt werden muss.

Anforderungen an das Messsystem -
rechtlich relevante Komponenten

Trotz der unterschiedlichen Rechtsrahmen sind
technische Konzepte moglich und auch bereits
entwickelt worden, die beiden gerecht werden,

tionsadapter

Zéhler
(nicht LMN
kompatibel)

Bild 1:

Zéhler
(kompatibel Kundendisplay
mit LMN)
LMN HAN
SMGw
WAN
Kommunika-

Zeitserver

Messsystem mit Smart Meter Gateway (SMGW) unter eichrechtlicher Betrachtung

Dr. Ulrich Grottker,
Arbeitsgruppe 8.51
“Metrologische Soft-
ware”, E-Mail: ulrich.
grottker@ptb.de

* Dr. Marko Esche,

Arbeitsgruppe 8.51
“Metrologische Soft-
ware”, E-Mail: marko.
esche@ptb.de

***Marco Elfroth,

Arbeitsgruppe 8.51
“Metrologische Soft-
ware”, E-Mail: Marco.
Elfroth@ptb.de

23



Smart Metering

PTB-Mitteilungen 125 (2015), Heft 3

Zahlerstand

wie im Folgenden dargelegt wird. Beziiglich der
Definition des Priifgegenstandes gibt es aber fiir
eine BSI-Priifstelle und fiir eine Konformitéts-
bewertungsstelle nach MessEG [5] keine volle
Deckungsgleichheit. Nach BSI-Sichtweise besteht
der Betrachtungsgegenstand (Target of Evaluation,
TOE) aus dem Smart Meter Gateway, einschlief3-
lich der Kommunikation auf den drei Netzwer-
ken Legal Metrology Network (LMN) , Home
Automation Network (HAN) und Wide Area
Network (WAN), siehe Bild 1. An den Netzwerken
angeschlossene Komponenten werden hier nicht
betrachtet.

Nach den eichrechtlichen Vorgaben gibt es
aber in diesem System auch Komponenten, die
eichrechtlich zu betrachten sind. Um z.B. den
Anschluss von Zihlern, die nach der europdischen
Richtlinie MID [7] zugelassen bzw. zertifiziert
wurden, zu ermdglichen, wird i. d. R. ein Adapter
benétigt, der die von den Zihlern stammenden
Messdaten in fiir das LMN geeignete Ubertra-
gungsprotokolle konvertiert. Die Anforderungen
an diesen Kommunikationsadapter sind in den
PTB-A 50.8 definiert worden.

Ferner muss ein Messsystem iiber eine Anzeige
tiir die im SMGW erzeugten neuen Messwerte
verfiigen (§ 7 MessEV, Anhang 2, Nr. 9.1 [6]).
Anforderungen an diese Anzeigekomponente sind
ebenfalls in den PTB-A 50.8 zu finden.

Originéare Abgeleitete

Eine weitere fiir die Bildung der neuen Mess-
werte elementare Komponente ist der Zeitserver,
der die Synchronisation der Zeitbasen der Smart
Meter Gateways mit der gesetzlichen Zeit sicher-
stellt. Die in den PTB-A 50.8 definierten Anfor-
derungen an diese Zeitserver gewdhrleisten, dass
die in den SMGW gebildeten neuen Messwerte die
geforderten Fehlergrenzen beziiglich der gesetzli-
chen Zeit einhalten kénnen.

Priifaufwand

Es wird deutlich, dass die Konformitatsbewertun-
gen nach MessEG, abgesehen vom Priifgegenstand
(TOE), nach dem bisher vorliegenden Entwurf der
Messsystemverordnung (MsysV) weitere Kompo-
nenten beinhalten miissen. Die Priiftiefe bei diesen
zusétzlichen Komponenten entspricht derjenigen,
die sonst im gesetzlichen Messwesen verlangt

wird (Priifung der technischen Unterlagen, keine
Codepriifung der Software), sodass der Zusatz-
aufwand vergleichsweise gering ist. Beim SMGW
selbst, der komplexesten der betrachteten Kompo-
nenten, wird voraussichtlich ein grofler Teil der bei
einer Baumusterpriifung nach MessEG notwen-
digen Priifungen bereits durch das Zertifikat der
BSI-Priifstelle abgedeckt, sodass hier nur noch
erganzende Priifungen mit geringerer Priiftiefe
erforderlich sind.
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Anforderungen an das SMGW
Funktionelle Bestandteile der Software

In der TR wird das Konzept der Messwert-
erfassung und Messwertverarbeitung im SMGW
beschrieben. Bild 2 zeigt eine Darstellung der
rechtlich relevanten Datenfliisse und Funktionen,
wie sie im gesetzlichen Messwesen haufig ver-
wendet wird. Hier wird der Datenfluss in einem
Messsystem ausgehend von den Signalen eines
Sensors {iber die Messwertverarbeitung bis zur
Anzeige verfolgt. Fiir die einzelnen Abschnitte
dieser Kette gelten spezifische Anforderungen hin-
sichtlich Datenreprasentation und Funktionalitét.
Diese Datenflussdarstellung umfasst die folgenden
Blocke:

o Datenakquisition von an LMN angeschlosse-
nen Zihlern und Kommunikationsadaptern.
Erstmalige Speicherung in einem einheit-
lichen Darstellungsformat, den origindren
Messwertlisten.

o Verarbeitung der aktuellen origindren
Messwerte zu ,,neuen Messwerten” nach den
Vorgaben eines ,,Regelwerkes® einschlief3-
lich erstmaliger Speicherung berechneter
Messwerte.

o Erzeugung der Inhalte der eichrechtlich rele-
vanten Anzeige.

o Ubertragung der darzustellenden Inhalte an
das Kundendisplay und Darstellung auf dieser
Komponente.

« Speicherung aller abrechnungsrelevan-
ten Informationen bis zum Abschluss
des geschiftlichen Vorgangs. Schutz
der gespeicherten Informationen gegen
Manipulationen.

o Uberpriifung der gespeicherten Informatio-
nen auf Manipulationen und Visualisierung
zum Abschluss des Vorgangs.

Datenakquisition

Eine der wichtigsten eichrechtlich relevanten
Funktionen des SMGW ist die Datenakquisition
von allen am LMN direkt oder iiber Kommuni-
kationsadapter angeschlossenen Zdhlern. Diese
Funktionalitit wird gemdf8 TR im SMGW durch
Zihlerprofile realisiert.

Da durch diese Profile die Bildung neuer
Messwerte gesteuert wird und die Messrichtigkeit
entscheidend davon abhéngt, sind hier auch met-
rologische Anforderungen zu beriicksichtigen. Bei
den Anforderungen an die Datenakquisition wird
unterschieden in Anforderungen an Software-
Funktionen, die die Kommunikation im LMN
realisieren, insbesondere die Einhaltung von Zeit-
bedingungen und die Erkennung von Fehlern und
den Schutz der metrologisch relevanten Parameter.

Das SMGW empfingt die Messwerte aller
zugeordneten Zihler tiber das LMN. Die Zéhler
werden entweder abgefragt (Polling) oder sie
senden in festen Intervallen von sich aus im
sogenannten Push-Betrieb. Das SMGW wandelt
die empfangenen Datenformate in die einheitli-
che Datenstruktur ,,origindre Messwertliste® um,
welche die Basis fiir die anschliefSende Berechnung
neuer Messwerte bildet. Beim Empfang der Mess-
werte werden diese noch mit einem Zeitstempel
versehen, der ebenfalls mit abgespeichert wird.
Ebenso werden erkannte Fehler kenntlich gemacht
und ebenfalls registriert.

Zeitiiberwachung der Datenakquisition

Das SMGW empfingt alle Telegramme eines
Zihlers und wertet sie laufend aus. Fiir die
Abrechnung relevant sind die Telegramme, die im
Zeitraster der Registrierperioden eintreffen, die
iibrigen gegebenenfalls empfangenen Telegramme
werden nicht als origindre Messwerte verwendet.
Das Zeitraster soll hierbei synchron zur gesetzli-
chen Zeit sein. Es ist aber ein Unsicherheitsbereich
von + 1 % der Registrierperiode zuldssig, inner-
halb dessen der Messwert empfangen werden muss
- dies entspricht einem zuldssigen Empfangsfens-
ter, in das der Empfang mindestens eines Mess-
wertes fallen muss. Der betreffende Zahler muss
also in der Lage sein, die Messwerte ausreichend
héufig zu ermitteln und zu senden oder anders
ausgedriickt: Das Messintervall des angeschlosse-
nen Ziahlers darf hochstens so lang sein wie das
zuldssige Empfangsfenster der Registrierperiode.
Im Allgemeinen ist das Messintervall gerade bei
batteriegespeisten Zahlern nicht beliebig ver-
kiirzbar. Daraus folgt, dass bei einem gegebenen
Messintervall des Zahlers auch die Mindestlange
der realisierbaren Registrierperiode vorgegeben
ist und somit nicht in jedem Fall alle definierten
Tarifanwendungsfille (siehe unten) realisiert
werden konnen. Ein Beispiel: Um die minimal
mogliche Registrierperiode, fiir die ein Zahler
verwendbar ist, zu ermitteln, muss zunéchst das
minimale Messintervall des Zdhlers bekannt
sein, bspw. 20 min. Wie oben erldutert, hat das
zuldssige Empfangsfenster dann ebenfalls die
Lange von 20 min. Fehlergrenzen werden immer
symmetrisch zum Sollwert angegeben, sodass die
1-Prozent-Fehlergrenze der Registrierperiode hier
+ 10 min betrégt, woraus sich wiederum hochge-
rechnet eine minimale Registrierperiodenlange
von 1000 min = 16,7 h ergibt. Dieser Wert wiirde
ausreichen, um bspw. eine tageweise Registrierung
der elektrischen Energie oder des Gasvolumens
zu realisieren. Fiir Registrierperioden von 15
min miisste der Zahler hingegen fiir Messinter-
valle < 18 s ausgelegt sein.
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Trifft aufgrund von Empfangsstérungen
innerhalb des Empfangsfensters kein fehlerfreies
Telegramm ein, darf ein zu spdt oder zu frith
eingetroffener Messwert nicht verwendet werden.
Um die Verfiigbarkeit zu erhéhen, kénnen das
zuldssige Empfangsfenster und damit die minimale
Registrierperiodenlange soweit vergroflert werden,
dass sie mindestens eine Lange von zwei oder
mehr Messintervallen haben.

Auswerteprofile und Regelwerk,
Tarifanwendungsfille

Die von den Zidhlern empfangenen mit Zeitstem-
peln versehenen origindren Messwerte konnen
nun auf unterschiedliche Weise weiterverarbeitet
werden. Die Software, die diese Weiterverarbei-
tung durchfiihrt, wird als Regelwerk bezeich-

net. Die Parameter des Regelwerkes sind in den
Auswerteprofilen hinterlegt. Die vom Regelwerk
erzeugten Ergebnisse werden in abgeleiteten Regis-
tern bzw. in abgeleiteten Wertelisten gespeichert,
um dann fiir den Versand an die Marktteilnehmer
vorgehalten zu werden. Im Allgemeinen entste-
hen hierbei im eichrechtlichen Sinne i.d.R. auch
neue Messwerte, sodass die Auswerteprofile und
die Regelwerke gegen unzulédssige Veranderung
geschiitzt werden miissen. Im laufenden Betrieb
obliegt ihre Verwaltung dem Gateway-Administra-
tor (GW-Admin).

Uber die Auswerteprofile und die Regelwerke
werden die sogenannten Tarifanwendungsfille
(TAF) abgebildet. Als Beispiele sind hier zu
nennen: Datensparsamer Tarif (TAF1), Zeitvariab-
ler Tarif (TAF2), Abruf von Messwerten im Bedarfs-
fall (TAF6) oder Zentrale Tarifierung (TAF7).
Insgesamt sind in der TR 13 Tarifanwendungsfille
definiert worden. In einer Einfiihrungsphase
werden aber von einer Reihe von Herstellern
zundchst nur die vier oben genannten in den Gate-
ways der Generation 1 realisiert.

Erzeugung der Inhalte der Anzeige

Ein Messsystem muss eine Anzeige fiir die im
SMGW generierten eichrechtlich relevanten Infor-
mationen besitzen. Die TR fordert nicht, dass ein
SMGW mit einer Anzeige ausgestattet sein muss,
es wird lediglich eine Schnittstelle definiert, iiber
die eine Anzeige angesteuert werden kann und es
wird ein Mindestumfang an bereitzustellenden
Informationen gefordert [3]. Das bedeutet, dass
die dem Letztverbraucher anzuzeigenden Inhalte
im SMGW zwar erzeugt werden, die eigentliche
Visualisierung aber auf einer anderen Messsys-
temkomponente, dem Kundendisplay, erfolgt. Aus
eichrechtlicher Sicht ist auch ein in das SMGW
integriertes Display moglich. Als mogliche techni-
sche Losung ist in der TR im SMGW ein Webser-

ver auf dem HAN vorgesehen, sodass Messwerte
und sonstige Informationen auf einem am HAN
angeschlossenen Rechner mit einem Webbrowser
visualisiert werden konnen.

Die Anzeigefunktion des SMGW umfasst
mehrere Teilaufgaben:

o Authentifizierung und Zugriffsautorisierung

eines Letztverbrauchers,
 Benutzerfithrung,

» Anzeige aktueller Messwerte und sonstiger

Daten,
» Anzeige von Messwerten und Daten, die zur
Rechnungskontrolle erforderlich sind und

» Anzeige des Letztverbraucher-Logbuchs.

Fiir die Letztverbraucherauthentifizierung und
-autorisierung miissen folgende Informationen
vom SMGW {iiber das HAN bereitgestellt werden:

o Anzeige der eingegebenen Benutzerkennung,

« Anzeige der gemafd [MsysV] § 3, Absatz 2 b

notwendigen Tarifinformationen und

« Anzeige der SMGW-Kennung oder

-Bezeichnung.
Jeder Letztverbraucher darf nur die Daten ange-
zeigt bekommen, die ihn selbst betreffen. Diese
Abgrenzung ist zur Umsetzung des Datenschutzes
als Schutzmafinahme in der TR gefordert. Nach
dem Verbindungsaufbau muss die freie Auswahl
aller, fiir den Letztverbraucher relevanten und frei-
gegebenen Daten moglich sein. Hierzu muss die
eichpflichtige Software im SMGW Steuerungsbe-
fehle zur Bedienung der Anzeige und Navigation
vom Kundendisplay empfangen und entsprechend
reagieren.

Die Anzeige aktueller Werte muss zu jedem
Zeitpunkt erfolgen konnen, sobald der Letztver-
braucher es wiinscht. Ein Merkmal der Anzeige
aktueller Werte ist, dass nicht alle eichrechtlich
relevanten Informationen direkt oder in jedem Fall
Eingang in die Rechnung finden, dem Letztver-
braucher aber dennoch zur Verfiigung gestellt
werden miissen (z.B. die momentane mittlere
Leistung).

Die Informationen zur Rechnungsiiberpriifung
enthalten dagegen neben den eigentlichen histo-
rischen Messwerten weitere Daten (Stammdaten,
Tarifdaten), die die Zuordnung und Kontrolle
der Rechnung erst ermdglichen. Die Anzeigen
zur Rechnungskontrolle beziehen sich immer auf
einen zuriickliegenden Zeitraum.

Zur Rechnungskontrolle muss auch eine Ein-
sichtnahme in das Letztverbraucher-Logbuch
moglich sein. Dieses enthdlt Messwerte (z. B.
Messwertlisten), Stammdaten (z. B. Kennung
des Rechnungsstellers), Tarifinformationen (z. B.
Anderung von Parametern von Auswertungsprofi-
len) sowie eine Liste von Fehlerereignissen. Da es
jederzeit fiir den Letztverbraucher zugénglich ist,
dient es der aktuellen Information iiber abrech-
nungsrelevante Details.
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Eine Besonderheit stellt der TAF 7 (zentrale
Tarifierung) dar. Auch bei diesem Verfahren muss
dem Letztverbraucher die Kontrolle der Rechnung
tiber die im SMGW verarbeiteten und abgelegten
Daten ermoglicht werden.

Riick- und Nebenwirkungsfreiheit der Kom-
munikation iiber Schnittstellen

Kein tiber die Schnittstelle empfangener Befehl
oder Datenfluss darf eine unzuldssige Wirkung

im SMGW haben. Dies ist der tibereinstimmende
Grundsatz, auf dem PP und TR einerseits und

die eichrechtlichen Anforderungen andererseits
basieren. Die Umsetzung in einzelne Detailanfor-
derungen fiihrt bei PP und TR zur Definition von
Rollen, denen bestimmte Aufgaben und Verant-
wortlichkeiten zugeschrieben werden. Die PTB-
Anforderungen sind bei der Konkretisierung eher
auf die technische Beschrankung von unzuldssigen
Funktionen und Wirkungen im Gerit ausgerichtet,
unabhingig davon, welcher Rollenvertreter eine
Aktion auslost. Vor diesem Hintergrund sind in
den PTB-Anforderungen im Detail einige Ergén-
zungen und Konkretisierungen zu dem Dokumen-
tensystem PP/TR hinzugefiigt worden.

Bei den in PP/TR definierten Bezeichnungen fiir
Schnittstellen handelt es sich nicht um Hardware-
Schnittstellen des SMGW, sondern um ein- und
austretende Kommunikationsverbindungen zu
dem in der Bezeichnung erscheinenden Kommu-
nikationspartner (Rolle oder Gerit). Fiir diese
logischen Schnittstellen sind in den PTB-A 50.8
Beschriankungen fiir Zugriffe auf konkrete Daten
und Funktionen festgelegt worden, sofern sie eine
eichrechtliche Bedeutung haben. Daher muss es
einen Programmteil im eichrechtlich relevanten
Teil der Software geben, der die empfangenen
Befehle interpretiert. Der Interpreter darf nur
giiltige Befehle akzeptieren; bei Empfang anderer
Befehle miissen diese als solche identifiziert und
verworfen werden.

Schnittstelle zum Kundendisplay

Uber diese logische Schnittstelle erhilt der
Letztverbraucher Zugriff auf die ihn betreffenden
Informationen im SMGW. Diese Kommunikation
erfolgt tiber die Messsystemkomponente Kunden-
display. So wird dem Letztverbraucher die oben
erwihnte Benutzerautorisierung, die Navigation
und die Anzeige von Messwerten und sonstigen
Daten ermoglicht.

Die Software des SMGW muss verhindern, dass
es bei beliebigen Eingaben iiber diese Schnittstelle
moglich ist, eichrechtlich relevante Parameter oder
gespeicherte Messwerte zu verdndern oder andere
Funktionen auszuldsen als die genannten.

Schnittstelle zum GW-Admin (WAN)

Diese Schnittstelle beschreibt die Kommunikation
der Software auf einem Rechner des GW-Adminis-
trators mit dem SMGW. Folgende Kommunikation
der Rolle GW-Admin tiber diese Schnittstelle ist
zulissig:

Erkennung und Autorisierung eines Teilneh-
mers mit der Rolle ,GW-Admin®

Abruf des Eich-Logs, das alle eichrechtlich
relevanten Ereignisse unloschbar dokumen-
tiert, und Abruf des System-Logs,
Konfiguration beziiglich der Messwerterfas-
sung, Messwertverarbeitung und Versand von
Messwerten und anderen Informationen an
externe Marktteilnehmer,

Konfiguration der Festlegungen fiir die exter-
nen Marktteilnehmer, die mit dem SMGW
kommunizieren diirfen und die Informatio-
nen Uber die externe Schnittstellen erhalten
diirfen,

Konfiguration des Sicherheitsmoduls,
Konfiguration des Zertifikatsmaterials im
SMGW und

Parametrierungen fiir die einzelnen Tarif-
anwendungsfille. Jede Anderung der
eichrechtlich relevanten Parameter erfor-
dert eine Eintragung im Eich-Log bzw. im
Letztverbraucher-Log.

Im SMGW miissen technische Vorkehrungen
getroffen sein, die die im Folgenden aufgefithrten
Aktionen verhindern oder beschranken:

Gemif der TR ist der GW-Admin berech-
tigt, Software-Updates nach Uberpriifung

der Authentizitdt der Software einzuspielen.
Aus eichrechtlicher Sicht ist dies aber nur
gewissermaflen eine Vorpriifung, denn die
eigentliche Uberpriifung der Authentizitat
und Integritdt muss automatisch im SMGW
gemafl den Download-Anforderungen des
MessEG erfolgen, der GW-Admin darf den
Vorgang nur initiieren kénnen. Diese Anfor-
derung betrifft insbesondere das Regelwerk.
Sofern zu ladende Zahlerprofile austithrbaren
Code enthalten, sind die Anforderungen auch
auf diese anzuwenden. Fiir die zu ladende
Software muss eine Konformitatsbewertung
durch eine benannte Stelle fiir das gesetzliche
Messwesen durchgefiihrt werden.

Der GW-Admin darf nur die im Rahmen der
eichrechtlichen Baumusterpriifung festgeleg-
ten Parameter und Funktionen des SMGW
beeinflussen kénnen. Die Einstellungen durch
den GW-Admin erfolgen durch Parametrie-
rung der Zahlerprofile und des Regelwerks.
Die damit initiierten oder gesteuerten Funkti-
onen miissen automatisch ohne weitere Akti-
onen des GW-Admin ablaufen. Der direkte
Zugriff auf eichrechtlich relevante Daten oder

27



Smart Metering

PTB-Mitteilungen 125 (2015), Heft 3

28

Funktionen darf fir den GW-Admin nicht
moglich sein. Der GW-Admin darf das Eich-
Log und die Letztverbraucher-Logs nicht
direkt 16schen oder verdndern konnen.

o Der GW-Admin darf Eich-/Letztverbraucher-
Log-Eintriige bei Anderung eichrechtlich
relevanter Parameter nicht umgehen oder
verhindern kénnen.

o Besitzt das SMGW ein Betriebssystem, so darf
der GW-Admin nicht die Rolle des Betriebs-
systemadministrators einnehmen kénnen
und darf nicht mit besonderen Privilegien
ausgestattet sein.

Schnittstelle zu den Einrichtungen des
externen Marktteilnehmers

Externen Marktteilnehmern wird Zugriff auf

tiir sie relevante Daten durch den GW-Admin
gewidhrt. So muss die Software des SMGW dafiir
sorgen, dass der externe Marktteilnehmer aus-
schliefllich Informationen vom SMGW, die durch
Auswerteprofile vom SMGW-Admin festgelegt
worden sind, erhalt. Er darf keinen direkten
Zugrift auf Zahler im LMN und keinen direkten
Zugriff auf origindre Messwertlisten erhalten,
sondern nur auf die abgeleiteten Messwertlisten
und gegebenenfalls auf die Datenstruktur mit dem
aktuellen Zahlerstand.

Schnittstelle zur Verwenderiiberwachung

Der GW-Admin unterliegt der Verwendungsiiber-
wachung durch die Beh6rden. Dennoch haben
diese keinen direkten Zugang zu den Daten des
SMGW. Der GW-Admin ist aber verpflichtet, der
Uberwachungsbehorde jederzeit den Inhalt der
Eich-Logs beliebiger SMGW auf Anforderung zur
Verfiigung zu stellen.

Das SMGW muss es dem GW-Admin ermégli-
chen, das Eich-Log auszulesen und an eine Uber-
wachungsbehoérde weiterzuleiten. Das SMGW
muss das Eich-Log vor Versand an den GW-
Admin mit seinem privaten Schliissel signieren. So
konnen die Uberwachungsbehérden iiberpriifen,
ob das Eich-Log authentisch und integer ist.

Schnittstelle zum LMN

Fiir die Schnittstelle zum LMN, {iber die die
Kommunikation mit den Zéhlern und Kommu-
nikationsadaptern erfolgt, bedeutet Riick- und
Nebenwirkungsfreiheit, dass das SMGW nur mit
den bekannt gemachten Zéhlern und Kommuni-
kationsadaptern kommuniziert. Dies wird in den
Zahlerprofilen festgelegt, welche gewéhrleisten
miissen, dass iiber die Schnittstelle nur der Mess-
wertempfang erfolgt und die Daten, Parameter
und Funktionen des SMGW nicht in unzuléssiger

Weise iiber diese Schnittstelle beeinflusst werden
konnen. Es diirfen nur zertifizierte und autori-
sierte Zahlerprofile installiert werden konnen. Es
darf nicht moglich sein, dass Zahler oder Kom-
munikationsadapter hinzugefiigt, ausgetauscht
oder gewechselt werden konnen, ohne dass dies im
Eich-Log registriert wird.

Abbildung der Rollen, Mandanten-
Accounts, Zugriffsrechte

Durch PP und TR werden zum Teil detaillierte
Vorgaben an die Software des SMGW unter
Datensicherheitsaspekten aufgestellt. Diesen liegt
ein System von Rollen und ihren Berechtigungen
zugrunde. Aus diesen Vorgaben ergibt sich eine
grobe Softwarearchitektur, die im SMGW reali-
siert werden muss. Wie oben erldutert, ist es aus
eichrechtlicher Sicht zum Teil erforderlich, gewisse
Anforderungen zu ergidnzen bzw. in der TR aufge-
stellte Forderungen genauer zu spezifizieren.

Im Gesetzlichen Messwesen sind Multiuser-
Systeme wie das SMGW nicht iiblich. Deshalb
wird das Problem der Abschottung der einzelnen
Nutzer des Systems gegeneinander nicht ausdriick-
lich in der MID [7] bzw. MessEG/EV behandelt.
Es wird jedoch verlangt, dass die messtechnisch
relevante Software nicht von anderer Software in
unzuldssiger Weise beeinflusst werden darf. Exis-
tieren mehrere virtuelle messtechnisch relevante
Einrichtungen nebeneinander, wird die MessEV
hier so interpretiert, dass sich diese nicht gegensei-
tig beeinflussen diirfen.

Die in PP bzw. TR definierten Rollen beinhal-
ten Berechtigungen und Zugriffsverbote fiir die
jeweiligen Rollenvertreter. Nach Eichrecht miissen
diese Beschrankungen auch technisch so umge-
setzt sein, dass der betreffende Vertreter der Rolle
gar nicht in der Lage ist, gegen diese Vorgaben zu
verstoflen. Es handelt sich nicht nur um Schutz-
mafinahmen, sondern auch um funktionelle
Anforderungen an das System. Entsprechend
einer objektorientierten Beschreibung, die keine
Vorgabe fiir eine reale Realisierung sein soll,
wird hier von Instanzen (Objekten) gesprochen,
die einem Rollenvertreter zugeordnet sind und
gewisse Funktionen, Datenreprasentationen und
Parameter besitzen.

Die Softwareteile, die die eichrechtlich relevante
Berechnung, Verarbeitung, Speicherung usw.
eines Tarifanwendungsfalls realisieren, diirfen
nicht durch die eines anderen Tarifanwendungs-
falls gestort oder unzuléssig beeinflusst werden
konnen. Die Softwareteile, die einem Letztverbrau-
cher zugeordnete Funktionen und Datenreprasen-
tationen realisieren, diirfen nicht durch die einem
anderen zugeordnete Funktionen und Datenre-
préasentationen gestort oder unzulédssig beeinflusst
werden konnen.
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Diese Anforderungen koénnen als Instanz im
objektorientierten Sinne realisiert werden. Diese
Instanz ist der Teil der Software, mit der ein realer
Letztverbraucher kommuniziert, die Informatio-
nen iiber ihn bereithélt und diese an andere reale
Rollenvertreter oder andere Software-Objekte
weitergibt, und die schlief3lich alle Informationen,
die den Letztverbraucher betreffen, zusammen-
hilt und gegen unzuldssige Zugriffe schiitzt. Es
ist vorteilhaft, die Software wie beschrieben zu
organisieren, weil auf diese Weise automatisch eine
Kapselung gegen andere Software erfolgt.

Neben den beschriebenen Modellinstanzen fiir
den Letztverbraucher miissen nach den gleichen
Grundsitzen aufgebaute weitere Modellinstanzen
fir die Uberwachungsbehorde, den Gateway-
Administrator, den Servicetechniker sowie den
externen Marktteilnehmer im SMGW existieren.

Verwaltung, eichrechtlich relevante
Prozeduren und Prozesse

Die Modellinstanzen fiir die verschiedenen Rollen
diirfen nur die ihnen erlaubten Operationen

in der Systemsoftware ausfiihren kénnen. Die
Modellinstanzen existieren wahrend der gesam-
ten Betriebszeit bzw. solange die Berechtigung

des betreffenden Rollenvertreters fiir das SMGW
gilt. Es wird also ein fiir diesen Zeitraum aktiver
Account benétigt, dem die Rollenberechtigungen
zugeordnet sind, unabhingig davon, ob der Rol-
lenvertreter gerade mit dem SMGW kommuniziert
oder nicht (innerer Account).

Es muss fiir jeden am SMGW registrierten
Rollenvertreter einen inneren Account geben, der
ununterbrochen aktiv ist. Dies hat zum Ziel, dass
auch Software-Objekte, deren Funktionen stell-
vertretend fiir den realen Rollenvertreter Opera-
tionen und Datenzugriffe ausfithren, denjenigen
Beschrinkungen unterliegen, die fiir die jeweilige
Rolle gelten.

Neben den rollengebundenen Operationen
und der Messwertverarbeitung miissen weitere
eichrechtlich relevante Aufgaben und Dienste
ausgefithrt werden. Hierzu sollte es einen Teil der
Firmware bzw. Systemsoftware geben, der alle
eichrechtlich relevanten nicht rollengebundenen
Operationen ausfiihrt. Beispiele fiir derartige Ope-
rationen waren:

o Datenakquisition,

o Fiihren des Eich-Logs,

« Funktion, die Anderungen der eichrechtlich
relevanten Parameter vornimmt. Hierzu
zdhlen z. B. ein Zahlerwechsel, das Laden
eines neuen Zihlerprofils, das Laden eines
neuen Auswerteprofils usw.,

o Funktionen, die die Zugriffsbeschrankungen
fiir Zugriffe durch Accounts realisieren,

o Ausfithrung von Selbsttest-Prozeduren in

regelmafligen Abstinden oder auf Veranlas-
sung des GW-Admin und

o Durchfithrung und Steuerung

von Software-Updates gemif3 den

Download-Anforderungen.
Die Softwareteile, die die inneren Accounts und
den nicht rollengebundenen Diensten zugeord-
neten Funktionen und Datenreprisentationen
realisieren, diirfen selbst nicht durch andere
Softwareteile gestort oder unzuldssig beeinflusst
werden konnen.

Funktionen, die in diesem Abschnitt diskutiert
wurden, wie Datenakquisition, Zeitstempelung,
Regelwerk und Auswerteprofile, Generierung der
Anzeige, Verwaltung der Logs, Steuerung von
Updates, Selbsttests usw. gehoren zum eichrecht-
lich relevanten Softwareteil. Es konnen noch
weitere hinzukommen, abhingig von der tatsachli-
chen Realisierung.

Es ist moglich, dass neben dem eichrechtlich
relevanten Softwareteil ein weiterer, eichrechtlich
nicht relevanter existiert. Beide Teile miissen von-
einander getrennt sein und zwischen beiden Teilen
muss eine informationstechnische Schnittstelle
definiert werden. Der oben beschriebene objekt-
orientierte Ansatz ist eine gute Voraussetzung, um
diese Softwaretrennung realisieren zu konnen.

Zusammenfassung und Ausblick

Das Sicherheitskonzept des SMGW wurde vom
Bundesamt fiir Sicherheit in der Informationstech-
nik entwickelt und die Sicherheitsanforderungen
und notwendigen Funktionalititen in Form eines
Schutzprofils und einer Technischen Richtlinie
verdffentlicht. Mit den PTB-A 50.8 wurde dieses
Regelwerk um die eichrechtlichen Aspekte erginzt.
Hersteller kénnen nun auf dieser Basis konkrete
Gerite konstruieren und Baumusterpriifbeschei-
nigungen bei den benannten Stellen erhalten. Eine
Erprobung in gréflerem Umfang soll in Kiirze
beginnen.

Endgiiltige Sicherheit {iber die Anforderungen
an das SMGW werden Hersteller, Verwender,
Priifstellen und Uberwachungsbehorden aber erst
mit der Verabschiedung der Messsystemverord-
nung bekommen. Eine iiberarbeitete Version der
Technischen Richtlinie wurde bereits angekiindigt.
In diesem Zusammenhang werden auch noch
einige Verfahrensfragen abschlieflend zu kldren
sein, wie das Inverkehrbringen der Gerite im
eichrechtlichen Sinn, mégliche Softwareupdates
im Betrieb oder Befundpriifungen durch Uberwa-
chungsbehorden. Zur Behandlung dieser Fragen
wurde eine BSI-Arbeitsgruppe unter der Leitung
der Eichbehorden eingerichtet, in der die PTB
beratend beteiligt ist.
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