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Einleitung

Bei der klassischen, traditionellen Verbrauchs-
mengenmessung und -abrechnung wurden iiber
viele Jahre die Verbraucher im Bereich Haushalt,
Gewerbe und Leichtindustrie von ihrem Versorger
mit Strom, Wasser, Gas und/oder Wérme versorgt,
und einmal im Jahr wurden die Zihlerstinde der
Messgerite abgelesen oder nach Aufforderung
per Postkarte dem Versorger die Zdhlerstinde
mitgeteilt. Nach Zusendung und Bezahlung der
Jahresabrechnung war die vertragliche Lieferver-
einbarung zwischen dem Versorger und den Ver-
brauchern fiir das jeweilige Jahr erfolgreich zum
Abschluss gebracht. Auch im Zeitalter der Libera-
lisierung des Strom- und Gasmarktes hat sich an
diesen Abldufen und Zeitraumen wenig gedndert.
Die Umsetzung des Eichrechts stellt bei dieser
Geschiftsbeziehung die korrekte und zuverldssige
Erfassung der Messwerte und die Uberpriifbar-
keit/Nachvollziehbarkeit der Abrechnungen sicher.

Beim sogenannten Smart Metering sollen ins-
besondere die Vertragspartner unter Einbindung
geeigneter IT-Technik zeitnaher tiber die Verbrau-
che informiert werden. Auf diese Weise sollen fiir
die Endkunden Anreize zur Verbrauchsreduzie-
rung geschaffen werden, und die Versorgungsseite
soll eine Hilfestellung bekommen, um administra-
tive Vorgédnge zu vereinfachen und Bedarfsstrome
besser zu steuern. Im letzteren Fall konnen die von
den Smart Metern gelieferten Daten auch als Ein-
gangsgrofien fiir die Steuerung sogenannter Smart
Grids oder Hybrid Grids genutzt werden. Zudem
ist vorgesehen, dass auf Basis einer vertraglichen
Vereinbarung mit dieser Technik bspw. auch netz-
dienliche Steuerungsprozesse, wie das Abschalten
oder Freischalten von Anlagen oder Geriten, aus
der Ferne erméglicht werden.

Die Sensibilisierung der Verbraucherseite
soll dadurch erreicht werden, dass bspw. neben
der Anzeige der akkumulierten Arbeitswerte
auch die taglichen, wochentlichen und monatli-
chen Verbrauchsmengen in den Einheiten kWh
oder m® sowie auch die aktuellen/momentanen
Verbrauchswerte in den Einheiten W oder m*/h
angezeigt werden. Dariiber hinaus soll auch in

kiirzeren als in jahrlichen Abstinden abgerechnet
werden konnen sowie eine gezielte, monetér spiir-
bare Steuerung des Verbraucherverhaltens durch
die Einfithrung von unterschiedlichen Tarifstruk-
turen umgesetzt werden.

Rechtliche Vorgaben

Mit der Verabschiedung der Richtlinie fiir Ener-
gieeftizienz und Energiedienstleistungen (EDL-
RL) 2006/32/EG erfolgte erstmals auf européischer
Ebene die Vorgabe, dass die Verbraucher durch
Informationen iiber ihr Verbrauchsverhalten
Anregungen zum Energiesparen erhalten. Na-
tional wurde dies umgesetzt durch die Anderung
des Energiewirtschaftsgesetzes (EnWG), durch
das Gesetz zur Offnung des Messwesens bei Strom
und Gas fiir mehr Wettbewerb (8. April 2008) und
durch die Messzugangsverordnung (17. Oktober
2008). Hiernach sollten ab dem 1. Januar 2010
konventionelle Ferrariszahler mit Einverstdndnis
der Nutzer gegen kommunikative, fernauslesbare
Zahler ausgetauscht werden, bzw. wenn die techni-
sche Machbarkeit und die wirtschaftliche Zumut-
barkeit gegeben sind, auch in Neubauten und bei
grofieren Renovierungsarbeiten verbaut werden.
Aber obwohl schon recht frith von verschie-
denen Stromanbietern Zahler mit Smart-Meter-
Funktionalitdten angeboten wurden, herrschte in
den Jahren 2009/2010 wegen fehlender Investiti-
onssicherheit doch eher eine abwartende Haltung
am Markt vor. Auf européischer Ebene wurde
seinerzeit die Einfiihrung des Smart Meterings in
den Mitgliedsstaaten zum Teil von stark unter-
schiedlichen Voraussetzungen gepragt. So unter-
schieden sich hiufig schon die Zielstellungen fiir
die Einfithrung, die Verantwortlichkeiten beziig-
lich der Einfithrung (Verteilnetzbetreiber oder
Lieferanten), die zu beriicksichtigenden Sparten
(Strom oder Strom und Gas) sowie vor allem auch
die geplanten Technologien, Funktionalitaten
und Systemvarianten. Hinzu kam auch, dass in
manchen Landern, wie bspw. in Schweden und
Italien, bereits vor der europdischen Initiative der
Wechsel zu fernauslesbaren Zahlern gestartet und
mittlerweile auch vollstandig umgesetzt worden
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ist. Insgesamt hat sich innerhalb von Europa ein
sehr heterogenes Bild eingestellt, wobei der deut-
sche Ansatz, wie im Folgenden beschrieben, auch
wieder eine individuelle Losung darstellt.

Datensicherheit und Datenschutz

Die in den Niederlanden gewonnen Erfahrungen
zur Einfithrung des Smart Meterings hatten sei-
nerzeit deutlich gezeigt, dass die Nichtbeachtung
von Datenschutz- und Datensicherheitsaspekten
zu einer massiven Ablehnung in der Bevolkerung
fithrt. Um dem in Deutschland entgegenzuwirken
und um insbesondere auch ein hohes Maf§ an
Schutz fiir die Energieinfrastruktur zu erhalten,
wurde im Jahr 2010 das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) vom Bundes-
ministerium fiir Wirtschaft und Energie (BMWi)
beauftragt, ein ,,Schutzprofil fiir intelligente
Messsysteme® zu entwickeln [1]. Die Anwendung
von Schutzprofilen ist im Bereich der IT-Sicherheit
ein etabliertes Verfahren. Hierbei werden Bedro-
hungsszenarien identifiziert und daraus abgeleitet
entsprechende Mindestanforderungen an Sicher-
heitsmafinahmen formuliert.

Unter der Federfithrung des BSI wurden dann
im zweiten Schritt die funktionalen Anforderun-
gen fiir die technische Umsetzung der Sicherheits-
mafinahmen erarbeitet, die in der Technischen
Richtlinie BSI TR 03109 beschrieben worden
sind [2]. Bei der Erarbeitung der TR standen dem
BSI der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (BfDI), die Bun-
desnetzagentur (BNetzA) und die Physikalisch-
Technische Bundesanstalt (PTB) beratend zur
Seite. Bei dieser Zusammenarbeit standen von
Anfang an der Schutz der Energieinfrastruktur
und der Privatsphire, die Gewéhrleistung der
Interoperabilitat und die Berticksichtigung der
eichrechtlichen Aspekte im Fokus. Zudem wurden
auch die Entwicklungen auf européischer Ebene
verfolgt, insbesondere die, die in Verbindung mit
dem Normungsmandat M/441 standen, das die
EU-Kommission an CEN, CENELEC und ETSI
ausgesprochen hatte. Die européischen Standardi-
sierungsorganisationen sollten hierbei genormte
Schnittstellen und Austauschformate fiir eine
sichere bidirektionale Kommunikation sowie eine
flexible Architektur zur Unterstiitzung einfachster
und komplexer Anwendungen und zur Anpassung
aktueller und zukiinftiger Kommunikationsme-
dien erarbeiten.

Smart Meter Gateway

Insbesondere zur Erfiillung hochster Sicherheits-
anforderungen und zur Gewihrleistung einer

gesicherten Kommunikation, und zwar auf allen
Verbindungskanilen, wurde im BSI-Konzept das

sogenannte Smart Meter Gateway (SMGW) als
zentrales technisches Element eingefiihrt, das
gesicherte Verbindungen zu den Verbrauchsmess-
gerdten, zu den berechtigten, in der Auflenwelt
befindlichen Marktteilnehmern und auch zu den
beim Endkunden angesiedelten Geriten, die im
Bedarfsfall (auch von auflen) gezielt angesteuert
werden konnen, herstellt. Der Datenaustausch auf
den Verbindungskanilen erfolgt ausschlieflich
durch signierte und verschliisselte Datenpakete
und iiber zuvor vom Gateway-Administrator ein-
gestellte Berechtigungsprofile.

Mit der Verabschiedung und Veréffentlichung
des Energiewirtschaftsgesetzes am 27. Juli 2011
wurde der Einbau der sogenannten intelligenten
Messsysteme (iMsys) verpflichtend eingefiihrt [3].
Die Paragraphen 21 c-i liefern hierzu niahere
Angaben, die in einer spdter folgenden Rechtsver-
ordnung genauer spezifiziert werden sollten. Im
Grunde bildet ein iMsys eine Kombination aus
einem europdisch zugelassenen (MID-) Strom-
verbrauchszahler und einem in der TR ndher
beschriebenen Smart Meter Gateway. Sobald die
technische Verfiigbarkeit gegeben ist, sollten diese
Messsysteme ab dem 1. Januar 2013 (dieses Datum
wurde mit einer spiteren Anpassungen des EnWG
zeitlich weiter nach hinten geschoben) bei Neu-
bauten und grofleren Renovierungen, bei Letztver-
brauchern mit einem Jahresstromverbrauch grofler
als 6000 kWh und bei Photovaltaik- und KWK-
Anlagen mit einer installierten Leistung grofier
als 7 kW eingebaut werden. Sobald die technische
Vertiigbarkeit und auch die Wirtschaftlichkeit
nachgewiesen worden sind, sollen in allen iibrigen
Gebauden ebenfalls iMsys verbaut werden.

Zu der Empfehlung der EU-Kommission, dass
bis zum Jahr 2022 mindestens 80 % der Haushalte
mit Smart-Meter-Technologie ausgestattet sein
sollen, wurde nach dem dritten Richtlinienpaket
(RL2009/72/EG und RL2009/73/EG) den EU-Mit-
gliedsldndern als Alternative auch die Méglichkeit
gegeben, im Ergebnis einer Wirtschaftlichkeitsana-
lyse eine individuelle, nationale Losung umzuset-
zen. Fiir einen solchen Weg hat sich das BMWi
entschieden und die Wirtschaftsberatungsgesell-
schaft Ernst&Young mit der Erarbeitung einer
Kosten-Nutzen-Analyse beauftragt, die im Juli
2013 der Offentlichkeit vorgestellt wurde [4].

Wirtschaftlichkeitsbetrachtung

Fiir Deutschland wire gemaf! der Kosten-Nutzen-
Analyse das EU-Szenario mit 80 % Rollout-Quote
bis 2022 volkswirtschaftlich negativ zu bewerten.
Ebenso wire eine Einbauverpflichtung ausschlief3-
lich fiir die drei vorher genannten Gruppen nicht
wirtschaftlich. Erst durch eine Ausweitung der
Pflichteinbaufille liefle sich ein gesamtwirtschaft-
lich besserer Effekt erreichen, aber mit Mehrkos-
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ten fiir den Einzelnen. Damit verbunden wére
jedoch eine Anderung des EnWG. In dem soge-
nannten Rolloutszenario Plus der Kosten-Nutzen-
Analyse werden neben den bereits im EnWG
genannten Gruppen weitere Pflichteinbaufille vor-
geschlagen. So sollte die Grenze der installierten
Leistung der PV- und KWK-Anlagen von 7 kW
auf 250 W reduziert werden und es sollten zudem
alle steuerbaren Anlagen wie Warmepumpen und
Nachtspeicherheizungen mit iMsys ausgestattet
werden. Dartiber hinaus sollten bei allen anderen
Verbrauchern und Einspeisern elektrischer
Energie intelligente Zéhler (iZ) im Rahmen des
Turnuswechsels verpflichtend eingebaut werden.

Anforderungen an intelligente Zahler wurden
erstmals mit der Novellierung des Energiewirt-
schaftsgesetzes Ende 2012 im § 21, (5) ange-
deutet. Demnach sind dies Zahler, die neben
der klassischen Erfassung und Anzeige von
Verbrauchswerten dem Letztverbraucher auch
weitergehende Informationen zu seinem Ver-
brauchsverhalten (tatsdchlicher Energieverbrauch,
tatsdchliche Nutzungszeit, ...) liefern, und die sich
zu einem spéateren Zeitpunkt iiber eine bereits
eingebaute Schnittstelle zu einem intelligenten
Messsystem mit der Moglichkeit zur Fernkommu-
nikation, allerdings unter Einhaltung der § 21d
und § 21e des EnWG, erweitern lassen.

Die Sparten Wasser und Wiérme finden in der
Kosten-Nutzen-Analyse keine Beriicksichtigung.
Lediglich beziiglich der Gassparte gibt es die
Empfehlung, wettbewerbliche/marktgetriebene
Ansitze zu verfolgen, insbesondere dann, wenn
bereits Pflichteinbaufille fiir Strom in einem
Gebaude vorhanden sind. Wegen der zu erwar-
tenden hohen Zusatzkosten wird fiir die Gas-
sparte sogar explizit von einer Einbauverpflich-
tung Abstand genommen. Auch im Entwurf der
Messsystemverordnung, in der die technischen
Mindestanforderungen an den Einsatz intelligenter
Messysteme niaher spezifiziert wurden [5] und die
im Jahr 2013 auf EU-Ebene erfolgreich notifi-
ziert wurde, werden keine Einbauverpflichtungen
hinsichtlich der anderen Sparten ausgesprochen.
Es wird aber gefordert, wenn eine Anbindung an
ein Messsystem vorgesehen ist, dass diese Anbin-
dung aus Griinden der Datensicherheit und des
Datenschutzes nach Vorgaben der TR zu erfolgen
hat. In diesem Zusammenhang wird beispielhaft
der Empfang von Messwerten von Strom-, Gas-,
Wasser- und Wéarmezédhlern und von Heizwérme-
messgeriten genannt.

Eichrechtliche Betrachtung

Bei der Erarbeitung der Technischen Richtlinie
wurde an Stellen mit eichrechtlichen Berithrungs-
punkten darauf geachtet, dass die beschriebenen
Inhalte mit den eichrechtlichen Vorgaben ver-

einbar sind, bzw. dass sich sogar eichrechtliche
Vorgaben iibernehmen lief3en. Eine zielfithrende
Orientierungshilfe waren hierbei die PTB-Anfor-
derungen 50.7, die die Anforderungen an elek-
tronische und softwaregesteuerte Messgerate und
Zusatzeinrichtungen fiir Elektrizitit, Gas, Wasser
und Wirme beschreiben [6].

Eine vollstandige Beschreibung der eichrechtli-
chen Anforderungen, die in diesem Zusammen-
hang speziell bei der Herstellung und dem Betrieb
von Smart Meter Gateways zu beriicksichtigen
sind, wurde im Jahr 2013 gestartet. Die PTB-
Anforderungen 50.8 ,,Smart Meter Gateway* [7]
wurden unter Einbindung aller betroffenen
Verbédnde und Institutionen sowie mit Blick auf
das ab 2015 geltende neue Mess- und Eichgesetz
(MessEG, [8]) erarbeitet und in der publizierten
Version letztendlich von der Vollversammlung des
Eichwesens im Jahr 2014 fiir Gateways in verein-
fachten Ausfiihrungen, Generation-1-Gateways,
verabschiedet. Nach der Festlegung des Regel-
ermittlungsausschusses sind die PTB-Anforderun-
gen 50.8 geeignet, die wesentlichen Anforderun-
gen an Messgerite und Zusatzeinrichtungen nach
§ 7 der Mess- und Eichverordnung (MessEV, [9])
zu konkretisieren, und ihre Einhaltung 16st somit
nach § 7 Abs. (4) Nr. 3 die Konformititsvermutung
aus. Die PTB-A 50.8 sind damit das wesentliche
eichrechtliche Dokument fiir die Baumuster-
priifung von Smart Meter Gateways im Rahmen
eines Konformitdtsbewertungsverfahrens. Weitere
Einzelheiten hierzu werden in den Beitrdgen von
Grottker etal. und Kahmann in diesen PTB-Mit-
teilungen erldutert.

Anders als in der bisher veroffentlichten
Version 1.0 der Technischen Richtlinie werden in
den PTB-A 50.8 neben dem Smart Meter Gateway
auch der Kommunikationsadapter und das Kun-
dendisplay als Messsystemkomponente ausfiihrlich
behandelt. Der Kommunikationsadapter - hierzu
wird es in einer spateren Ausgabe der TR ein
eigenes Dokument geben — ermdglicht erst fiir
viele Verbrauchsmengenzahler den Anschluss an
das Smart Meter Gateway. Da mittels des Adap-
ters eine Konvertierung der Datenformate fiir die
Zahlerstainde/Messwerte in TR-konforme Daten-
protokolle stattfindet, stellt der Adapter eichrecht-
lich eine Zusatzeinrichtung dar (MessEG § 3, 24e),
die im Rahmen einer Konformititsbewertung
auf korrekte Konvertierung der Messwerte und
auf Einhaltung der Zeitfehlergrenzen iiberpriift
werden muss.

Hinsichtlich der Sichtbarmachung von eich-
rechtlich relevanten Daten verlangt das Eichrecht
an verschiedenen Stellen im Mess- und Eichge-
setz sowie in der Mess- und Eichverordnung die
Bereitstellung einer vertrauenswiirdigen Anzei-
geeinheit, die dem Endkunden vom Lieferanten,
der in der Regel auch der Rechnungssteller ist,
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bereitgestellt werden muss, MessEG § 3/23 und

§ 33(3). In der Technischen Richtlinie und in der
Messsystemverordnung wird lediglich gefordert,
dass iiber eine vorgegebene Schnittstelle des Smart
Meter Gateways eine Visualisierung bestimmter
Daten ermoglicht werden soll. Die PTB-A 50.8
werden hier konkreter und beschreiben drei Vari-
anten einer vertrauenswiirdigen Visualisierung
eichrechtlich relevanter Daten. Diese Varianten
sind ein im Smart Meter Gateway integriertes
Kundendisplay, ein Hardware-Kundendisplay als
abgesetzte Zusatzeinrichtung, die an die in der TR
beschriebenen Schnittstelle angeschlossen wird,
oder als dritte Variante ein Kundendisplay als
Software-Applikation, die die Anforderungen der
Technischen Richtlinie und des Eichrechts erfiillt
und die auf einer allgemein verfiigbaren Plattform,
bspw. PC oder Smartphone, lauffahig ist.

Erwahnt werden sollte auch, dass nicht alle 13 in
der Technischen Richtlinie beschriebenen Tarifan-
wendungsfille (TAF) eichrechtlich relevant sind.
Auflerdem wurden in der aktuellen Version der
PTB-A 50.8 in Absprache mit den betroffenen Ver-
banden und Institutionen hiervon auch zunéchst
nur die TAF behandelt, die in naher Zukunft
bei den Smart Meter Gateways der Generation 1
zur Anwendung kommen werden. Mit diesen
Tarifanwendungsfillen konnen eine monatliche
(TAF1), eine taggenaue (TAF6) und eine zeitvari-
able (TAF2) Ablesung und Abrechnung sowie eine
direkte Ubertragung der Zahlerstinde im Takt von
bspw. 15 Minuten in die Abrechnungszentrale des
Lieferanten (TAF7) durchgefiihrt werden. Es ist
geplant, dass nach Ausarbeitung der technischen
Spezifikationen fiir weitere Tarifanwendungsfille
und nach Revision der Technischen Richtlinie
dann auch entsprechende Anpassungen/Ergin-
zungen in den PTB-A 50.8 vorgenommen werden
sollen.

BMWi-Eckpunktepapier

Mit der Veroéffentlichung des Eckpunktepapiers
»Bausteine fiir die Energiewende: 7 Eckpunkte fiir
das Verordnungspaket Intelligente Netze® [10] hat
das BMWi Anfang 2015 aktuelle inhaltliche und
zeitliche Vorstellungen zum Verordnungspaket
Intelligente Netze und damit zur Einfithrung des
Smart Meterings in Deutschland bekanntgegeben.
Erst mit Verabschiedung und Bekanntgabe dieser
Verordnungen erhalten letztendlich alle Akteure,
wie bspw. die Gerétehersteller, die Versorgungs-
unternehmen und auch der einzelne Biirger,
konkrete, verlassliche Vorgaben und damit mehr
Klarheit und Planungssicherheit. Zu dem Verord-
nungspaket gehoren die bereits notifizierte Mess-
systemverordnung, die technische Vorgaben zur
Gewihrleistung von Datenschutz, Datensicherheit
und Interoperabilitat enthalt, eine Datenkommu-

nikationsverordnung, die regelt ,wer welche Daten
wie oft von wem zu welchen Zweck® bekommen
darf/soll und die sogenannte Rollout-Verordnung,
die alle Fragen zum Rollout, zu den Einbauver-
pflichtungen und zu den Finanzierungsfragen
regelt.

Gemifl dem Eckpunktepapier soll mit dem
Einbau von intelligenten Messystemen und
intelligenten Zahlern zeitlich gestaffelt und nach
Gruppen zusammengefasst ab dem Jahr 2017
gestartet werden. Entgegen bisheriger Vorgaben
sollen zudem eine Kostendeckelung durch die
Einhaltung von gruppenspezifischen Preisober-
grenzen eingefiihrt werden - hierzu werden im
Rahmen des angekiindigten Verordnungspaktes
konkretere Aussagen folgen. Die Verpflichtung
zum Einbau von intelligenten Messsystemen
besteht fiir Zdhlpunkte mit einem Jahresstromver-
brauch grofier 6000 kWh, bei Kraft-Warme-Kopp-
lungsanlagen und Erzeugungsanlagen nach dem
Erneuerbare-Energien-Gesetz (z. B. PV-Anlagen)
mit einer installierten Leistung grofer 7 kW, sowie
fiir Anlagen, die gemaf3 § 14a EnWG am netzdien-
lichen Flexibilisierungsmechanismus teilnehmen
und dem Netzbetreiber zu Steuerungszwecken den
Fernzugriff erlauben. Alle anderen Verbrauchs-
bzw. Kundengruppen, die nicht von der iMsys-
Einbauverpflichtung betroffen sind, sollen ab 2017
im Rahmen des Turnuswechsels intelligente Zahler
erhalten, die sich zu einem spiteren Zeitpunkt
durchaus zu einem intelligenten Messsystem
erweitern lassen.

Zusammenfassung

Die neue Gerdteeinheit beim Smart Metering ist
das Smart Meter Gateway, das in Kombination
mit einem MID-zugelassenen Stromzéhler ein
intelligentes Messsystem bildet und neben dem
Empfang und der sicheren Weiterleitung von
Messdaten auch eine Aufbereitung der Daten
sowie das Ausfiithren von Aktionen aus der Ferne
beim Endkunden erméglicht. Mit Beriicksichti-
gung der Vorgaben aus der Technischen Richtlinie
BSI-TR 03109 und aus den PTB-A 50.8 lassen sich
mittlerweile intelligente Messsysteme konform

zu den Anforderungen des Datenschutzes, der
Datensicherheit und des Eichrechts herstellen.
Erste Zertifizierungsverfahren wurden seitens

der Gerdtehersteller bereits initiiert. Es bleibt zu
hotfen, dass mit dem fiir 2017 geplanten Start der
Einfithrung des Smart Meterings in Deutschland
auch die noch fehlenden politischen und regulato-
rischen Vorgaben erarbeitet worden sind, sodass
der wirtschaftliche Nutzen fiir alle Beteiligten
frithzeitig erkennbar wird und mit moderner
Messtechnik ein Beitrag zur Energiewende gelie-
fert werden kann.
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