Krisen, Kassen, Konzepte, Kontrollen und die
Betriebspriifung’

INSIKA-Inhalte als Vorbild fiir Osterreichs steuerliches Risikomanagement im
Kassenbereich

Erich Huber? .
Bundesministerium fiir Finanzen, Brehmstrafle 14, 1110 Wien, Osterreich
erich.huber@bmf.gv.at

Zusammenfassung

Die Situation im Umfeld gesetzlicher Aufzeichnungsgrundlagen und deren Vollzug in Betrugsbekdmpfung und
Betriebspriifung (BP) bei Registrierkassen (RegK) und Kassensystemen in Osterreich (O) und Deutschland (D)
ist durchaus vergleichbar. Osterreich hat in der Kassenrichtlinie (KRL) 2012 die Vorgaben fiir eine ordnungs-
méBige Kassennutzung durch die Steuerpflichtigen (StPfl) bei Erfassung der Geschéftsvorfille (GVF) klar ge-
stellt und liberwacht deren Einhaltung {iber Kontrollen mittels Kassennachschauen durch die Finanzpolizei
(FinPol). Als inhaltliche Grundlagen fiir die Kassenrichtlinie sind mehrere Punkte aus dem INSIKA-Konzept
herangezogen worden, welche — wenn auch teilweise nur freiwillig erfiillbar — die Kassenmanipulation kiinftig
erschweren sowie besser aufspiirbar machen sollten, andererseits aber fiir jene, die die Vorgaben einhalten,
Rechtssicherheit gewihrleisten sollen.

1. Die Zielausrichtung der Betriebspriifung in der Revision und die Problemebenen der Priifansiitze und
der Betrugsbekdmpfung im Bereich der Erlospriifung

Modernes steuerliches Risikomanagement im Priifungsbereich und mmm-
im Umfeld der Betrugsbekdmpfung bedingt die Findung von Risiken ==
und die Ausrichtung der Ressourcen auf diese. Im Bereich der WIRTECHAFTSICAMMRN S6TRRRSSCIS

praktischen BP gibt es vielerlei Risikofelder und damit Priifschwer-
punkte — diese sind aber objektiv betrachtet ihrer Schwere und
Bedeutung nach vielfach geféarbt von der Risikoorientierung und den
Grundzielen der Gesamtorganisation und auch von der individuellen
fachlichen Priagung des seine Priifschwerpunkte setzenden Priifers.
Historisch sehen viele die Aufgabe der BP in der Richtigstellung von
Fehlern in Rechenwerken — meist im Bereich des materiellen Bei AuBenprifungen werden schwer-
Steuerrechtes oder der Buchfiihrung an sich. Von Beginn der Ge-  punktmibig vor allem folgende Umstande
schichte der modernen BP an (30er Jahre des 20.Jhdts) begleitet den ~ gePruft:
Betriebspriifer Qie Aufgabe und das Image der Korrektur von Fehl- | <. crfreie Umsitze
buchungen, unrichtigen Nutzungsdauern, Bewertungsfragen, Riick- o vorsteuerabzug
stellungshohen usw. Dazu kommt auch u.a. der in der Praxis stets + Anlagevermégen (Abschreibungen und
Stoff fiir Kontroversen bietende Bereich der Nichtabzugsfahigkeit Investitionsbegtinstigungen)
. - « Vorratebewertung
von Aufwendungen, Privatanteilen oder Vorsteuern. -
.. . .. . R e Riickstellungen und Abgrenzungen
Als Beispiel rechts der Teil einer Veréoffentlichung der 6 Wirtschafts- ,  Nichtabzugsfahige Aufwendungen ge-
kammer, in dem als Dienst am Kunden (Steuer zahlende Wirtschafts- méah § 20 EStG
treibende) wohlbekannte Schwerpunkte der BP prophylaktisch ~® Abgrenzung —der betrieblichen zur
.. privaten Sphare
angefiihrt werden.

ABGABEN UND STEUERN

AuBenpriifung (vormals Betriebspriifung)

3.4. Schwerpunkte der AuBenpriifung

' Der Begriff ,,AuBenpriifung” wird im Beitrag durch ,,Betriebspriifung* (BP) ersetzt.
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Bei den so zu ermittelten Feststellungen handelt es sich bis auf die nicht abzugsfihigen Aufwendungen oder
Vorsteuern von den steuerlichen Auswirkungen her iiberwiegend um Steuerverlagerungen, also um iiber lingere
Zeitraume betrachtet aufkommensneutrale Feststellungen. Was im Jahr X zu viel abgeschrieben wurde, kann im
Jahr X+1 nicht mehr abgeschrieben werden. Die Halbfertigen, welche im Jahr X aktiviert werden und dort
gewinnerhohend wirken, mindern den Gewinn des Jahres X+1, in dem die eigentliche Gewinnrealisierung
stattfindet.

Die ilteste Form® des Steuervergehens ist die schlichte Nichtmeldung und Nichtzahlung von Steuern aus
Einnahmen — die Hinterziehung. In vielen Betriebsformen und durch mannigfache ,,Auslassungstaktiken in
Aufzeichnungen, Festhaltungen und Aufschreibungen entsteht hier fiir den Fiskus ein GroBteil des Steuerlochs
als einer der Ausldufer der Schattenwirtschaft.

Ein weiteres wichtiges Feld des Einsatzes der AuBenpriifung liegt in der Aufdeckung von Steuerbetrug, also der
ungerechtfertigten Inanspruchnahme von Steuererstattung oder -riickzahlung. Nicht, dass, wie bei der Hinter-
ziehung, dem Fiskus zustehende Steuern nicht entrichtet werden — schlimmer - hier werden an Betriiger aus dem
Staatsschatz Gelder ausbezahlt. Dieser Bereich ist erst im letzten Viertel des 20. Jahrhunderts in den Blickwinkel
der Offentlichkeit geriickt — Umsatzsteuerkarusselle, Vorsteuerschwindel, ungerechtfertigte Erstattungen von
Beihilfen, Sozialbetrug kosten den Staat Geld, das er zur Erfiillung seiner Aufgaben dringend bréauchte.

Die rechts angefiihrte Tabelle zeigt die
3 Haupteinsatzgebiete der BP, aus wel-

chen sich Nachforderungen ergeben Steuer- endgiiltige Steuerbetrug

konnen und beispielhafte Teilgebiete. verlagerungen Steuerausfalle

Die Bereiche Mitte und rechts fallen

(bis auf das Feld der nichtabzugsfdhigen Perioden- )

Aufwen dungen und Vorsteuern) in den abgrenzungen Steuerflucht (Oasen) Vorsteuerschwindel

Aufgabenkreis der Betrugsbekdmpfung.

Vom Ressourceneinsatz her gesehen

geht viel in den ersten Aufgabe nkreis, Bewertungsfragen Steuerhinterziehung Karusselle

den der Gewihrleistung der Rechtsrich-

tigkeit. Hier werden auch groBe BP- Dotierung und nichtabzugefihige Ungerechtfertiate

Mehrergebnisse erzielt — zB bei der Auflésung von Aufwendungen, O ecihilfen
Riickstellungen Vorsteuern

Anderung von Bewertungen im Bereich
der GroB-BP*. Nicht immer und iiberall
gibt es hier liickenlose Anschlusspriifungen. Irgendwann in der Folge werden die Bewertungsidnderungen
aufgeholt — meist in ungepriiften Jahren (wire ja sonst ein hohes Minderergebnis) und gehen dann zulasten des
echten Steueraufkommens. Auch im Mittel- und Kleinbetriebsbereich verbringen manche Priifer Tage damit, u.a.
Aufwinde und Ertrige dem komplexen Steuerrecht gemif3 zu korrigieren, periodenmdBig korrekt abzugrenzen
und den Wust der gegenseitigen Auswirkungen in Bilanz, V+G-Rechnung, EA-Rechnung sowie Konten
einzuarbeiten und die einzelnen Steuern wieder richtig zu stellen. Hier im Jahr X ein Plus von 200, da ein Minus
von 150, dort im Jahr X+1 ein Minus von 200 und ein Plus von 220. Unterm Strich bleibt iiblicherweise eine
Steuernachzahlung’. Viele von diesen Richtigstellungen bewirken in gewisser Weise wohl eine relativ hohe
Rechtsrichtigkeit im Einzelfall, aber um welchen Einsatz im Vergleich zum fiskalischen Ergebnis? Es gibt Fille,
in welchen Priifer iiber Fehler, regelrecht ,,stolpern® miissen — weil sie so offensichtlich sind® — damit auch rasch
an ein Mehrergebnis kommen’ und den Rest der zur Priifung verfiigbaren Zeit mit den Folgekorrekturen
verbringen. In die Aufdeckung von Steuerbetrug schlieBlich werden hohe Ressourcen investiert — dennoch ist die

® Das Problem ist so alt wie die Steuern selbst. Die GegenmaBnahmen haben von ihrer Schwere her aber nachgelassen. Aus dem alten
Agypten wir berichtet, man hitte dort Steuerhinterziehern die Nase abgeschnitten.

* Siehe Tipke, Das Dilemma der Steuerverwaltung — zeitnahe oder gesetzméBige Besteuerung, StWa 1994, S.- 221 ff. Je kleiner der Stpfl ist
oder sich gibt, desto ,,maBvoller” der Gesetzesvollzug — bis hin zur mafllosen GroBziigigkeit der Nichtkontrolle. Richtiger Mafstab fiir die
gebotene Kontroll- und Priifintensitit ist nicht die Fallgrole, sondern das individuelle Kontrollbediirfnis. Grole Steuerpflichtige sind im
Durchschnitt sicher nicht mehr priifungsbediirftig als kleine. Sie bringen dem Staat aber mehr Geld. Aber das ist nicht der geeignete Maf3stab
fiir das Kontrollbediirnis.

’ Es wire interessant festzustellen, ob bestimmte solcher Verlagerungsfeststellungen getroffen wiirden, wenn der selbe Betriebspriifer den
selben Fall immer wieder und weiter liickenlos priifen miisste, weil ja die Mehrergebnisse aus Verlagerungen in den Folgejahren zu Minder-
ergebnissen werden. Es wire weiter auch interessant festzustellen, wie viel von hohen und statistisch als Erfolg ausgewiesenen Mehrergeb-
nissen aus Verlagerungen in Folgejahren als Minderergebnisse das echte Steueraufkommen vermindern, ohne dass dies gesondert auffillt.

© Schick (HHSp vor §193, Tz. 64) fithrt bei der Besprechung der priventiven Wirkung der BP — der Tatsache, dass die Stpfl. sich von unzu-
lassigen Steuerverkiirzungen abhalten lassen zur Vervollstindigung eines wirklichkeitsgetreuen Bildes auch Gegenstrategien an: Bei Bewer-
tungen entschieden sie sich vorerst zu ihren Gunsten und warteten ab, ob der Priifer einhake. Andererseits wiirden in die Buchfiihrung leicht
auffindbare Schwachstellen eingebaut, deren Aufdeckung dem Priifer ein Erfolgserlebnis vermitteln soll, die als Tauschobjekt dienen
konnten. Bewertungsinderungen bedingen eine u.U. langzeitige Steuerverlagerung. Die leicht erkennbaren Schwachstellen werden nur ober-
flachliche Priifer an der tiefen Durchdringung des Sachverhaltes und der Buchfiihrung und damit dem Auffinden der wahren Schwachstellen
hindern. Die systematische Abstimmung einer Buchfiihrung als die wahrscheinlich ,.effektivste Gegenstrategie™ fiihrt bei Nichtaufdeckung
tatsdchlich zu endgiiltigen Steuerausfillen.

7 Siehe trend 12/2006: zu den Klassikern der eingebauten Sollbruchstellen in Rechenwerken wiirden absichtlich zu niedrig angesetzte
Privatanteile bei Auto oder Telefon, oder die besonders grof3ziigige Bemessung von Riickstellungen zéhlen.
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frithe Entdeckungswahrscheinlichkeit gering. Bei spdterer — wohl sensationell medienwirksamer - Aufdeckung
ist die Vorschreibung von hohen Steuern meist aber nur mehr eine Feststellung des entstandenen Schadens ohne
dessen erfolgreiche Aufholung oder Riickforderung.

Daneben bleiben groBflachige Bereiche mit hohem und hochstem Risiko endgiiltiger Steuerausfille durch
Steuerhinterziehung ungepriift. Es sind meist kleinere und mittlere Betriebe, die in den Bargeldhochrisiko-
branchen betroffen sind, doch von diesen gibt es sehr viele und die hinterzogenen Steuern sind meist kaum in
voller Hoéhe riickholbar (im Gegensatz zur Verlagerung einer durch verzogerte Gewinnrealisierung um ein Jahr
verschobenen Steuern).

Diese Problemsituation hat in der letzten Zeit durch die Krise® zusitzliche Bedeutung erfahren. Die Kernfrage
ist: Was ist die wahre Aufgabe der BP in der Krise ? Was sollte die BP bewirken? Ist es der Losung von desas-
trosen Defiziten in Staatshaushalten forderlich, wenn die meisten européischen Betriebspriifungen weiterhin die
Erzielung hoher optischer Mehrergebnisse als prisentablem Selbstzweck® verfolgen, von denen ein unbekannter
(aber nicht unbedeutender) Teil uU gar nicht eingebracht werden kann oder diesfalls gleich gar nicht
vorgeschrieben wird? Die rechts unten gezeigte OECD-Darstellung des Verhiltnisses zwischen den Steuern, die
durch freiwillige Mitwirkung (voluntary compliance) herein kommen mit rd. 90%, dem Steuerloch (Tax Gap)
mit etwa 9% und dem Ergebnis der Nachforderungen aus BPs (audits), das etwa 1% des Aufkommens ausmacht,
zeigt die Verhidltnisse im Vereinigten Konigreich, passt aber in etwa fiir die meisten Staaten Mittel- und
Westeuropas. Es sollte bei eingehender Betrachtung auch die Wertung der Mafinahmen der Steuerbehdrden neu
ausrichten. Die fortlaufenden Bestrebungen, das Steuerloch zu verkleinern (und damit den Anteil der durch BP
nachzufordernden Steuern zu maximieren) sind von ihrer Konzeption her nach den Erfahrungen langjahriger An-
wendung offenbar doch nicht so ziel fithrend, wie erwartet oder erhofft. Moderne Steuerverwaltungen erkennen
aber die Risiken, die damit verbunden sind, wenn - aufgrund welcher Ursachen auch immer — die voluntary
compliance nachlésst, was zu dramatischen Ausféllen fiihren kann.

Die BP in Europa trigt also zu etwa 1% (wenn liberhaupt)

zum Gesamtbudget bei. In der Krise verringert sich der

Teil des Gesamtaufkommens, welcher durch voluntary

compliance hereinkommt, signifikant. Wenn dem Unter- Direct revenue
nehmer wirtschaftlich das Wasser bis zum Hals steht, collected
schrumpft ,automatisch® sein fiskalischer Altruismus. through audits
Schwarzarbeit, Hinterziechung und Abgabenbetrug neh-
men dramatisch zu'’. Das Steuerrecht, welches nach dem
Willen von Fachleuten seit Jahrzehnten einfacher werden
soll, aber nicht werden will, hat sich fiir den einzelnen Be-
arbeiter zu einem uniibersehbaren Moloch entwickelt. Die
BP investiert einen Grofteil ihrer schwindenden Ressour-
cen, die Rechtsrichtigkeit sicherzustellen. So lange um-
fassende Priifwahrscheinlichkeit besteht und solange auch
endgiiltige Steuerausfille anderer Art (zB Hinterziechung)
flichendeckend gepriift werden, sind dagegen keine Bedenken anzumelden. Nun miissen die Steuerverwal-
tungen bei steigender Menge der Steuersubjekte aber zunehmend unter merklichen Verwaltungseinsparungen'
arbeiten. Die Priifungsdichten bei Klein und Kleinstbetrieben (oder Betrieben, die sich als solche ,,verkleiden®,
solange bis eine PriifungsmaBnahme Platz greift), nihern sich dem 100Jahre-Bereich'”. Es ist zu hinterfragen, ob
das Grundkonzept noch zeitgemiB bzw unter dem Grundsatz der GleichmiaBigkeit'® noch rechtmiBig'*. ist.

“Voluntary"
compliance

¥ Tipke Steuerrechtsordnung, Bd. IIT S. 1404 sieht im Ausgleich von Steuerhinterziehungen durch Steuererhohungen keinen Akt der
Gerechtigkeit, da die Steuerehrlichen auch von der Steuererh6hung wieder am stérksten betroffen werden.

® Schon Grabower zur steuerlichen BP, StuW 1956 S. 612 betont, dass die Betriebspriifer falsch erzogen wiirden, wenn die BP in erster Linie
auf fiskalischen Gesichtspunkten beruhe. La rage du nombre wiirde sie dann regieren. Ein derart fiskalisches Denken sei Popitz bei Wieder-
aufbau der BP fremd gewesen. Natiirlich wusste er, dass in der BP erhebliche Reserven steckten und dass sie in vielen Fillen kein harmloser
Spaziergang sei. Der Hauptgrund ihrer Einfihrung und ihres Aufbaus bestand aber darin, nach Moglichkeit fiir steuerliche GleichméBigkeit
zu sorgen und gewissenlose Stpfl daran zu hindern, durch illegale Steuervermeidungen ihre steuerliche Konkurrenz tot zu machen. Siehe
auch Eckhoff in HHSp, vor § 193 — 203, 159: Nicht die Summe der Mehrergebnisse, sondern vielmehr die generalpraventive Wirkung ist das
eigentliche Ziel der AuBlenpriifung.

' Wie hoch ist die wahre Bedeutung von BP-Mehrergebnissen unter der fiskalischen Bedrohung durch eine 15%-ige Schattenwirtschaft? -
siehe http://www.welt.de/wirtschaft/article4599093/In-der-Krise-boomt-die-Schwarzarbeit.html

" ipke, in Tipke/Kruse § 88, Rz. 10, S. 1406 bemerkt, wenn sich ein StPfl unter Herabsetzung der steuermoralischen Hemmschwelle zur
Hinterziehung entschliefe im Wissen oder Glauben, dass alle oder viele andere es ebenso tun, Bestrafung des einzelnen nichts helfe, sondern
nur die Wiederherstellung einer durchgehend effizienten Kontrolle zur Erhéhung der Entdeckungswahrscheinlichkeit

"2 Tipke, Kruse AO, § 193, Tz 30 stellen fest, dass Klein- und Kleinstbetriebe besonders priifungsbediirftig seien, wenn man die
Mehrergebnisse in ein Verhéltnis zum Umsatz bringe. Die zunehmenden Verkiirzungen erklarten sich aus zeitlich sehr langen Intervallen
zwischen BPs bei solchen Betrieben (kaum neuerliche Priifung innerhalb einer Generation)

B ipke, Steuerrechtsordnung, Bd. III, S. 1406, 1407: Ein Stpfl kann sich zur Steuerhinterzichung auch entschlieen, weil er weill oder
glaubt, dass alle oder viele andere es ebenso tun. Demgegeniiber hilft u.a. nur eins: effiziente Kontrollen zur Erhéhung der Entdeckungs-
wahrscheinlichkeit, weniger die Bestrafung einzelner, die zufillig aufgefallen sind, sondern die Wiederherstellung durchgehend effizienter
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Aus der nachfolgende Folie der schwedischen Steuerverwaltung geht hervor, dass der grofite Anteil des
fiskalischen Risikos im Steuerloch (Tax Gap) auf kleine (u. mittlere) Betriebe zuriickzufiihren ist.

Tax gap map Die beiden Grenzansitze sollten als
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Im Bereich der GleichméBigkeit ist es vor allem die Verhinderung der Steuerhinterzichung, welche auf breiter
Flur betrieben, der Allgemeinheit essentielle fiskalische Substanz kostet. Die Schattenwirtschaft spannt sich vom
kriminellen Bereich (Menschenhandel, Prostitution, Drogenhandel) {iber Nachbarschaftshilfe (beim privaten
,Hauslebau®) und eintrdgliche Privatjobs (Nachhilfe, Hobbykeksebacken, private Hundezucht, ...) iiber den
professionellen Pfusch (unangemeldete Hilfskrifte am Bau) bis eben zur systematischen Verkiirzung von Um-
satzen in Betriebsformen mit hohem Bargeldfluss und Leistung an Endverbraucher. In diesem letztgenannten
Bereich wird aber - nicht so wie beim Rest ausschlieBlich der Fiskus betrogen, weil keine Steuern oder Beitrage
abgefiihrt werden — an diesen laufen die Leistungen einfach vorbei — sondern auch in entscheidendem Ausmalf
der Konsument, welcher fiir eine Leistung oder ein Produkt Umsatzsteuer zahlt, die dann der Entgeltsempfanger
einbehilt. Der Bogen spannt sich iiber eine Vielzahl von Betriebsformen, wie zB Einzelhandel, Kleinprodu-
zenten (Bécker, Metzger, ...), Gastronomie, Hotellerie, Eventbetriebe, Handwerk, Dienstleister (Friseure,
Taxis,...) aber auch so genannte ,,seridse Branchen, zB Gesundheitsbereich (Arzte, Apotheken, ...). In einer iiber-
wiegenden Mehrzahl der Félle sind hier elektronische Abrechnungssysteme oder RegK mit im Spiel.

2. Entwicklung — Betriebspriifung, Zeitebenen und Vorsysteme
2.1 historische Entwicklung

Der nachfolgende schlagwortartige Riickblick auf die Entwicklung der Priifungstechnik, ihrer Wirkungsziele, der
Risikoausrichtung der steuerlichen BP, der Aufzeichnungstechnik, der Manipulationsmorphologie und der Auf-
deckungsmechanismen und ihrer Entdeckungswahrscheinlichkeit soll das Umfeld sowie seinen inneren Struktur-
wandel insbesondere unter Sicht der Erlosverkiirzung punktuell darstellen, aber doch umfassend beleuchten.

Von besonderer Bedeutung dabei sind die Verdnderung der Zielrichtung (ev. auch der ,,Werte*), des Risikobe-
wuBtseins und der Achtung der Bedeutung von Information iiber den gegenwirtigen'> Zustand zur Risikobeur-
teilung, also die Diskrepanz zwischen Revision'® der Vergangenheit (Buch-Einschau in aufgezeichnete Vergan-
genheit) und Steueraufsicht (tatsdchliche Kontrolle der echten gegenwirtigen Verhéltnisse und Aufzeichnungen
in der Gegenwart), somit des Gegenwartsbezuges des steuerlichen RisikomaBnahmen. Stets ist aber im Hinter-
grund das Auseinanderklaffen der Realititsnihe'” der jeweiligen MaBnahme zu sehen. Hinzuzufiigen ist noch,
dass eine Zielausrichtung der BP-Ressourcen auf die Risikobereiche bei wirksamen MalBinahmen unmittelbar in
der Konfrontation mit dem seine steuerlichen Pflichten nicht erfiillenden StPfl miindet, wihrend die ,,Virtuositét

Kontrolle, die sichtbare Anwendung des Gesetzes auf alle. Geschieht das nicht, so ist die Steuerhinterziehung ein vom Staat zu verantwor-
tender, dem Staat anzulastender Akt rechtlicher Notwehr zur Herstellung faktischer Belastungsgleichheit

' Tipke, Steuerrechtsordnung, Bd. III, S. 1407 Wenn ungleichmiBige Gesetzesanwendung, wenn der Gesetzesbruch mit staatlicher Duldung
zur Regel wird, wird das Herausgreifen einzelner — mit denen ausnahmsweise nach dem Gesetz verfahren wird — zur Willkiir

'3 Seer, Reform des Veranlagungsverfahrens, StuW 2003, S. 55, betont, dass einem kooperativen Steuerrechtsverhiltnis das Prinzip zeitnaher
Besteuerung entspreche, wobei die wirtschaftliche Leistungsfahigkeit abzuschopfen sei, solange sie in Form von Liquiditdt noch vorhanden
sei.

' Im Zuge der BP wird in der Regel ein Sachverhalt beurteilt, der vergangen ist. Die in der Vergangenheit liegenden Tatsachen kénnen nicht
mit absoluter Gewissheit erkannt werden, da die Wahrheit der menschlichen Erkenntnis verschlossen ist. Es geht vielmehr darum, der Wirk-
lichkeit moglichst nahe zu kommen, somit in einem geordneten Verfahren jene Feststellungen zu treffen, von denen anzunehmen ist, dass sie
dem tatséchlichen Geschehen in einem hohen Mafle entsprechen und zwar in einem hoheren Mafe als andere ebenfalls mogliche Sachver-
haltsannahmen, siche auch Stol/l BAO § 166,S 1754

17 Wegen der Unméglichkeit absoluter Gewissheit gilt im praktischen Leben der hohe Grad der Wahrscheinlichkeit, der anzunehmen ist,
wenn kein verniinftiger, die Lebensverhiltnisse klar iiberschauender Mensch noch zweifelt. Letztlich bildet der festgestellte und nicht der
tatsdchliche Sachverhalt die Grundlage fiir die behordliche Entscheidung Siehe Kelsen , reine Rechtslehre S 245
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der Riickverschiebung von Steuerverlagerungen® primér in einem ,,Klima der Partnerschaft® ablauft, frei nach
dem Motto ,,bei einer BP muss immer was rauskommen® oder — schlimmer ,,was der Priifer nicht sieht, sieht
nach ihm auch niemand mehr — egal, Hauptsache bei der BP kommt was raus®.

»RAO- Zeit (~ 1920er bis ~ 1960er)

Zeit der RAO-Einfithrung

Schlagwort - ,,wenn die BP fertig ist, ist in der Buchfiihrung alles richtig*

technischer Aufzeichnungsstatus: Handschrift / Mechanik (Grundrechnungsarten) / Papierdruck
erste BP-Interessensebene = Buchungsebene

o Risiko Buchungsfehler

Ziel — richtige Buchhaltung und gerechte Besteuerung

Weg zum Ziel

o Revision + Steueraufsicht

Verprobung und Uberpriifung

o Verprobungen auf Summenebene konnen Verkiirzungen finden (auch quantitativ)
Voraufzeichnungen fiihren und aufbewahren

o Risiko Félschung / Nichtvorlage von Voraufzeichnungen

o durch sachverstindigen Dritten / Nachschau leicht priifbar / kontrollierbar

s»Rechentechnik-Zeit (~ 1970er bis ~ 1980er)

Zeit der Einfithrung der EDV-Bestimmungen in AO

Schlagwort - ,BP auf Ebene Maschinen- oder EDV-Buchfiihrung durch moderne Priifer mit

Taschenrechner bis Laptop*

technischer Aufzeichnungsstatus: Mechanik / Elektrik / Primitiv-Programmierung

erste BP-Interessensebene = Buchungsebene

o Risiko Buchungsfehler

Ziel — rechtsrichtige Buchfiihrung

Weg zum Ziel

o Revision dringt Steueraufsicht in den Hintergrund

o Revision argumentiert mit Formalméingeln, NOM fiir Schitzung

Verprobung und Uberpriifung

o Verprobungen auf Summenebene kdnnen Verkiirzungen meist finden (zunehmend weniger
quantitativ)

o aber: zunehmende Anpassung der Manipulation an Verprobungsmethoden der BP

Voraufzeichnungen fithren und aufbewahren

o Risiko Félschung / Nichtvorlage von Voraufzeichnungen

durch Nachschau leicht kontrollierbar

Relativ geringes Risiko Manipulation durch EDV

Programmierungen durch sachverstidndigen Dritten leicht priifbar, Umprogrammierungen aufwendig

vor allem in summenspeicherbasierten Kassen Primitivschwindel mit nachtriglicher Léschung von

Speichern, verdnderten Druckeinstellungen

O O O O

»PC-Zeit (~ 1990er bis ~ 2007)

Zeit der Nutzung komplexer Software (zB Datenbanken) im Primérbereich

Schlagwort - ,,vor der Buchhaltung existieren auch noch andere Priifungsfelder

technischer Aufzeichnungsstatus: PC-Nutzung in Buchhaltung und Vorsystemen- ,,weg vom Papier*

erste BP-Interessensebene in ,,klassischer BP* = Buchungsebene

o Risiko Buchungsfehler aber zu vernachléssigen

Steuerliche Betrugsbekdmpfung und RisikobewufBtsein kommt auf: dort erste Interessensebene =
Primérebene

Ziel — , public management* - erfolgsorientierte AuBen-Selbstdarstellung der Finanzverwaltung'®

Weg zum Ziel

o Revision mit Mehrergebnissen

'8 Zur unendlichen Mehrergebnisdiskussion in der BP siehe z.B. Muus, Scheingewinne der BP, StBp 1983, S. 80 und die dort zitierte
Literatur, sowie Neddermeyer, BB 1995, S. 1378, Die AP als Mittel zur vollstandigen Ausschopfung der Steuerquellen, welcher auch Vor-
schldge der Arthur Anderson Management Beratung anfiihrt, wie die prifungsbediirftigen Unternehmen anhand einer Checkliste ermitteln zu
lassen, dieses Auswahlverfahren durch eine echte Zufallsauswahl zu ergidnzen und die Anschlusspriifungsbediirftigkeit der GroBbetriebe
einer kritischen Wiirdigung zu unterzichen. Die Mehrergebnisse aus Grofibetrieben wiirden zu einem erheblichen Teil auf Gewinnverla-
gerungen beruhen, welche fiir das Steueraufkommen eine nur geringe Bedeutung hétten (S. 1385).
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o Steueraufsicht bringt keine unmittelbaren Mehrergebnisse, kostet aber Ressourcen, wird zunehmend
von der Wertigkeit her in den Hintergrund gedréngt
o Revision argumentiert mit Formalméngeln und NichtordnungsméBigkeit fiir rasche Schitzung
(abseits echter Grofenordnungen)
e Verprobung und Uberpriifung:
o Verprobungen auf Summenebene finden nicht alle Verkiirzungen
o Weitgehende Anpassung der Manipulation an Verprobungsmethoden der BP
o Uberpriifung und Verprobung auf Primérebene (neue Priifungstechnik) kann Verkiirzungen finden
(manchmal auch quantitativ)
e  Voraufzeichnungen fithren und aufbewahren
Primérsystem muf3 durchschaubar sein
erste Interessensebene = Priméraufzeichnungsebene
Risiko Félschung / Nichtvorlage von Voraufzeichnungen / dann auch von Primérdaten
durch Nachschau leicht priifbar, aber wenig Steueraufsicht (s.o0.)
hohes Risiko Manipulation durch EDV
Programmierungen durch sachverstiindigen Dritten priifbar, aber Umprogrammierungen rasch
moglich
o zapper, jumper, recaller, styler, fixer, concealer in Datenbanksystemen

O O O O O O

»Androiden-Zeit* (~ ab 2007)
e  Zeit der Einfithrung von komplexen Betriebssystemen im Primérbereich
e Schlagwort - ,.alles ist moglich — auch bei Kassen*
e Technischer Aufzeichnungsstatus: Einsatz von Betriebssystemen statt Programmierung im
Elektronikbereich
e crste BP-Interessensebene in ,.klassischer BP“ = Buchungsebene
o Risiko Buchungsfehler tatsichlich zu vernachléssigen
erste BP-Interessensebene in Betrugsbekdmpfung = Primérebene
Ziel — Risikomanagement und Garantie des Steueraufkommens
Weg zum Ziel
gezielte Steueraufsicht auf Datenebene mit Folgerevision
Verprobung und Uberpriifung
o Verprobungen auf Summenebene nahezu sinnlos
o Uberpriifung, Verprobung auf Primirebene (NPT) kann manchmal Verkiirzungen finden -
o aber kaum deren Ausmafle wegen zunehmend Modell erfiillender Manipulation auf Vorebene
e  Voraufzeichnungen fiihren und aufbewahren
Primérsystem muf} durchschaubar sein
erste Interessensebene = Priméraufzeichnungsebene
Risiko Félschung / Nichtvorlage von Voraufzeichnungen / Priméirdaten
durch Nachschau (mit Datenzugriff) leicht kontrollierbar
Hochstes Risiko Manipulation durch EDV
Programmierungen durch sachverstindige Dritte wegen Systemdifferenzierungen und Systemvielfalt
kaum mehr flachendeckend priifbar, Umprogrammierungen unmittelbar moéglich
o Komplexe Manipulation auch in ,,einfachen” Vorsystemen

O O O O O O

2.2 historische Grundlagen fiir moderne Grundsiitze und effektive Malinahmen

Riick- und iiberblickend kann objektiv festgestellt werden, dass all jene modernen Finanzverwaltungen, welche
mit der Risikoorientierung schon die richtige Richtung eingeschlagen haben, vielleicht sogar schon auf dem
richtigen Weg sind. Risikobezug und Ausrichtung der Ressourcennutzung auf die ,,Spitze des Eisbergs®, also
jene Bereiche, welche das hochste tatsdchliche fiskalische Ausfallsrisiko haben, sowie die Schaffung neuer oder
die Riickbesinnung auf effektive ,,alte” Maflnahmenkomplexe, welche von hohem Gegenwartsbezug sind,
konnen am ehesten unter den schwindenden zeitlichen und personellen Vorrdten der Steuerverwaltung eine
GleichméBigkeit bzw. RechtméBigkeit herbeifiihren. Ein Musterbeispiel dafiir ist die von der Bedeutung her
wortlich zu verstehende Steueraufsicht, also das Biindel aller Maflnahmen, die die Supervision iiber das
steuerliche Verhalten der StPfl in gegenwirtigem Zeitbezug ermdglichen, was rechtzeitige Reaktionen (also
tatsdchliche Verhinderung oder Riickgédngigmachung von unmittelbar bevorstehenden oder gerade erst
eingetreten Schdden bei Unehrlichkeit) nach sich ziehen kann.

Die Ansitze des modernen steuerlichen Risikomanagements und der Compliance, welches iiberwiegend aus dem
auBerdeutschen Umfeld (NL, nordische Linder, Kanada, Australien, UK) iiber D und O kamen, sind keineswegs
so neu wie sie sich (oft gut) verkaufen. Ebenso verhilt es sich mit modernen Aufzeichnungsgrundsétzen im
EDV-Bereich.
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Kehrt man zurick zu den Wurzeln

deutschsprachigen Raum, kommt man unweigerlich an den Vater der
Reichsabgabenordnung, Dr. Enno Becker (siehe Foto).

Als nahezu visionér kann seine Formulierung des § 162 der Reichabgabenordnung
1919 gelten, sie ist in Wahrheit heute noch Fundament der Formgrundsétze im
Umfeld der steuerlichen Grundaufzeichnungen / Vorsystemdaten bzw der Beur-

teilung von deren OrdnungsmaBigkeit:

So hat Dr. Enno Becker auf damalig technisch einfache Formulierung hin die
Waurzeln folgender hoch aktueller Grundsétze der Primédrerfassung steuerlich

relevanter GVF gepflanzt:

e Elektronisches Radierverbot, also
die Verhinderung von Datenverén-
derung in quantitativer und noch
wichtiger — in qualitativer Hinsicht,
so hin die Gefahr, dass nicht nur
hinsichtlich des Ausmalles eines
bestimmten erfassten Betrages
Zweifel bestehen, sondern auch —
und dies ist das hohere Risiko —
Zweifel, ob ein urspriinglich erfass-
ter Betrag ,,am Ende” iiberhaupt
noch in den Kontensummen
enthalten ist

e Sicherung der Primérdaten we-
gen deren grundlegender Bedeu-
tung im Zusammenhang mit Sum-
menbildung (Betragsverdichtung),
welche eine ureigensten FEigen-
schaften (aber auch der hochsten
Risiken) der Buchhaltung ist

e Belegnummerierung im besonderen
— im allgemeinen Grundsatz der
fortlaufenden = Nummerierung,
also der Einrichtung zur Schaffung
einer eineindeutigen Identifizier-
barkeit des einzelnen in der

all der steuerlichen MaBnahmen im

§ 162 (§ 162)

(1) Wer nady den BVor{dhriften der §§ 160 und 161 ober fnnft
nach den Steuergefepen Biicher gu fithren oder Aufzeichnungen zu
machen bat, foll bie folgenden Borjdyiften beachten,

(2) Dic Cintragungen in die Bitcher {ollen fortlaufend, vollftandig
und ridytig bewirft werben. Der Steuerpflichtige foll fich efner
lebenden Sprache und der Scriftzeichen einer folden bedienen.

(3) Gejdyaftsbiicher follen feine RKonten enthalten, die auf einen
falfchen ober erdidhteten Namen [auten. '

(4) Die Bitcher follen, joweit c8 gefehaftsitblich ijt, gebunbden und
?éattffl?w Blatt oder Seite fitr Seite mit fortlaufenden Qahlen ver-
eben fein, : :

. (8) Un Stellen die der Regel nad) gu befdjreiben find, jollen feine
leeren Swijchenrdume gelaffen werben. Der umfprimgliche Fuhalt
cinee Cintragung foll nicht mitteld8 Durchftreichend oder auf anbere
Weife unleferlic) gemacht, e8 foll nicht radiert, audy follen foldje Ber-
dnberungen nidyt vorgenommen werben, deren Befdhaffenkeit ¢8 un-
gewif [aft, ob fie bei der urfpriinglichen Cintragung oder erft fphter
vorgenommen find,

(6) Jn Biidyer {oll, wo died gefchaftditblicy ift, mit Tinte einge-
tragen werdben. Frdgt der Steuerpflichtige nady vorlufigen Anf-
seichmungen einr, fo foll ex diefe aufberwabren. BWelege ollen mit
Nummern verfehen und gleidfalld aufbervabet werden. ;

(7) Raffencinnabmen und -audgaben {ollen tm gefcﬁﬁftﬁdsen Ber-
fehr minbeftens taglich aufgegeichnet werben.

Aufzeichnung zu erfassenden Objektes auf eine Weise, die einem sachverstindige Dritten die echte
Priifung der Vollstindigkeit in hochster Priifqualitit ermoglicht (einem Priifer, welcher aber nicht
zwingend von gleicher technischer Qualifikation wie derjenige sein mull, welcher das
Aufzeichnungssystem technisch umgesetzt hat'?)

Doch nicht nur die Soll-Vorgaben im Aufzeichnungsumfeld, auch die Grundlagen fiir Mallnahmen zur
Gewihrleistung von deren Einhaltung finden sich in Enno Beckers Reichsabgabenordnung.

Nach einem RFH-Erkenntnis vom
2.10.1929, RFHE 25, 349 dient die § 193 (§ 196)

Nachschau der Feststellung ob dic Stpfl (1) Fiir Quecke der Befteuerung fann dad Finangamt aud) aufer-
die ihnen im Interesse der Besteuerung Dalb eines Steuerermittlungdverfahrend Nachjchau Halten bei den
auferlegten Pflichten erfiillen, sowie der  qyofynen die nady § 160 Abfats 2 Aufzeichnungen gu madjen Haben,
Vorsorge fiir die Sicherung der Abga-  fypip fei foldjen Unternehmern und in foldyen Unternehmen, die ent-
benanspriiche, wenn sich aus Feststel-  \yeher piner Steuer ober der Steneraufficht unterliegen ober bef benen

lungen ergibt, dass gegenwirtige oder nacd) dem Crmeffen bed Finamgamtd eine Steuerpflicht in Betvacht
kiinftige Abgabenanspriche gefahrdet gyt )

sind oder gefahrdet sein kdnnten.

' Zur Frage der Qualifikation des sachverstindigen Dritten siehe Punkt 6.4 Exkurs Fiskalspeicher und OrdnungsméBigkeitsvermutung aus
historischer Sicht und unter Betrachtung des § 146 (4) AO.
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Hier sind fiir die Nachschau moderne Grundsétze im steuerlichen Risikomanagement vordefiniert worden:

e Die Compliancefeststellung
die Nachschau dient der Feststellung, ob die Stpfl die ihnen im Interesse der Besteuerung auferlegten Pflichten
erfiillen

e die Risikobeurteilung (Risikoskalierung) und die vorsorgliche Abgabensicherung
die Nachschau dient der Vorsorge fiir die Sicherung der Abgabenanspriiche, wenn sich aus Feststellungen ergibt,
dass gegenwiértige oder kiinftige Abgabenanspriiche gefihrdet sind oder gefihrdet sein konnten.

Zusammengefasst kann festgestellt werden:

die Nachschau ist ein iiberaus zeitgeméaBes und modernes Instrument
e der Informationsbeschaffung
e des Risikomanagements
e der Compliance-Findung

die Nachschau dient der
e  Feststellung der Erfiillung von Mitwirkungspflichten
o Aufzeichnung
o Aufbewahrung
o Offenlegung
o Mitwirkung i.e.S.
e Feststellung der Gefdhrdung von Abgabenanspriichen
e Vorsorge der Sicherung der Abgabenanspriiche

Auf die heutige Situation im betrieblichen, technischen und steuerlichen Umfeld der Erloserfassung bezogen
kann also festgestellt werden, dass die Fundamentalgrundsétze formuliert und lange bekannt sind — es geht um
deren faktische Umsetzung und dauernde Gewihrleistung in flichendeckendem Umfang.

Je mehr der Steuerverwaltung die Ermittlung des Gegenwartsbezuges der Steueraufsicht in Richtung auf inhalt-
liche, also sachlich richtige Aufzeichnungsgewéhr durch einen technisch machbaren aber dann auch tatsachlich
einzusetzenden ,,Automatismus® mittels einer mechanistisch wirkenden Einrichtung20 wie INSIKA abgenommen
werden kann, umso mehr kann sich diese durch die ziigig durchfiihrbaren und hoch aussagekriftigen Kontroll-
maBnahmen unter Nutzung der Smartcard-Priifung bei schwindenden Ressourcen und damit schwindender Reak-
tionsfihigkeit’' auch tatsichlich auf breitester Ebene der Umsetzung des Grundsatzes der Steuergerechtigkeit
widmen.

3. Manipulation mit Registrierkassen und Kassensystemen
3.1 Kassenmanipulanten

Das Manipulationsproblem ist so alt wie die RegK selbst.

Der gewerbliche Steuerbetriiger des 21. Jhds hat 2 Interessensaspekte, die unmittelbar miteinander kollidieren:
einerseits will er genaue Ubersicht iiber sein betriebliches Ergebnis (,,Erfolg®) sowie Kontrolle iiber sein Per-
sonal — dies bedingt eine systematische und genaue Erfassung von Geschéftfalldaten. Andererseits wiirden genau
diese Daten der Finanzverwaltung in die Hinde kommen und gegen ihn verwendet werden - falls er iiberhaupt
gepriift wird. Dann werden also diverse Taktiken und Scheinargumente eingesetzt, um dieser Schere erfolgreich
unter Nichtvorlage von Daten oder Aufzeichnungen zu entkommen. In BP mit Kassenméngeln treten bestimmte
Typen (iiberspitzt dargestellt) wiederkehrend auf:

2 Im Veranlagungsverfahren bedarf das Deklarationsprinzip der Ergéinzung durch das Verifikationsprinzip. BVerfG v. 27.6.1991 2 BvR
1493/89, BVerfGE 84, 239, 273 — Zinsurteil. Regelungen, die die Durchsetzung des Steueranspruches sichern und Steuerverkiirzungen
verhindern sollen, miissen auf die Eigenart des konkreten Lebensbereiches und des jeweiligen Steuertatbestandes ausgerichtet werden. Wird
eine Steuer nicht an der Quelle erhoben, hdngt ihre Festsetzung vielmehr von der Erkldrung des Steuerschuldners ab, werden erhohte
Anforderungen an die Steuerehrlichkeit des StPfl gestellt. Der Gesetzgeber muss die Steuerehrlichkeit deshalb durch hinreichende, die
steuerliche Belastungsgleichheit gewihrleistende Kontrollmoglichkeiten abstiitzen.

2! Die Steuerverwaltung ist wie alle Organisationen als nichtlineares dynamisches System in die sie umgebenden gesellschaftlichen Systeme
eingebunden. Bedingt durch die Zeitschere (je komplexer Strukturen sich entwickeln, umso hoher wird ihre Reaktionszeit, je dynamischer
die Umwelt sich entwickelt, umso weniger Reaktionszeit steht zur Verfigung) ist auch die Steuerverwaltung gezwungen, auf diese
Diskrepanz zu reagieren. Ein System iiberlebt nur solange, wie die Verdanderungsgeschwindigkeit innerhalb des Systems ungefdhr so grof3
ist, wie die Verdanderungsgeschwindigkeit der relevanten Umwelt. siche Deser, Chaos und Ordnung im Unternehmen — Chaosforschung als
ein Beitrag zum besseren Verstédndnis von Unternehmen als nichtlineare dynamische Systeme, Physica —Verlag 1997. Siehe auch Seer,
Vortrag, Moglichkeiten und Grenzen eines maf3vollen Gesetzesvollzuges, StuW 1996, S 560 f., der zeigt, dass der Rechtsstaat verhohnt wird,
wenn der Eindruck entsteht, dass Finanzadmter bei mitwirkenden Stpfl, deren Einkiinfte bestimmte Grenzen iiberschreiten, die abgegebenen
Steuererklarungen intensiv priifen, dagegen Schwarzarbeiter und ,,Ohne-Rechnung®-Unternehmer in Ruhe (gewidhren) lassen.

128



e der vorsitzlich falsch informierte Datenvernichter
VerlieB sich voll auf seinen Berater, hat diesem auch immer piinktlich alle Buchhaltungsunterlagen geschickt,
wusste aber nicht genau, dass man Daten oder Aufzeichnungen aufbewahren muss und welche. Es ist hierbei
unndtig, alles zu vernichten, was unmittelbar zu einer Generalschdtzung fiihrt — es reicht aus nur ,.eine
Kleinigkeit“ nicht zu haben — welche jedoch das Kernelement fiir die Priifung der Vollstdndigkeit ist

e der gutmiitig ahnungslos Vergessliche
Hat vergessen oder nie genau gewuft, wie genau man das System bedient, vor allem jene Funktionen, die mit der
Erstellung von ordnungsmifigen Berichten und Abschliissen zusammenhéngen und die Auswirkungen dieses
Vorgehens immer unterschitzt.

e der wahre Ungliicksrabe im Katastrophenumfeld
Durch ,,héher Gewalt* oder widrige Umstinde sind ihm genau jene Unterlagen und Daten verloren gegangen,
die man fiir die Priifung der Vollstindigkeit braucht. Abstiirze, Brinde, Uberschwemmungen Druck auf irgend-
welche falschen Knopfe zur Selbstzerstorung der Daten — eine Aufzeichnungskatastrophe folgt der néachsten.

e der vollkommen Unschuldige im Kreise der Schuldigen
Hat das Ungliick, von skrupellosen Kassenherstellern oder Programmierern umgeben zu sein, die ihm wider
besseres Wollen eine manipulationsanfillige Kasse angedreht haben, an deren bdsen Einrichtungen er keine
Schuld trigt, von denen er nichts wusste und die die er nie eingesetzt hat.

Endeffekt ist immer der gleiche. Steuerlich laufen die Méngel auf eine Schiatzung — dem Grunde und der Hohe
nach — hinaus. Je weniger brauchbare Unterlagen aber vorhanden sind und je mehr es dem Manipulanten gelingt,
das AusmalB, die Tragweite seiner Méangel herunterzuspielen umso grofer ist die Wahrscheinlichkeit fiir ihn,
,moderat” wegzukommen — in Wahrheit weit unter den AusmaBlen der wahren Verkiirzung. Auf Basis dieser
Taktik laufen — nicht nur im deutschen Sprachraum — eine Menge der Priifungsverfahren in den sog Bargeldb-
ranchen ab. Dabei hidngt der Erfolg einer solchen Strategie aber auch reziprok unmittelbar vom Ausbildungs-
stand der Priifenden ab. Die Osterreichische Finanzverwaltung hat in den Jahre 2010 und 2011 rd. 1000 Priifer
und Erhebungsorgane im Kassenbereich geschult — das Ergebnis war eine deutliche Steigerung der Aufgriffe bei
Kassenfillen, sowie das Verlangen der Wirtschaftvertreter nach einer einheitlichen Richtlinie im Kassenbereich.

3.2 Entwicklung der Manipulationstechniken

Die technische Entwicklung” im Zusammenspiel mit Manipulationsbedarf und Verfiigbarkeit von Manipulati-
onsoptionen ging von den Phantomkassen (1. offizielle Kasse, aus der die Berichte stammen, 2. inoffizielle
Kasse zur Erfassung der Schwarzerldse oder einer 2. Kasse, auf der Wunschberichte erzeugt wurden, {iber nicht
vom Kassenhersteller stammende Zusatzsoftware oder —einrichtungen, mittels derer das Kassenverhalten beein-
flusst werden konnte, weiter iiber herstellerseits eingerichtete Manipulationsoptionen auf der Kasse bis zu nicht
permanent im System anwesenden und daher auch nicht bei Priifungen auffindbaren Kleinprogrammen oder
Dateien, die eine ,,brave* Kasse rasch in eine ,,schlimme* verwandeln konnen.

Die Technik hat — ebenso wie sie in alle iibrigen technischen Bereiche des Alltagslebens innovativ vordrang
(Mobiltelefone, Elektronik im Auto, EDV-Optimierung usw) — vor den Kassen nicht halt gemacht. Das tech-
nische Umfeld der RegKn und Kassensysteme hat sich in den letzten 15 Jahren extrem weiterentwickelt — auch
wenn es so mancher im Umfeld damit befasster Marktteilnehmer / Berater / Priifer nicht unmittelbar realisierte.

Die dabei auftretenden priifungstechnischen Probleme waren vor allem folgende
e anpassungsfahige Software ersetzt mechanistische Hardware
e fragliche Aussagekraft von frither glaubhaften Berichten, Abfragen und Protokollen
o mogliche spurlose nachtriagliche Verdanderungen von Daten, parallele Fithrung von Datenstrangen
e mangelnde Priifbarkeit

Kaum jemand wird vermeinen, dass ein Mobiltelefon von 1999 (mit dem man gerade mal telefonieren konnte)
ein technisch &hnliches Gerét war, wie ein heutiges Smartphone. Im Bereich der Kassen hat aber die gleiche
technische Fortentwicklung stattgefunden und so kann auch eine gut ausgestattete summenspeicherbasierte
RegK aus 1996 (dem Jahr des BMF-Schreibens vom 9.1.1996) nicht mit einem proprietiren Kassensystem von
2012 verglichen werden oder etwa hinsichtlich der Vorgaben fiir ordnungsméfige Aufzeichnung nach denselben
technischen MalBstiben gemessen werden. Eines der Vollzugsprobleme der Steuerverwaltung besteht darin, ihr
Priifungs- und Kontrollpersonal auf den aktuellen technischen Stand zu bekommen, die Kassentechnik und -
optionen auch als solche zu erkennen. Das ist gar nicht einfach — gerade der Unterschied zwischen ,,einfachen*
summenspeicherbasierten Kassen und — duflerlich aussehensmaéssig grob dhnlichen proprietidren Kassensystemen
in ,,herkdmmlichen* Kassenchassis ist manchmal nicht sofort ersichtlich. Von der Zuordnung hingt aber die
Vertrauenswiirdigkeit der erzeugten Berichte und Protokolle ab.

22 Siche Huber, RegK, ..., Zapper stBP 2009, FN 2
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beispielhafte Darstellung von Hinterziehungsoptionen (demonstrative Aufzéhlung) mit Registrierkassen (Stand
1996)
e Handische Erfassung statt ECR-Bonierung

Bonierung nur bei Rechnungswunsch
Phantomkasse
Nacherstellung von Tagesendsummenbons mit (zweiter) Kasse
Tagesendsummenbons mit nicht fortlaufender Nummerierung
Double Till
Einsatz zweier (typgleicher) Kassen
Abschneiden von Tagesendsummenbons
Kellner weglassen (Bereiche)
Artikel weglassen —
Warengruppenberichte
Datenbankabfrage
e  Verschieben von Bediener

(Kellner)
e  Proformarechnung
e  Verdeckte Storno- oder

Warenriicknahmebuchungen

Nachstoxnos von Artikeln bei

*  Unterdrickung d"es Z-Zzhlers nacherstellte Rechnungen mit Nummerierung
= Nullstellungszdhler »~ordnungsméBige
e  Trainingsmodus " Wungsch-Z-Bons manipuliertés Journal ohne

Z-Bon-Editor o Vollstindigkejtsparameter
Automatischer TrainjAigsmodus Nachstornos von
Verkiirzungslauf e T Rechnungen ohne
ummerierung
® Ch%fst?ljnoh hlucken klei Phantgmkasse e
. roBe Tische schlucken kleine
"gi"ische nichtordnungsmaBige Bonierung nur bei
Z-Bons
e  Personaltisch nungswunsch

Wie sehr sich die Aufzeichnungswelt verdndert hat, ersicht man aus dem oben abgebildeten Risikokegel, der
auch (an der Spitze) einige Hinterziechungsmodi mit Systemen nach letztem Stand der Technik zeigt
(demonstrative Darstellung).

Manipulation in Form von aufzeichnungstechnischer Weglassung und Nichtmeldung von Umsitzen kann
grundsitzlich auf 3 Arten geschehen

e Nichterfassung im System

e Erfassung in Subroutinen (zB Bedienerspeicher) / teilweise Nichterfassung im Journal,
o ,Trainingeinstellungen®
o ,.Extrabereiche der Datenbank

e nachtrdgliche Manipulation, die oft nicht mehr aufgedeckt werden kann
o Rechnungsstorno (Positionsverkiirzung)
o Artikelstorno (Werteverkiirzung)

Die Gar-nicht-Erfassung kommt nur in Kleinstbetrieben vor, schlieflich will der Unternehmer schon einen
realen Uberblick iiber seinen wahren Geschiftserfolg haben. Die parallele Erfassung bietet Uberblick iiber wahre
Zahlen und gleich auch iiber die inoffiziellen Zahlen. Die nachtrigliche Datenverdnderung schlieBlich
ermdglicht die systematische Manipulation.

Aus der Sicht der Priifungs- und Kontrolltechnik her sind manche Vorgansweisen schon aus dem Handbuch
erkennbar (so der Priifer an eines kommt). Dort sind sie nicht offen als ,,Manipulationsoption® beschrieben,
sondern als veridnderte Systemparameter oder modifizierte Druckeinstellungen. Andere Optionen konnen als im
System integriert erkannt werden durch eine Systemkontrolle im laufenden Modus bzw. durch einen
Systempriifer. SchlieBlich gibt es noch die verdeckten Optionen, die nur durch unangemeldete Erhebung bzw.
unmittelbaren Zugriff auf die aktuellen Kassendaten entdeckt werden konnen.

Nachfolgend ein Uberblick.
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Offene Druck-Optionen zu Manipulation in ,,einfachen“ Kassen — Aufdeckung iiber Handbuch
e  Z-Bon ist nicht nummeriert / hat keine Uhrzeit

Stornos werden nicht dokumentiert

Tagesabrechnung mit X-Bon ohne Uhrzeit
GT-Speicher wird nicht gedruckt / bei jedem Z-Bon zuriickgesetzt

Echte Umsitze werden als nicht dokumentierte Trainingsbuchungen nicht erfasst
Elektronisches Journal wird geldscht und kann nicht vorgelegt werden
Elektron Journal wird auf Papier vorgelegt

u.U. erkennbare System-Optionen zu Manipulation in ,,embedded* Kassensystemen - Aufdeckung durch

Systemkontrolle

e  Durch Managerstornos werden nachtriaglich Erlose aus der Erfassung entfernt (zB Rechnungsstorno)

Verdeckte System-Optionen zu Manipulation in ,komplexen“ Kassensystemen — Aufdeckung durch

Kassennachschau oder Steuerfahndung

,Reorganisation” von Tages- und Monatsabschliissen

,.Datenrettung* durch Wiederherstellung der Datenbank
,,Datenerfassungsprotokoll* wird nach Manipulation aus der Datenbank erstellt
Tagsabschliisse werden nach Manipulation aus Tabellen erstellt

e  Teilerfassungssysteme (PDAs, ,,Handykassen*) werden ganz ausgelassen

e  Uber Sub-Bereiche (Bedienerspeicher, Springerschliissel) werden Teile der Erldse der Erfassung entzogen
e Durch nachtréglichen Eingriff in die Datenbank (Tabellen) werden nachtriglich Erlose aus der Erfassung

entfernt

e Tagsabschliisse werden nach Manipulation aus der Datenbank erstellt

3.3. Beispiele ,,moderner* Manipulation

In der letzten Zeit haben sich international neue — klarerweise inoffizielle - Ausdriicke fiir Manipulationsmodi
bei den Experten der BP etabliert. Sie zeigen die umfangreichen Moglichkeiten, welche die Technik bietet und
sie werden planetenweit von den Kassenspezialisten der Steuerverwaltungen aufgefunden. Nachfolgend werden

einige dargestellt.

Zapper (,,Loscher«) >

Einzelne Datei (meist .dll oder .exe),
durch welche Tabellen aus Kassensys-
temen oder Datenbanken eingelesen und
nachbearbeitet werden. Aus den veridnder-
ten Daten werden dann Berichte erstellt.
Die Zapper sind die mittlerweile bekann-
teste verbreitete technische Manipulation
in Kassensystemen und wurden quer iiber
den ganzen Planeten gefunden. Sie ermog-
lichen Manipulation trotz fortlaufender
Rechnungsnummern und trotz Zwang zur
,Journal“-Vorlage in Datenform. Die BP
kann hier mittels Priifsoftware kaum
Auffilligkeiten finden. Die an sich
miihseligen und zeitaufwendigen Stornos
und Ersatzfunktionen von Teilleistungen
in Rechnungen erledigen die ,Hilfs-
programme* mittlerweile automatisch von
sich aus intelligent (also nach
vorgegebenen Parametern — zB Verhéltnis
zwischen Speisen / Getrdnken, Verhéltnis
der Getridnkegruppen untereinander, der
Steuersatzgruppen untereinander usw.

i

Datenbank von Lokal ... LokalNi:

1 4] 1 =z

vorr |10.08.2010 ~| pbis: |10.08.2010 ~
Analysieren

Warnung

N

!

ACHTUMG Datenanderungen durfen nicht auf der
buchhaltungsrelevanten D atenbank gemacht werdenl
Arbeiten sie mit einer Informationsyversion threr Daten?

Mein

2 Beschrieben bei Hiirtl, Schieder OrdnungsmaBigkeit digital gefiihrter Erlosaufzeichnungen - elektronische RegK und digitale Erloser-
fassungssysteme im Brennpunkt des Steuerrisikos Erlosverkiirzung, stBP 2011, 68 und bei Huber, RegK, ..., Zapper stBP 2009, FN 2
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Jumper (,,Springer) **
Bedienerschliissel, der es ermdglicht,
einen Bediener ,unsichtbar® arbeiten zu
lassen. Fiir Resistenz gegen den ECR-
Bedienerscan durch die BP sorgt der ex-
terne Bedienerschliissel (,,Springerschliis-
sel“). Alle Berechtigungen sind nur auf
dem Schliissel gespeichert und nicht im
System hinterlegt.

Concealer (,,Verberger), siche rechts

Datenbanksystem mit tragbaren Termi-
nals, in welchen einzelne Gerite
,unsichtbar® arbeiten. Die ,,versteckten
Einzelgerite sind zwar mit Kiiche und
Schank verbunden, sodass die Material-
produktion und —bereitstellung funk-
tioniert, die Abrechnung lauft aber iiber
isolierte Bereiche. Manche Geridte konnen
iiberhaupt solo (,,Stand alone) arbeiten
und verhalten sich dann wie eine eigene

Stand-Alone Einstiegssystem fiir die Drahtlose Bestellannahme.

r, ist eine drahtlose,

annahme in der Gastronomie. Mit diesem
ine komplette Tisch altung zur
ine Kasse verwenden mus

Das = -

Einstiegslosung fur d
: em steht dem ¢
Verflgung, ohne das er

® -

Funktionen

Tische verwalten

eine neue Bestellung singeben

die Gasteanzahl eingeben

Zutaten / buchen

Kochanweisungen buchen

freie Textangaben eingeben

die Bestellung / Rechnung ansehen

die Artikel-Menge andern

den Artikel-Preis andern

die Preisebene andern

Rechnung Drucken und abschlieBen
Zahlungsarten eingeben

einen offenen Tisch wieder aufrufen

eine ,offene-Tische-Liste" einsehen
Stornos und ouren buchen

die Tisch-Mr. wechseln, bevor die Bestellung abgeschickt wird
Tische transferieren und zusammenlegen

Kasse.

Recaller® (»,Riickrufer)

X-und Z-Berichte erstellen
Rechnungen splitten

Kassennetzwerk, in welchem iiber ein Kommandoprogramm Daten aus den Filialkassen abgerufen werden,
verdndert werden und dann daraus an einem Master-PC Berichte erstellt werden. Die Korrekturen iiber negative
Nachbuchungen von Produkten liefern neue Grundlagenzahlen fiir die Berichte.

Umsatzdaten nachbuchen
Mit dieser Funktion kénnen Sie nachtraglich Buchungen vornehmen, zum
Beispiel um Fehlbons zu stomieren oder einen Z-Bericht zu ergénzen, der auf-
grund eines Ubertragungsfehlers nicht aus der Kasse gelesen werden konn-
te. Die Berichte werden dann entsprechend angepasst.

Eingabe der Nachbuchungen

T Nachbuchen E =13l x|
Name [ Anzahl Press] | i' Vetbuchen
11| Krombacher 0.3 1.00 300 300
12| teve 03 310 _ toschen_|
13Backs 0.3 320
21|Kehs 0.33 330
22|Cola 0.2 210
23| Minerahwasse 0.2 210
| Eisbecher klein 450
32| Eisbecher gros 550
33| Bine Helene: 500
] 400 [E] 1720
42 Tomatensuppe 410
51| sgerschnizel - o 2000
52| Rinderbraten 1390
61| Rotwen 0.2 480
62| Weitwein 0.2 450 =

Nachdem Sie eine Kasse und einen Lesungszeitpunkt ausgewé&hlt haben,
kénnen Sie hier flir einen oder mehrere Artikel Nachbuchungen eingeben.

» Verkiufer
Geben Sie hier an, welchem Verkaufer die Nachbuchungen zugeordnet
werden sollen.

-

Bediener
Geben Sie hier einen Bediener ein, dem die Nachbuchungen zugeordnet
werden sollen.

Uhrzeit
Geben Sie hier die Uhrzeit ein, unter der verbucht werden soll.

-

-

Finanzweg
Geben Sie hier den Finanzweg ein (z.B. Finanzweg 1 fiir Bar).

-

Kunden/Giste

Sofern in Thren Berichten die Anzahl der Kunden oder Géste bericksich-
tigt wird, kdnnen Sie hier eintragen, auf wie viele Gaste Ihre Nachbu-
chung verteilt werden soll.

Wenn Sie auch diesen Dialog mit <OK> bestétigen, werden die Umsatzdaten
verbucht und in die ggf. existierenden Lesungsdaten eingeflochten.

» Anzahl
Geben Sie hier eine positive odenzahl ein, die Sie fiir den

Artikel nachbuchen méchten.

Umsatzdaten eingeben

Hier hat der Benutzer die Moglichkeit, alle Reseltswerte frei einzugeben.
Dabei llegt es voll in seiner Verantwortung, verniinftige’)Daten einzugeben,
da es hier keinerlei Unterstiitzung durch das™ Tl gibt. Sinnvoll ist die-
se Methode vor allem bei Dateneingabefeldern der Kassen, z.B. ,Bestellun-
gen®, ,Retouren’, da diese nicht mit der Nachbuchfunktion bearbeitet
werden kénnen.

Styler (,,Gestalter*)*®

Embedded-Kassensysteme, die es durch komplexe Datenfesthaltung ermdglichen, Wunsch-Tagesabschliisse zu
erzeugen. Durch die teil schwere Unterscheidbarkeit von fix programmierten summenspeicherbasierten
einfachen Kassen und embedded-Losungen im ,.einfachen” Kassenchassis wird hier der dullere Eindruck einer
»einfachen™ Kasse vermittelt, deren Z-Berichte durchaus eine gewisse Aussagekraft haben. Wenn allerdings
mittels eines Betriebssystems ,,Bearbeitungsfunktionen® verfiigbar werden, mittels derer Berichte ,.gestilt”
werden konnen, so fehlt diesen Berichten jede tatséchliche Aussagekraft. Aber — wie schon oben dargestellt —
der Priifer muss erst mal erkennen, dass es sich nicht um eine einfach Kasse handelt.

2 Beschreiben bei Heirtl, Schieder OrdnungsmiBigkeit, ..., stBP 2011, 68

 Beschreiben bei Hiirtl, Schieder OrdnungsmaBigkeit ..., stBP 2011, 73
%6 Beschreiben bei Heirtl, Schieder OrdnungsmaBigkeit ..., stBP 2011, 69
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ZAHLEREINSTELLUNGEN

PROGRANMIERMODUS -> KONFIGURAT. EINSTELL. -> ZAHLEREINSTELLUNGEN auswéhlen. Surfen Sie zu dem Feld, das persénlich
gestaltet werden soll und geben Sie seine Daten ein (fir die zu verwendenden Tasten siehe " Dateneingabemodus").

cherk
AbschlieBend driicken, um zum Hauptmenii, |... I um zum vorherigen Meni zuriick zu kehren.

Kassenbon- 1 bis 9999 Max. d-stellig, um anzugeben, von welcher Zahl an die Kassenbons
nummer durchnummeriert werden sollen.
Z1-Zahler 1 bis 9999 Z1 Finanzbericht-Zahler. Max. 4-stellig, um anzugeben, bei welcher Zahl der

Z2-Zahler anfangen soll zu z&hlen. Die Registrierkassenvoreinstellung Z2
Finanzbericht-Zahler kann tiberschrieben werden, indem die Zahl
programmiert wird, bei der der Zahler anfangen soll durchzuzihlen, wenn
ein Finanzbericht ausgedruckt wird.

Z2-Zahler 1 bis 9999 Z2 Finanzbericht-Z&hler. Max. 4-stellig, um anzugeben, bei welcher Zahl der
Z1-Zahler anfangen soll zu z&hlen. Die Registrierkassenvoreinstellung Z1-
Finanzbericht- Zahler kann tberschrieben werden, indem die Zahl
programmiert wird, bei der der Z&hler anfangen soll durchzuzéhlen, wenn
ein Finanzbericht ausgedruckt wird.

GT-Wert (Zahl) Gesamtwert. Max.12 -stellig, um den Gesamtbetrag anzugeben. Der
Transaktionsgesamtbetrag, der auf en Verwaltungsberichten ausgedruckt
wird, kann programmiert werden.

Kassenbon# JA, NEIN Kassenbonnummer riickstellen. JA - Einschalten, NEIN - Ausschalten.
Riickst
2182 CT JA, NEIN Z1- und Z2-Zahler riickstellen. JA - Einschalten, NEIN - Ausschalten.
Riickstell
GT Riickstellen JA, NEIN GT-Zahler ruckstellen. JA - Einschalten, NEIN - Ausschalten.
Fixer (,Reparierer*)
,»Reparatur® der Datenbank — verdnderte Daten werden im-
portiert, daraus werden Berichte erstellt. Bei einer ange-
. ® kiindigten Kassenpriifung wird alsbald das Katastrophen-
Unbchen Bewegingraten EFEIS - EBENE szenario eingesetzt und der Totalabsturz der Datenbank
(,,bose Viren, Wassereinbruch, PC kaputt, ...*) inszeniert.
EE Die Rettungssicherung wird nach eingespielt, deren Basis-
SR daten sich aber von den Originaldaten wesentlich unter-
scheiden. ,,Prophylaktische Abstiirze und deren ,,Geddcht-
nisprotokollierung* zwischendurch sind ,,niitzlich®.

5

emtemnamien | | SONSTIGES

UMBUCHEN BEWEGUNGSARTEN: Umbuchung von Bonierung auf Training, Bruch, Eigenverbrauch usw.

& DATUM SETZEN: Bonierdatum setzen.
i ] TAGESABSCHLUSS ANNULLIEREN: Tagesabschiuss zum Bearbeiten zuricksetzen und entpacken.
= MONATSABSCHLUSS ANNULLIEREN: Monatsabschluss zum Bearbeiten zuricksetzen und entpacken.
)’?j DATENBANK REPARIEREN: Defekte Datenbank (z.b. durch Stromschwankung, Blitzschiag usw.) reparieren.
Datenbani rapaneren

PREISEBENE: Umschalten von Preisebene 1 auf Ebene 2.

Zusammenfassend kann festgestellt werden, dass sich die Technik der Kassen und Systeme ebenso fort ent-
wickelt hat, wie in den anderen technisch geprigten Bereichen des tdglichen Lebens. Eine permanente und
zeitnahe Reaktion der Steuerverwaltung ist nicht nur personal- und zeitressoucenméfig unmdglich. Ohne
hochste technische Sicherheiten wie zB INSIKA kann heute kein System mehr fir Dauer als steuerlich
unbedenklich bezeichnet werden.

Die Vorschlidge aus der Wirtschaft und vor allem aus der Beraterecke, doch Systeme und Kassen zu zertifizieren,
scheitern in O gleichfalls an eben diesen Umstinden. Eine Software, die heute in der Version 1.0 als
grundsitzlich ordnungsméBig bezeichnet werden kann, ist morgen in der Version 1.1. eventuell schon die
,manipulative’” Superoption®. Die 6 Finanzverwaltung lehnt daher Kassenzertifizierung grundsitzlich ab.

" Selbst bei Compliance des Kassenherstellers oder —programmierers und der Erstellung grundsitzlich ordnungsmiBiger Systeme sind
insbesondere bei PC-Kassen und Kassenandroiden auch noch nachtrigliche Angriffe leicht moglich. Nach der Auskunft von Informatikern
ist ein durchschnittlich begabter Informatikstudent nach dem ersten Semester imstande, einen Zapper zu programmieren.
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3.4 Uberblicksartige Klassifzierung von Kassentypen und deren Risiken

Die 6 KRL ist den Weg gegangen, die genutzten Systeme in Kassentypen zu definieren und darauf aufbauend
die Anforderungen fiir eine ordnungsméfige Aufzeichnung durch diese vorzugeben. Nachfolgend ist dazu eine
Ubersicht dargestellt, welche die Risiken und Sicherheiten der in O in Nutzung befindlichen Kassen und
Systeme darstellt. Die Klassifizierung folgt in erster Linie weniger exakt rein technischen Gesichtspunkten,
sondern vor allem aufzeichnungs- und sicherheitsbezogenen Kriterien.

mechanische Registrierkassen
ohne Datentrager und Speicher

e Sicherheiten
o laufende, chronologische Protokollierung iiber Journalstreifen

e Risiken, Manipulation
o ,Abschneiden* des Journalstreifens
o Nichtvorlage des Journalstreifens

e Besonderheiten
o I.d.R. ablesbare mechanische Zahlwerke
o Antrieb mechanisch (Kurbel), elektrisch

Einfache elektronische Registrierkassen

I.d.R ohne Betriebssystem, welche iiblicherweise die Geschéftsvorfille mittels Datenspeicherung (i.d.R. in festen
Strukturen in batteriegepuffertem RAM oder Flash-Speicher — und nur dort) festhalten und welche laufend ein
elektronisches Journal speichern, welches je nach Schnittstellen exportiert werden kann.

e Sicherheiten

o Komplizierte, schwer verstellbare Verdnderung der Speichergrundeinstellungen zu Manipulationen
auf dem EPROM - (wiirden bei niherer Priifung auch auffallen)
Tagesabschluss aus Speichern ist i.d.R. sicher, wenn alle Angaben mit abgefragt und gedruckt werden
Alle Berichte sind nur Abfragen aus Summenspeichern
Elektronisches Journal entspricht i.d.R. dem Papierstreifen einer mechanischen RegK
Rechnungen mit fortlaufender Nummer, Uhrzeit

O O O O

e Risiken, Manipulation
o ,offene* Manipulation iiber Druckeinstellungen
o GT, Stornos, Training nicht drucken
o externe Verdnderung der Daten des exportierten elektronischen Journals

e Besonderheiten
o nach wie vor gibt es einfache elektronische Registrierkassen
- die neben dem Bonstreifen einen Journalstreifen mitlaufen haben und gar kein elektronisches
Journal erzeugen
- die das elektronische Journal mangels Schnittstellen nicht exportieren konnen, sondern das
Journal nachtriglich auf den Journalstreifen drucken

Proprietire Kassensysteme mit ""embedded'-Architektur und einfachem Betriebssystem
(zB POS-Linux) - ,,Kassenandroiden®, welche tiblicherweise die Geschéftsvorfille mittels Datenspeicherung in
komplexeren Strukturen (i.d.R. Tabellen) festhalten und einfach vernetzbar sind

e Sicherheiten
o DEP mit Sequenznummer, Datum, Uhrzeit der einzelnen Buchungen
o Rechnungen mit fortlaufender Nummer, Uhrzeit

¢ Risiken, Manipulation
o Datenspeicherung in Tabellen statt Speichern ermoglicht gut nachtrégliche Eingriffe
o Betriebssystem / Verbund ermdglicht leichte Kommunikation mit PC zum Datentransfer to & back
o verdeckte Manipulation iiber ,,Simulation einer speicherbasierten Registrierkasse (Styling)
- Z-Bons, GT, Berichte werden verdndert nach erstellt
o ,Analysefunktionen®, Zapping, Recalling
- Nachtrigliche Datenverdnderung, Stornos, Positions- und Werteverkiirzungen,
- Erstellung eines veridnderten elektronischen Journals
o Extraverwaltung von Teilumsétzen (Jumping)
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- Bediener werden iiber Subbereiche kontrolliert, deren Umsétze gehen nicht in die
Gesamterfassung
o Kassenandroiden erzeugen Berichte wie speicherbasierte el. RegK
o Berichte sind aber keine Abfragen aus Speichern, sondern werden aus Tabellen,,hausgemacht® —
wahlweise mit Echtzahlen oder nach Wunsch - auch das El. Journal
o Daher kommt diesen Berichten auch keine Aussagekraft zu, einzige sichere Kontrollgrundlage ist das
DEP

¢ Besonderheiten
o Unterscheidung zwischen einfachen speicherbasierten Kassen und proprietdrem System ist nicht
immer klar und einfach
o Elektronisches Journal wird zur Manipulationsoption bewuft nicht als DEP gestaltet

PC-Kassen mit komplexem Betriebssystem
(zB Windows), welche iiblicherweise mittels auf Datenbanken basierender Software die Geschéftsfille fest
halten.

e Sicherheiten
o Datenerfassungsprotokoll mit Sequenznummer, Datum, Uhrzeit der einzelnen Buchungen
o Rechnungen mit fortlaufender Nummer, Uhrzeit

¢ Risiken, Manipulation
o Datenspeicherung in Datenbanken ermdglicht jegliche nachtriaglichen Eingriffe
o Komplexes Betriebssystem / Verbund ermdglicht leichte Kommunikation mit Peripherie zum
Datentransfer to & back und Einbau jeglicher individueller ,,Wunschlésungen*
o Ohne echtes DEP sind alle denkbaren Datenverdnderungen einfach und spurlos moglich
o Gefilschte ,fortlaufende Kontrollaufzeichnung® durch nachtragliche Erstellung des ,,DEP* aus der
Datenbank
o ,,Rundumerneuerung® der Daten durch ,,Reparatur” der Datenbank (Fixing)
o  Erstellung von ,,Wunschberichten (Styling)
- Berichte werden auf Basis verénderter Daten oder vollkommen frei (erfunden) erstellt
o ,Analysefunktionen, Zapping, Recalling
o Ausgegliederte Verwaltung von Teilumsétzen, Kassennetzwerk, verdeckte Peripherie (Concealing)
- Ordermen laufen als unabhingige Kassen, Rechnungen werden losgeldst von Mastersystem
erstellt, deren Umsétze gehen nicht in die Gesamterfassung
o Auch PC-Kassen erzeugen bei Bedarf Berichte wie speicherbasierte el. RegK
o Berichte sind aber keine Abfragen aus Speichern, sondern werden aus Datenbank ,.hausgemacht*-
auch das El. Journal
o Daher kommt diesen Berichten auch keine echte Aussagekraft zu, einzige sichere Kontrollgrundlage
ist das DEP

e Besonderheiten
o Tagesabschliisse sind nicht genormt
o Softwaren werden permanent upgedatet und nicht auf RechtméBigkeit gepriift

3.5 Ergiinzung: Problematik der Nutzung von Datenbanken oder Tabellen und der Erzeugung von Logs /
Protokollen / Journalen

Anhand der nachfolgen schematisierten Darstellung soll Tischdruck
gezeigt werden, worin die Hauptproblematik im Vollzug bei
der Aufzeichnung mit Kassensystemen und PC-Kassen mittels ~ Kellner: vormittag Tisch:tische/10

Tabellen oder Datenbank liegt. Menge  Bezeichnung  Einzelpr. Summe
Die Datenbank erfasst die Geschiftsfille und deren Grund- 2  mineral 0,33 2,60 5,20
lagen. Unten ist tabellenartig ein kurzer Erfassungsablauf dar- 1 apfelsaft 1/8 1,45 1,45
gestellt. Die Tagesberichte sind das summiert Erfassungs- 1 soda 1/8 0,90 0,90
ergebnis. 1 kalbsgulasch 14,60 14,80
Die Elemente in der Datenbank sind jederzeit verdnderbar 1 fischgulasch 11,40 11,40
oder 16schbar. Wenn also ganze Rechnungen storniert werden 1 ungar gulasch 9,80 9.60

sollen, hindert nur mehr deren Rechnungsnummer die Spur-
losigkeit. Das ist auch der Grund, weshalb Systeme alle  symme: 4 3 . 1 5 E uro
moglichen ,,Zettel“ ausdrucken, auf denen so wenig Infor-

mation wie moglich enthalten ist.
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Wenn ein Kellner auf ,,Training™ geschickt wird — oft auch ohne es selbst zu wissen, wird der Gesamterfolg
abschlieBend ohne ihn ermittelt. Auch hier ist es vorteilhaft, wenn sich keine fortlaufenden Nummern bzw
Buchungszeiten auf der Rechnung befinden, welche deren Inhalte nachverfolgbar machen.

Datum (Uhrzt| Artikel / PLU Pprfbs Kellner T';:h Warengruppe :;f::hll Rechnung
27.08.2011| 13:01|Pizza A 10,00 [Fritz 1 Hauptspeisen a 3012
27.08.2011| 13:02 |Merlot 1/8 4,00 |Fritz 1 Wein a 3012
27.08.2011| 13:24 [Schnitzel mil 13,00 [Margit 3 Hauptspeisen a 3013
27.08.2011| 13:24 [Salat ki 4,00 [Margit 3 Beilagen a 3013
27.08.2011] 13:24 [Bier 1/2 4,00 [Margit 3 [Bier a 3013
27.08.2011] 13:44 |Kaffe kl 3,00 [Margit 3 |Kaffee a 3013
27.08.2011| 14:12|Pizza B 12,00 [Fritz 5 Hauptspeisen a 3014
27.08.2011| 14:12|Pizza C 14,00 |Fritz 5 |Hauptspeisen a 3014
27.08.2011| 14:12 [Bier 1/2 4,00 |Fritz 5 |[Bier a 3014
27.08.2011] 14:13[Bier 1/3 3,00 [Fritz 5 |[Bier a 3014
27.08.2011] 15:24 |Spaghetti Bolo 9,00 |Paul 7 Hauptspeisen a 3015
27.08.2011] 15:24 [Fanta 2,00 [Paul 7 |alkfrei a 3015
27.08.2011] 15:24 |Saltimbocca 15,00 [Paul 7 Hauptspeisen a 3015
27.08.2011| 15:25 |Merlot 1/2 16,00 |Paul 7 |Wein a 3015
27.08.2011| 16:22 |Fisch A 15,00 [Margit 11 [Hauptspeisen a 3016
27.08.2011] 16:22 [Pinot blanc 4,00 [Margit 11 |Wein a 3016
27.08.2011| 16:22 |Pizza A 10,00 [Margit 11 [Hauptspeisen a 3016
27.08.2011] 16:22 |Merlot 1/8 4,00 [Margit 11 |Wein a 3016
Datum [Uhrzt Kellner Tisch Rechnung Rechnung KK
Nr Betrag
27.08.2011] 14:08 Fritz 1 3012 14,00 | x
27.08.2011{ 15:00 Margit 3 3013 24,00
27.08.2011{ 15:20 Fritz 5 3014 33,00 | x
27.08.2011[16:49 Paul 7 3015 42,00
27.08.2011]17:55 Margit 1 3016 33,00

Eines der einfachen, aber effektiven Sicherheitseinrichtungen ist eine fortlaufende Nummerierung — nicht nur der
Geschiiftsfille / Rechnungen, sondern der Einzelbuchungen. In O wird diese ,,Log-Datei** als Datenerfassungs-
protokoll (DEP) bezeichnet. Durch die eineindeutige Identifizierbarkeit der Einzelbuchung soll deren Verdnde-
rung oder Loschung erschwert werden. Dieses DEP — wenn es tatséchlich als unabhidngig von der Tabelle oder
Datenbank gefiihrtes Log mitlduft — bietet hohen Sicherheitstandard. Beim Zapping wird — zur Erhaltung der
Rechnungsnummer die Manipulation mittels Storno eine Ebene tiefer angesetzt. Hier werden nicht ganze
Rechnungen geloscht, sondern Einzelprodukte aus Geschéftsfillen entfernt. Bei Abschluss wird dann ein
,elektronisches Journal® mit verminderten Geschéftsfillen erzeugt. So ist nicht alles, was ein Priifer bei einer
Revision der Vergangenheit als DEP erhilt ein Log.

Unten ein DEP. Man erkennt die Angabe des Datums, der Systemzeit der Buchung, einer Sequenznummer fiir
jede Einzelbuchung und die Buchungsinhalte — Einzelleistungen und Rechnungen. In Wahrheit unterscheidet
sich das DEP letztlich inhaltlich von einem Datenbankauszug nur durch die Sequenznummer der Einzel-
buchungen.

Datum |Uhrzt S;:‘ Artikel / PLU ';rfbs Kellner T'z‘r’h Rechnung R‘:;;::gng KK
27.08.2011] 13:01] 2389 |Pizza A 10,00 |Fritz 1
27.08.2011] 13:02] 2390 |Merlot 1/8 4,00 |Fritz 1
27.08.2011| 13:24| 2391 |Schnitzel mil 13,00 |Margit 3
27.08.2011| 13:24] 2392 |Salat kI 4,00 |Margit 3
27.08.2011| 13:24] 2393 |Bier 1/2 4,00 |Margit 3
27.08.2011| 13:44 | 2394 |Kaffe KI 3,00 [Margit 3
27.08.2011] 14:08| 2395 Fritz 1 3012 14,00 | x
27.08.2011| 14:12| 2396 |Pizza B 12,00 |Fritz 5
27.08.2011| 14:12] 2397 |Pizza C 14,00 |Fritz 5
27.08.2011| 14:12] 2398 |Bier 1/2 4,00 |Fritz 5
27.08.2011] 14:13| 2399 |Bier 1/3 3,00 |Fritz 5
27.08.2011] 15:00| 2400 Margit 3 3013 24,00
27.08.2011] 15:20] 2401 Fritz 5 3014 33,00 | x
27.08.2011| 15:24 | 2402 |Spaghetti Bolo 9,00 |Paul 7
27.08.2011| 15:24] 2403 |Fanta 2,00 |Paul 7
27.08.2011| 15:24| 2404 |Saltimbocca 15,00 |Paul 7
27.08.2011] 15:25| 2405 |Merlot 1/2 16,00 |Paul 7
27.08.2011| 16:22] 2406 |Fisch A 15,00 |Margit 11
27.08.2011] 16:22] 2407 |Pinot blanc 4,00 |Margit 11
27.08.2011| 16:22] 2408 |Pizza A 10,00 |Margit 11
27.08.2011] 16:22] 2409 |Merlot 1/8 4,00 |Margit 11
27.08.2011] 16:49| 2410 Paul 7 3015 42,00
27.08.2011] 17:55] 2411 Margit 11 3016 33,00
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Kassenjournale (in Prinzip die elektronischen Spiegelbilder der ausgestellten Rechnungsbons) erfiillen diese
Auflagen nicht und es gibt jede Menge Systeme, die nach Manipulation aus der Datenbank ein gefdlschtes
,DEP* erzeugen®™ - wobei bis zur Nachnummerierung hier alle Optionen offen sind und die vorgebliche
OrdnungsméBigkeit zu untermauern.

O ist der steten Diskussion in der Vergangenheit um die Natur der Herkunft des DEP bei der Umsetzung der
KRL dadurch ausgewichen, dass Losungen mit mitlaufenden Log-Dateien jedenfalls vorweg als positiv fiir die
OrdnungsmaBigkeitsvermutung zu betrachten sind. In Systemen, welche DEP aus der Datenbankstruktur heraus
erzeugen, muss durch die E 131 bzw. eine entsprechende logische und faktische Maflnahme auf technischer
Ebene sichergestellt sein, dass hier spurlose Verdnderungen verhindert werden. Diese Mallnahmen bzw Einrich-
tungen sind in der Beschreibung der E 131 anzufiihren und zu erkléren.

4. Theorie der moglichen Gegenmafinahmen der Finanzverwaltung im allgemeinen und im Besonderen
aus der BP heraus

4.5.1 Priifungstechnische Mafinahmen der BP

In der in diesem Beitrag im Absatz iiber Manipulation beschriebenen Situation hat sich die BP als Garant der
GleichméBigkeit, der RechtméBigkeit und der Sicherstellung des Steueraufkommens zu fragen, durch welche
EigenmaBnahmen sie ihren gesetzlichen Auftrag bestmdglich erfiillen kann. Dabei sind nicht nur organi-
satorische, sondern auch priifungstechnische® Aspekte zu beachten

Die BP sollte in der Krise als Institution vor allem zur Sicherung des essentiellen Steueraufkommens in der
Gegenwart auftreten, weniger als ,,Nachholer von Ausfillen in der Vergangenheit. Betrugsbekdmpfung und
Steueraufsicht sollte risikobezogen zeitnah jene Bereiche {iiberspannen, wo endgiiltige  Ausfille am
wahrscheinlichsten sind. Nicht die Frage, ob die Riickstellung Y im seit Jahren steuerlich unauffilligen Betrieb
A zu hoch gebildet wurde, beriihrt auf lingere Zeit gesehen das Aufkommen, sondern der Umstand, ob der
Betrieb B, iiber welchen auBler Elementarinformationen aus der steuerlichen Anmeldung zur Erfassung sowie
automatisch einlangenden Vorschreibungs- und Zahlungsdaten keinerlei Aussagen hinsichtlich Redlichkeit
mdglich sind und dessen Inhaber bei zeitlicher Anndherung an die kritische 3-Jahresfrist uU das Weite sucht.

Zur Herbeifiihrung einer krisenbezogenen Prévention im Bereich der Erloshinterziehung — insbesondere im
Umfeld der weit verbreiteten elektronisch unterstiitzten Steuerverkiirzung - sind iiber ein kompetentes
Risikomanagement hinaus priifungstechnisch in der BP bewul3tseinsbildende Maflnahmen nétig, die derzeit vom
Selbstverstindnis der BP her gesehen nicht unbedingt selbstverstdndliches Allgemeingut sind.

e  Erlosrevision Stufe 1 —
Setzung des Priifungsschwerpunktes Erlose
Es sollte sichergestellt sein, dass alle Priifer im Falle eines erhéhten Erlosrisikos diesen Bereich als wichtigen
Priifungsschwerpunkt setzen. Ein Grund fiir mégliche Beriihrungséngste mit diesem Priifungsfeld konnen in der
meist unausweichlichen Situation der unmittelbaren Konfrontation liegen, wenn es an die Fragen der formellen
OrdnungsméBigkeit und der sachlichen Richtigkeit geht, die in unmittelbarer Néher zur Schétzung liegen.

e  Erlosrevision Stufe 2 —

Verlangen von Priifgrundlagen Primiraufzeichnungen in Papier (Z-Bons), sowie elektronischen
Aufzeichnungen in Datenform (DEP)

Der Grofiteil der EDV-unterstiitzten Priifer sollte das vorderste Einsatzfeld in der Durchleuchtung von
Massendaten mittels Priifsoftwaren und digitalen, mathematisch gestiitzten Methoden sehen, vor allem, wenn
solche bereits entwickelt und in der Praxis gut anwendbar sind, um einen Uberblick iiber die Konsistenz der zu
priifenden Massendaten zu erhalten, bzw einen raschen Einstieg in deren Risikobereiche. Das Verlangen von
Daten aus vor gelagerten Erloserfassungssystemen, welche dann mittels der EDV-gestiitzten Optionen
tatsdchlich auf Vollstdndigkeit und Richtigkeit untersucht werden, sollte selbstverstindlich sein.

e  Erlosrevision Stufe 3 —

Systemkontrolle - Priifung der Rechtmiifligkeit des Systems, korrekte Z-Bons, GT-Stiinde und Berichte,
technisch-logistische Herkunft des Datenerfassungsprotokoll, Offene Optionen zur Manipulation

Falls Daten aus vor gelagerten Systemen verlangt und {ibergeben werden, bedingt der Gedankengang iiber eine
Analyse derselben vorher die Auseinandersetzung mit der RechtméBigkeit des eingesetzten Systems (Unverdn-
derbarkeit, DEP, Grundlagen fiir Vollstidndigkeitspriifung). Daten konnen auch im Zuge des Erfassungsvorgangs
oder unmittelbar nachher (Archivierung) manipuliert worden sein, Solange nicht die Erfassungslogistik und die
zugrunde liegenden Routinen durchleuchtet worden sind, ist jede priifungstechnische Auseinandersetzung mit
den Daten unsinnig. In dieser Ebene der Erlospriifung gilt es auch, offene Optionen zur Manipulation (zB

2 Siehe die Darstellung eines Zappers bei Huber FN 2

» Der Erarbeitung von diesbeziiglichen Grundlagen fiir Uberlegungen und Schulungen hat sich der deutsch — 6sterreichsiche Arbeitskreis
wheue interaktive Priifungstechnik® verschrieben. Siehe stBP 2009, S 207, Huber und Wihnert das Kolner Zeitreihenurteil und das Projekt
,heue interaktive Priifungstechnik®.
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unnachvollziehbare Verdichtungen, Trainingsmodus, Betrugseinstellungen fiir Z-Bons) aufzudecken, durch
welche auf einfachste Weise Einnahmen gekiirzt werden konnen.

e Erlosrevision Stufe 4 -
Uberlegungen iiber die Originalitiit der Daten - Moglichkeit nachtriiglicher Anderungen — Datenexport,
Wiedereinspielen
Die vorgelegten Daten konnen ,alternativ erzeugt worden sein. Hier einfach und gutgldubig die Daten
entgegenzunehmen, einzuspielen und fiir jedenfalls origindr zu halten, widerspricht dem Auftrag der BP zur
Feststellung der Wahrheit.

e Erlosrevision Stufe 5 —
verdeckte fraudante Optionen
Die letzte (und priifungstechnisch schwierigste Stufe der Ermittlung) ist die Erkundung, ob es im présentierten
System mogliche verdeckte Optionen zur Manipulation gibt. Diese Phase ist enorm kritisch, weil hieriiber kaum
auf einfach zugingliche Weise zu erhaltende Informationen erlangt werden konnen. Umso mehr tut hier der
Erfahrungsaustausch zwischen den Priifern, Dienstellen und Landern not.

4.2 Notige Risikoausrichtung der Mafinahmen

Auch auf die Steuerverwaltung an sich, als Organisation, welche im Bereich der Erlospriifung echte Betrugs-
bekdmpfung implementieren will, kommen kiinftig unausweichlich mehrere nétige Maflnahmen zu:

Die Grundausrichtung der Steuerverwaltung muss risikobezogen™ werden, priventionsgerichtet und ressourcen-
effizient. Nicht die Prisentation von stindig steigenden Mehrergebnissen®', die auf irgendeine Art und Weise
»erzeugt werden, sondern nur der durchdachte Einsatz von Risikomanagement kann dies erreichen. Innovation
ist ebenso essentiell wie die Uberzeugung, niemals alle Risiken kennen zu kénnen und daher offen zu sein fiir
alle Arten der Risikofindung. Keinesfalls darf es so weit kommen, dass ein Priifer, eine Einheit oder die BP als
ganzes glaubt, sich mit den wahren priifungstechnischen Problembereichen ,,auszukennen , weil der einzelne
auf langjéhrige berufliche Erfahrung zuriickblickt oder die Gesamtorganisation auf methodologische Traditionen
oder in der Vergangenheit wohl erworbenes organisationales Wissen (quasi auf eine Art ,,emergente Schwarm-
intelligenz*) und letztlich auch nicht, dass die BP als ganzes allein durch jihrlich steigende Mehrergebnisse®
schon ihren Gesetzauftrag zur Sicherstellung der GleichméBigkeit und GesetzméaBigkeit der Besteuerung voll
erfiillt hatte. Das Umfeld Erlose muss als Hochrisikobereich und damit vordringlicher Priifschwerpunkt erkannt
werden. Das Vorhandensein und die Vorlagepflicht von Daten muss als priifungstechnische Option in Ziel-
richtung der Sicherstellung der GleichméaBigkeit der Besteuerung durchgesetzt werden. Gleichzeitig muss die
Ausnutzug der sich daraus ergebenden Moglichkeiten durch verpflichtende Auseinandersetzung mit der
Konsistenz der Grundlagendaten sicher gestellt werden. Dies ist grofiflichig noch nicht im erforderlichen
Ausmal erfolgt, sowohl nicht in der BP von Klein- und Mittelbetrieben, wo das Abverlangen von Kassendaten
noch nicht im umfassenden Ausmal} verbreitet ist, als auch in der Grof3betriebspriifung, wo die schwerpunkt-
miBige Klirung von Umgriindungs, Bewertungs- Bilanzierungs- und anderen Rechtsproblemen kaum Raum
lasst fiir weit reichende Ansétze zur Durchdringung von essentiellen Basisdatenkomplexen mittels Priifsoftware
(Inventuren, Fakturierungssysteme, Kostenrechnungen ua), obwohl dort gleichfalls vermehrte Priifungsfelder
hohen Ausfallsrisikos bestehen. Das knowhow {iiber die Priifungsgrundlagen in Systemen (Erfassungslogistik,
Manipulationsmorphologie, Systemkunde, Formalpriifung) muss noch einem wesentlich groBeren Kreis von
Priifern vermittelt werden. Wenn Priifungsmethoden vorhanden sind, die EDV-gestiitzt auf einfache oder auch
komplexe Art und Weise Massendaten durchdringen und analysieren kdnnen, muss es moglich werden, dass ein
groBer Teil der Priifer diese fahigkeitshalber einsetzen kann und auch tatséchlich einsetzt. Dies kann durch
Eigenverstdndnis oder durch Standardroutinen umgesetzt werden — jedenfalls bedingen beide Ansidtze einer
umfassenden Schulung.

30 Prisentation von hohen Mehrergebnissen oder Sicherstellung der GleichmaBigkeit der Besteuerung und der risikobezogenen Priifauswahl.
Siehe Seer, Moglichkeiten und Grenzen eines mafivollen Gesetzesvollzuges, StuW 1996, S 560 f. Mit dem vorhandenen Personal sollen die
geschuldeten Steuern groftmoglich (— im wesentlichen) hereingeholt werden. Demgegeniiber verlange gleichméaBiger Gesetzesvollzug nicht
Kontrolle entsprechend dem quantitativen Ergebnis, sondern entsprechend dem Kontrollbediirfnis.

*! Siehe Thiel, Steuerliche BP im Rechtsstaat, Tipkes Engagement fiir die AuBenpriifung, StuW 1986, S 1: Die BP ist kein Geschiftsbetrieb,
der auf die Erzielung maximaler Mehrsteuern und die Erwirtschaftung eines groBtmoglichen Uberschusses gerichtet ist. Sie hat vielmehr —
ohne Ansehen ihrer steuerlichen Ergebnisse — allein den Zweck, fiir eine zutreffende Erfassung der steuerlich bedeutsamen Sachverhalte zu
sorgen und damit eine gleichméBige und gerechte Besteuerung zu sichern.

%2 Dazu Tipke, Das Dilemma der Steuerverwaltung — zeitnahe oder gesetzméfBige Besteuerung, StWa 1994, S.- 221 Die Stpfl seien keine
Kollektivschuldner, die als Gesamtheit quantitativ zufrieden stellend zu veranlagen wiren. Durch Verteilungen der Kontrollressourcen
zwischen den Féllen im Ausmal ihrer Aufkommensbedeutsamkeit wiirden Steuern bei verschiedenen Stpfl in unterschiedlichen Relationen
festgesetzt. Dabei verzichte der Fiskus aber nicht bei jedem Stpfl auf Steuern in der selben Relation, sondern je nach Fallgrole beim einen
auf mehr, bei anderen auf weniger, wobei er sich dort auch noch weitgehend auf die schliissigen Angaben des Stpfl verlasse. Auf diese Weise
wiirde im Ergebnis das Belastungsgefiige des materiellen Rechts umgestaltet. Siehe Tipke, ff. Je kleiner der Stpfl ist oder sich gibt, desto
~mafvoller” der Gesetzesvollzug — bis hin zur maBlosen Grofziigigkeit der Nichtkontrolle. Richtiger MafBstab fiir die gebotene Kontroll- und
Priifintensitét ist nicht die Fallgrofle, sondern das individuelle Kontrollbediirfnis. Grofle Steuerpflichtige sind im Durchschnitt sicher nicht
mehr priifungsbediirftig als kleine. Sie bringen dem Staat aber mehr Geld. Aber das ist nicht der geeignete MalBstab fiir das Kontrollbediirnis.

138



Aus der Sicht des zielgerichteten Risikomanagements besteht das derzeitige Hauptproblem im Bereich der Be-
trugsbekdmpfung in D und O nicht in der Aufdeckung einzelner spektakulirer Fille, die dann ,,nach Verarztung*
medienwirksam als Erfolge (Ermittlung hoher Nachforderungen — ungeachtet von deren Einbringlichkeit), sowie
als Nachweis der schrecklichen Eigenschaften manipulationsfahiger Kassen und Systeme prisentiert werden,
aber nichts helfen zur Erreichung einer wirksamen Prévention in der Breite, sondern in der Schaffung der um-
fassenden GleichmifBigkeit der Besteuerung in einer Aufzeichnungsumwelt, in der die Anbieter und Hersteller
von RegK davon sprechen, dass die Nichtverfiigbarkeit einer ,,USB-Losung“* beim Verkauf eines Kassensys-
tems ein Wettbewerbsnachteil wire. Effektive und weit reichende Steueraufsicht hat dem Manipulanten gegen-
iiber eine hohe Entdeckungswahrscheinlichkeit sicherzustellen — nicht nur im Sinne der Tatsache, dass Mani-
pulation als solche aufgedeckt werden kann, sonder auch und ganz besonders in der Ermittlung des Ausmales
der nicht bezahlten Steuern und das in jedem einzelnen Fall (quantitative Entdeckungswahrscheinlichkeit34).
Dieses elementare Problem verlangt nach neuen Losungsansitzen, welche aber nur mehr zu einem Teil durch die
BP als solche erfiillt werden konnen.

4.3 Losungsansiitze zur Betrugsbekimpfung im Kassenbereich in der Praxis der Steuerverwaltungen

Weltweit tiberlegen die Steuerverwaltungen, wie sie dem Problem der Steuerhinterziehung und insbesondere der
digitalen Manipulation im Erlosbereich begegnen konnen. Nachfolgend sind beispielhaft Losungsansitze
punktuell dargestellt.

e Mafinahmen gegen das Risiko der fehlenden Ersterfassung
Diesem kann weder durch eine priifungstechnische noch durch eine aufzeichnungstechnische Losung entgegen
getreten werden. Dies kann nur durch vermehrte Aufsicht — unmittelbar vor Ort - erreicht werden. Einerseits
kann die wahre Aufzeichnungsform ermittelt werden, andererseits kann auch fiir einzelne GVF festgestellt wer-
den, ob diese Eingang in die Grunderlosaufzeichnungen gefunden haben (zB bei Belegausstellungsverpflichtung
durch eine spezielle Erhebungs- und Kontrolleinheit der Steuerverwaltung, wie in Italien die Guardia de Finanza.

e Tax Compliance-Concept

Das Compliance-Konzept kann im Umfeld der professionellen Steuerverkiirzung mit seinen Grundsitzen® nur
wenig helfen. Die Abschreckung fiir den Maipulanten (Nachzahlung, u.U. Strafe) wird ihn bei der derzeit beste-
henden niedrigen Priifwahrscheinlichkeit nur wendig aufhalten. Der positive Einfluss der Idee der Partnerschaft
zwischen der Steuerverwaltung und dem StPfl beeinfluBt eventuell solche Steuerbiirger positiv, die versuchen,
erhohe Werbungskosten in ihrer Steuerkldrung zu verstecken, aber kaum jemanden, der systematische Steuer-
hinterziehung unter Nutzung professioneller Betrugssoftware vollendet. Dennoch ist es moglich, unter dem
Compliance-Gedanken freiwillige Mafinahmen vorzuschlagen , deren Einhaltung die sachliche Fallbeurteilung
positiv beeinflusst. Zu deutsch: wer sich an zusitzliche freiwillige Auflagen hilt, ist gut beraten, wer nicht
verbleibt in der sachlichen Unrichtigkeit.

e Neue mathematische Ansiitze zur Verprobung

Die Entdeckung von fehlenden Umsétzen iiber kalkulierende, analytische oder mathematische Priifungslésungen
ist in der gesamten Breite der Priiferschaft kaum leicht umzusetzen. Die Gerichte biirden den priazisen Nachweis
der Richtigkeit von Methoden in jedem Fall unmittelbar dem Priifer auf. Wenn er hier nicht absolut sattelfest ist,
kann das Verfahren leicht kippen®®. Die andere Seite wird oft von Superexperten unterstiitzt — bis zu hohem
akademischem Niveau. Wenn Priifungsablaufe und Feststellungen aus der Bahn laufen und um Nachzahlungen
im wahren AusmaB zu verhindern, wird viel Geld in Experten und Expertisen investiert, um Priifungstechniken
in Zweifel ziehen zu konnen. Die neuen Methoden (Chi2-Test, digitale Ziffernanalyse, Strukturanalyse, Schicht-
profil, Zeitreihenvergleich) kdnnen gut Risikofelder isolieren und Unplausibilititen aufzeigen, aber nur selten
den erkliarten Umsatz in seinen wahren Ausmaflen exakt ermitteln — zu einfach und minder sanktionierbar ist es
von den Auswirkungen fiir ein Priifungsverfahren her gesehen fiir Manipulanten in diesem Zusammenhang,
Grundlagen, Daten und Unterlagen zu unterdriicken, damit Ansatzpunkte fiir genauere Berechnungen zu verhin-
dern und so einer echten quantitativen Entdeckungswahrscheinlichkeit gekonnt entgegenzuwirken. Trotz alledem
sind aus einer Verbindung von unangemeldeten AufsichtsmaBnehmen und der Anwendung neuer Priifungs-
methoden — vor allem iiber Verteilungsstrukturen hohe quantitative Effekte ableitbar, wenn ndmlich im Zuge der
Steueraufsicht echte Strukturen in Teildatenbestdnden festgestellt werden konnen und dann damit die erklérten
Strukturen aus bereits veranlagten oder erklédrten Zeitraumen auf Plausibilitit nachgepriift werden konnen.

3 Gemeint ist ein ,.Zapper*, siehe Huber, FN 2.

** Siche Huber, zum Problem der quantitativen Entdeckungswahrscheinlichkeit bei der Erlosrevision im Spannungsfeld von
Aufzeichnungen, Schitzungsmethoden und mangelnder Compliance, StBP 2007, S 165f

* Die Grundsitze des Compliance-Konzepts — in einfachen Worten erklért sind: ,,streichle die Braven und vergrime sie nicht; iiberrede die
weniger Braven, anstindig zu werden; finde die Schlimmen und steig ihnen fest auf die Zehen®.

* Siehe FN 29 Kolner ZRV

139



¢ Kontrolle iiber Rechnungsnummern

Voraussetzung ist Belegerteilungsverpflichtung gegeniiber dem Endverbraucher. Bei Nutzung von RegK ist
verpflichtend ein elektronisches Journal zu erstellen, in welchem jeder einzelne GVF eine serielle Nummer er-
hilt, welche mit der Nummer auf der dem Endverbraucher iibergebenen Rechnung tibereinstimmt. Ergéinzend
kann (wie neuerdings in Kanada) verpflichtend die Zuriickhaltung und Aufbewahrung einer Durchschrift der
ausgestellten Rechnung eingefiihrt werden. Die Steuerverwaltung kann Rechnungen als Kontrollmaterial sam-
meln und dadurch stichprobenartig die Vollstindigkeit der Erfassung kontrollieren. Risiken bei dieser Losung
bestehen in der Verdnderung von Rechnungsinhalten, dem Loschen von Artikeln, ohne dass die Rechnungsnum-
mer storniert wird. Das Sammeln von Rechnungen fiir die spédtere Verwertung als Kontrollgrundlage ist noch
nicht verbreitet®’.

e  Hochentwickelte Fiskalspeicherlosung
Die Betrugsverhinderungswirkung ist hier am grofiten. Der Speicher sollte auf Artikelniveau oder zumindest auf
Rechnungsniveau einhaken (nicht lediglich auf Basis der tiglichen Gesamtumsétze wie zB in Griechenland, wo
dann vorher Rechnungen heraus storniert werden). Die deutsche INSIKA-Ldsung ist wohl planetenweit die
derzeit am wenigsten angreifbare Option auf diesem Sektor.™

5. Die dsterreichische Kassenrichtlinie und die Steueraufsicht durch die neue Finanzpolizei
5.1 Das Revisionsproblem, der Zeitvorsprung des Maipulanten und mogliche GegenmafSinahmen
Zu Beginn des 21. Jahrhunderts pragten die Niederldnder die moderne digitale BP mit dem Slogan

,»Digital audit means
o understanding the business
o understanding the system
® understanding the data*

kurz erklart als

e durchblicke das Geschdft — wahre betrieblichen Verhiltnisse in Bezug auf Betriebsart, Betriebsgrofe,
Beschiftigungsumfeld, Warenfliisse, innerbetrieblicher Wertestrom etc

e durchblicke das System — Systemidentifikation, Systemkontrolle, Systempriifung (vor allem auf
Ordnungsmafigkeit), Systemoptionen (offene und verdeckte), Durchschaubarkeit des Systems — dazu
Handbuch, Verfahrendokumentation, innere und dullere Ablaufe, Verdnderungen der Systempapameter

o durchblicke die Daten (und Aufzeichnungen) — Datenstruktur, Datenherkunft, Originalitit und
Unversehrtheit der Daten und Aufzeichnungen, Formalkontrolle, passive Priifbarkeit, Kontrollierbarkeit

Im Zuge der im Laufe der spiten 90er Jahre sich permanent qualitativ theoretisch und praktisch verbessernden
knowhows im Bereich der revisionédren Priifung erschien die Perfektion der Analysemethoden als ultima ratio.
Durch die vermeintliche Gewissheit, dass mittels der technischen Unterstiitzung durch EDV, durch Priifsoftware,
durch stindig leistungsfahigere hardware und eine Handvoll Entwickler, die alle paar Monate neue (und wirklich
brauchbare) Modelle flir analytische Priithandlungen daher brachten, ein Datenbestand tatsidchlich horizontal,
vertikal und strukturell vollstdndig durchdringbar wiirde, liefen manche Bestrebungen der modernen Finanzver-
waltungen ganz in Richtung automatistische Anwendung der digitalen BP. Die Uberzeugung — iiberspitzt darge-
stellt: hatte man erst einmal die Daten, dann schiittete man diese einfach in den ,,EDV-Analysetrichter und
,unten® kam das Priifurteil (und das Mehrergebnis) raus. Gleich war auch die umfassende ,,Standardisierung von
Priifschritten” ohne nachfolgende tiefe Detailpriifung bei Auffindung von Ungereimtheiten geboren — samt dem
idealen Endergebnis durch eine ebenso ,,standardisierte Schatzung auf Knopfdruck®. Die Verwaltungen trdumten
von einer wundersamen Vermehrung der Ressourcen durch Zeiteinsparung von Priifkapazititen mittels
Lintelligentem, quasi selbst regelndem* EDV-Support®, von einer Maximalbeschleunigung im Output und natiir-
lich von einem sich dadurch permanent ,,von selber* vergroBerndem Mehrergebnis.

Voraussetzung dafiir war die Datenvorlage. Im Bereich der Kassensysteme war der Ablauf vorgegeben:

e RegK erzeugt Daten - Priifer bekommt Daten - Priifer liest Daten ein - Priifer priift Daten mithilfe
Priifsoftware (direkt) und logischen Methoden und Modellen (indirekt) - Priifer gibt Priifurteil ab

37 Als bessere Alternative zum Sammeln der Informationen der Aufzeichnungsdichte bei Rechnungen bietet sich das Verlangen einer
Rechnung an, welche dann verdeckt festgehalten (fotografiert) wird und anschlieBend am Betriebsort zuriickgelassen wird. Die Aufgriffs-
wahrscheinlichkeit bei stornierten Rechnungen ist dann iiblicherweise wesentlich hoher.

8 INSIKA umfassend dargestellt in der Beitragsserie in der stBP von Huber (FN2), Pkt IX 4.

3 Fachleute warnten immer vor der ,Priifung auf Kopfdruck®, zB Odenthal, Priifsoftware im Einsatz, Verlag Datev, Handbuch fiir die
praktische Analyse von Unternehmensdaten, S 174
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e ,normaler® Ablauf
Daten entstehen, werden spéter (original) vorgelegt und gepriift

wirtschaftlicher

Vorgang findet statt Priifung

Originaldaten iiber
wirtschaftlichen
Vorgang

..0...............0...0...0....................0...0.>

In der Theorie ist Voraussetzung fiir die Priifung, dass Priifungsgegenstand die Originaldaten sind. Faktum in der
Praxis ist aber die Tatsache, dass Priifungsgegenstand oft keine Originaldaten sind. Das bereitete den Revisions-
begeisterten aber keine grolen Sorgen: im Vertrauen auf die hohe Qualitit der automatistischen Priifmethoden
dachte man, dass man durch komplexe indirekte Methoden jede Datenverdnderung nachtriglich feststellen
konnte. Insbesondere das ,,Benford-Gespenst™, welches vor allem von den Erzeuger von Priifprogrammen
stindig herbei beschwort wurde und wohl bis heute alle, die noch nicht mit ihm in Kontakt kamen, verbliifft,
geisterte im Kreis der digitalen BP umher und wurde als DAS Tool zum Finden von Manipulation gehandelt —
ebenso wie der Chi?-Test, quasi ein ,,Ableger* von Benford.*

Nach und nach kamen aber - vor allem im Bereich der BP im Bargeldbereich - ein boses Problem auf:
die modell erfiillende Datenverinderung zur Schaffung verkiirzter, aber plausibler Verhiltnisse mithilfe
von ,logisch“ manipulierenden Kassensystemen unter mittelschweren Formalméingeln.

Die ,,Dummen®, welche frither runde Stiickzahlen aus Warengruppenberichten entfernt hatten, bevor sie den Z-
Bon erstellten, die ,,Gierigen®, die die groflen und gréBten Rechnungen stornierten, weil da ,,am meisten raus
kam*, die ,, Tiiftler”, die manche Produkte im Artikelstamm auslieBen, sodass diese gar nicht im Warengruppen-
bericht und im Abschluss aufschienen — sie alle konnte man mit modernen, mathematisch ,,angehauchten
Priifmethoden entlarven. Mit dem in der Folge als Reaktion autkommenden ,,fortentwickelten* Kassenschwindel
lagen die Verhiltnisse ganz anders.

Das Auslassen eines Bedieners (Kassierers) oder dessen Verbergen (siche Pkt. 3.3 - Concealer) nimmt eine
Substruktur, die sich bei durchgehend é&hnlicher Gesamtgeschéftsfallstruktur inhaltlich, verteilungs- und
betragsmdfBig kongruent aufbaut, nahezu spurlos heraus. Manche kamen auf die Idee, dass man nicht unbedingt
die groBten Rechnungen auslassen musste, wenn man Pauschalleistungen anbot (welche in der digitalen
Ziffernanalyse immer als Storfaktoren auftreten), war dies nahezu gefahrlos moglich. Oder am einfachsten —
wenn man jeden z.B. 4. Geschiftsfall (oder Y% der Tische) ganz aus liel (oder nach stornierte), erreichte man
dadurch iiber eine langere Zeitspanne nicht nur eine Verkiirzung um 25%, sondern auch eine Beibehaltung aller
Strukturen (Verteilung, Ziffernstruktur, Bedienerstruktur, Warengruppen, Artikel, usw).

4 Bei aller Begeisterung der Weiterentwicklung indirekter Methoden darf nicht vergessen werden, dass die Einschitzung der sachlichen
Richtigkeit sich aus einem Gesamtbild ergibt, das sich aus dem Formalzustand und der Plausibilitdtsbeurteilung des Rechenwerks zusam-
mensetzt. So sehr aussagekriftig indirekte Uberpriifungs- und Verprobungsmethoden qualitativ sein kénnen und so notwendig ihr Einsatz
auch im Massendatenbereich ist — wahre Verhéltnisse zu erkunden ist ihnen kaum moglich, dazu bediirfte es der absoluten Akzeptanz von
Soll-Modellen v.a. im Bereich Verteilung, innerer Zahlenstruktur und von Vergleichsmafstében auf tief reichenden Ebenen, welche weit
iiber steuerliche Richtsétze hinausgehen. Wichtigstes Element der digitalen BP ist es aber, alle Methoden als ,,Prifungsnetz zu vereinen,
welche eine Indizienkette aufbauen konnen, welche dann aber auch argumentiert werden muss. Dazu bedarf es hoch qualifizierter Ausbil-
dung der Betriebspriifer, um zu verhindern, dass automatistisch nach Einlesen des Datenbestandes und dem Driicken einiger Menii-buttons
Ergebnisse erwartet werden, die von der Gegenseite unwidersprochen hingenommen werden. Siehe dazu diverse Judikate der letzten Zeit
zum Chi*Test iiber Endziffern. Benford (NBL - Newcomb / Benford Law) ist ein brauchbarer Ansatz der digitalen Ziffernanalyse fiir eine
erste (durch Analysesoftware rasche) Knopfdruckkonsistenzpriifung. Wenn sich ein Datenbestand aber nicht Benford annihert, ist dies zwar
aufklarungsbediirftig — und nahezu immer auch aufkldrbar — allein — der Beweis fiir manipulative Datenverdnderungen ist dadurch (noch)
nicht erbracht.

Veroffentlichungen zu Benford (beispielhaft): Posch, Ziffernanalyse in Theorie und Praxis; Odenthal, Digitale Ziffernanalyse: Ein wir-
kungsvoller Beitrag zur computergestiitzten Deliktrevision, WP 1999, S 633; Sosna, Einsatz statistischer Methoden zur Risikoanalyse,
Recherche und Lokalisation von Steuerausfillen, stBP 2000, S 41 (Teil 1) und S 68 (Teil 2); Mochty, Die Aufdeckung von Manipulationen
im Rechnungswesen — Was leistet Benford’s Law? WP, 2002, S 725; Huber, die neue Priifungstechnik in der BP, ARD ORAC 2004;
Odenthal — Revidata, digitale Ziffern- und Zahlenanalysen — Strategien zur Ermittlung unterschlagungsrelevanter Faktoren in Datenbe-
standen — Internetveroffentlichung; Huber und Huber Einsatz von Supporting Audit Software als Priifungstool fiir erweiterte Ziffernanaly-
sen, stBP 2006 S. 280, 305; Huber, digitale Ziffernanalyse versus Strukturanalyse und die logische Herleitung von NBL, stBP 2008, S 241,
273; Huber und Huber Nochmals zur digitalen Ziffernanalyse und zur Herleitung von Benford (NBL), sowie zum Chi2-Test iiber die ,,End-
ziffern* stBP 2009, S 65, 93, 121
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Das wahre Grundproblem der Revision liegt aber im Zeitvorsprung des Manipulanten, der einer Priifungsmaf-
nahme stets so lange gelassen entgegen sehen kann, als diese angemeldet wird und primér die aufgezeichneten
Verhéltnisse der Vergangenheit erkundet. Diese Verhéltnisse konnen nachtraglich unter Angleichung des no-
tigen Ist-Zustandes an den gewiinschten Soll-Zustand ,.erschaffen werden. Jegliche Revision hinkt inhaltlich
stets am dem tief greifenden Problem, ob die untersuchten Daten und Aufzeichnungen originir sind oder nicht,
sowie an der Taktik des Manipulanten, {iber seine ,kleinen* Versdumnisse zwar zerknirscht zu sein, damit aber
wesentliche Grundlagen fiir die Revision zunichte zu machen. ,,Logische Manipulation kann nachtraglich nicht
mehr in annidhrend den wahren Verhiltnissen entsprechendem Ausmal aufgedeckt werden — durch keine — noch
so hoch entwickelte und komplexe Verprobungsmethode, die stets auf dem Vergleich von Ist-Strukturen mit
Soll-Strukturen beruht, wobei diese Soll-Strukturen hinldnglich verbindlich sein miissen.

Dieser Zustand und die sich ergebenden Folgen werden nachfolgend punktuell angefiihrt.

Vorsprung bei Manipulation

e  Qualitativ

o Durch ,spéte” Revision der Vergangenheit entsteht ein erheblicher Zeitvorsprung zur Nacherstellung
von Unterlagen / Daten

o Bagatellisierung der Auswirkung von Méngeln als Beurteilungsgrundlagen fiir das Ausmaf3 der
Zweifel an der sachlichen Richtigkeit

o Wenn das Rechenwerk ist nur ,,ein bilchen* nicht ordnungsmafig ist — Frage des Kippens der
OrdnungsmaéBigkeit (sachlichen Richtigkeit)

o Das allgemeine BewuBltsein und Verstiandnis der Bedeutung von § 146 (4) AO fiir den
Vertrauensvorschuss des § 158 AO ist weitflachig teils realitits- und zeitfremd

e  Quantitativ
o Bei zu vielen ,kleinen” Méngeln und Kippen der OrdnungsméiBigkeit Verhandlung tiber Hohe der
Zuschitzung ohne wahre Ansatzpunkte im Rechenwerk kollidiert unmittelbar mit dem Grundsatz der
GleichméBigkeit
o Bei Beurteilung der ,,aufgezeichneten Vergangenheit* existieren keine Ansitze fiir reale
wirtschaftliche Verhéltnisse zur Schétzung

e Problem Datenmanipulation
Daten entstehen, werden relativ bald verdndert, die verdnderten Daten werden spéter vorgelegt und gepriift. Die
Originaldaten werden zuriickbehalten

wirtschaftlicher

Vorgang findet statt Datenverdnderung Prifung

Originaldaten liber
wirtschaftlichen
Vorgang

veranderte Daten
tiber wirtschaftlichen
Vorgang

...0....0........0....0...................0.0........>

Als einzige Losung dagegen erschien dann doch wieder nur der Einsatz der Steuerfahndung. Nur diese
Verfolgung konnte - in einer ,,Radikaloperation” — fiir die Kldrung wirklicher Verhiltnisse sorgen. Die Fille,
welche die Steuerfahndung im Zuge ihrer Tétigkeit im Kassenumfeld aufdeckte, waren auch meist spektakulir
und haben auch entscheidend zum Aufbau von Wissen im Rahmen der steuerlichen Manipulationsmorphologie
bei Kassen gefiihrt. Das Problem lag nur - erst mal abgesehen von den nédtigen Rechtsgrundlagen fiir einen
Steuerfahndungseinsatz — darin, dass man nicht in jeden Betrieb, in dem eine - eventuell manipulierbare - Kasse
stand — allein deshalb die Steuerfahndung hinschicken konnte, weil es einfach zu wenig Fahnder gibt.
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e  Mogliche Mafinahme 1 - Steuerfahndung

Die verdnderten Daten werden im Zuge einer spéaten Verfolgungshandlung gesucht und ev. gefunden

wirtschaftlicher
Vorgang findet statt

Originaldaten tber
wirtschaftlichen
Vorgang

Datenveranderung

veranderte Daten
tiber wirtschaftlichen
Vorgang

.'....................'....................'........>

In O lieB eine spite Riickbesinnung auf grundlegende MaBnahmen des Verfahrensrechts eine Alternative ent-
stehen, die sich gut und voll ins Umfeld der modernen Betrugsbekdmpfung einfiigte. Der Ablauf zu deren
Einfiihrung war wie folgt:

e Schritt 1 — Diskussion, Kldrung und Festlegung von inhaltlichen Vorgaben bei Kassen zur
OrdnungsmaéBigkeit

e  Schritt 2 — Verkiindung der Vorgaben

e  Schritt 3 — effektive Kontrolle der Einhaltung der Vorgaben

Vorderster Effekt dabei sollte die weitgehende Ausschaltung des Zeitvorsprungs sein, den ein Kassen-
manipulant aufbauen und darin bequem die Wunsch-Angleichung seines Aufzeichnungsumfeldes vornehmen
kann.

e  Maogliche Mafinahme 2 - Steueraufsicht
Die noch nicht verdnderten Daten werden im Zuge einer zeitnahen Aufsichtshandlung eingesehen und gesichert.

wirtschaftlicher

Vorgang findet statt

Datenveranderung

Originaldaten tiber

Priifung

wirtschaftlichen
Vorgang

veranderte Daten
tiber wirtschaftlichen

Vorgang

.....................................................>
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Dazu bedurfte es der Schaffung eines Kataloges der Klarstellung der OrdnungsmaéBigkeitskriterien im Rahmen
eines Diskussionsprozesses, der von der (Kassen-)Umwelt wahrgenommen wurde und so einen Publizitéitseffekt
ausloste, sowie einer Vollzugseinheit, die - anders als die BP, welche an der aufzeichneten Vergangenheit
herumpriift — unmittelbar und unangemeldet vor Ort, gegenwirtig und in Echtzeit die wahren Verhéltnisse im
Aufzeichnungs- bzw Kassenbereich eines Betriebes durch Kontrolle*! ermitteln kann.

5.2 Rechtliche Grundlagen fiir Gegenmafinahmen in O
5.2.1 Aufzeichnungsregeln

In der 6 BAO sind - spétestens seit dem Betrugsbekdmpfungsgesetz 2006 — elementare und zeitgemifle, an die
aktuellen EDV-Verhiltnisse im Aufzeichnungsbereich angepasste Aufzeichnungsregeln enthalten, unter
anderem folgende

e Aufzeichnungen, die nach Mafgabe der einzelnen Abgabenvorschriften der Erfassung abgabepflichtiger
Tatbestinde dienen, sind zu fiihren, aufzubewahren und iiber Verlangen vorzulegen.

o Fiihrung der Aufzeichnungen derart, dass sie einem sachverstindigen Dritten innerhalb angemessener

Zeit einen Uberblick iiber die Geschiiftsvorfiille vermitteln kénnen

Eintragungen der Zeitfolge nach geordnet, vollstindig, richtig und zeitgerecht

Verfolgbarkeit der einzelnen Geschdftsvorfille in ihrer Entstehung und Abwicklung

Elektronisches Radierverbot

Méglichkeit der Uberpriifung der vollstindigen, richtigen und liickenlosen Erfassung aller Geschiifts-

vorfille beispielsweise durch entsprechende Protokollierung der Datenerfassung und nachtriglicher

Anderungen (Mindeststandard)

e Sicherung der vollstindigen und richtigen Erfassung und Wiedergabe aller Geschidftsvorfille durch
entsprechende Einrichtungen gesichert und

o Jeichte und sichere Fiihrung des Nachweises der vollstindigen und richtigen Erfassung aller
Geschdifisvorfiille durch entsprechende Einrichtungen (Uberpriifungsméglichkeit) — die in den beiden
letzten Punkten genannten Einrichtungen gem. §§ 131, 132 BAO werden kurz als Einrichtung 131
bezeichnet)

e Nachvollziehbarkeit von Summenbildungen42

5.2.2 Kontrolle

Unabhéngig von den Bestrebungen zur Regelung des Aufzeichnungsumfeldes entstand bereits im Zuge einer
Regierungsinitiative 2009 gegen Steuer- und Sozialbetrug das Konzept fiir eine eigene Vollzugsabteilung der
Finanzverwaltung, welche vor allem im Bereich der Betrugsbekdmpfung die Organisation durch zeitnahe
Kontrolltdtigkeiten unterstiitzen sollte — die Finanzpolizei.

Mit dem Betrugsbekimpfungsgesetz 2010* wurde mit Wirkung ab 1.1.2011 die vormalige Sondereinheit KIAB
(Kontrolle illegaler Ausldanderbeschiftigung) in Finanzpolizei umgetauft und deren Rechte erweitert. Die KIAB
war in etwa vergleichbar mit der Finanzkontrolle Schwarzarbeit (FKS), einer Arbeitseinheit des deutschen Zolls.
Die nunmehrige FinPol stellt eine Sondereinheit der Finanzdmter dar, welche die Einhaltung abgabenrechtlicher,
sozialversicherungsrechtlicher, gewerberechtlicher und gliicksspielrechtlicher Bestimmungen sowie der Bestim-
mungen des Auslidnderbeschéftigungsgesetzes (AusIBG) iiberwachen soll. Zur Erfiillung dieser Aufgaben ist die
Finanzpolizei nunmehr aufgrund von § 12 Abgabenverwaltungsorganisationsgesetz (AVOG) zur Betretung von
Grundstiicken und Baulichkeiten sowie Betriebsstitten, Betriebsraumen und Arbeitsstitten sowie zur Feststel-
lung der Identitit von Personen und zur Anhaltung und Uberpriifung von Fahrzeugen und sonstigen Beforde-
rungsmitteln einschlieBlich der mitgefiihrten Giiter berechtigt, sofern Grund zur Annahme besteht, dass in diesen
Réumen, Fahrzeugen oder von diesen Personen Zuwiderhandlungen gegen die von den Abgabenbehérden zu
vollziehenden Rechtsvorschriften begangen werden. Gleichartige Befugnisse kommen der Finanzpolizei schon
aufgrund § 26 Abs 3 und 4 AusIBG zu. Nach dem AusIBG ist die Finanzpolizei dariiber hinaus berechtigt, bei
Gefahr im Verzug Ausldnder fiir die Fremdenpolizei festzunehmen, wenn Grund zur Annahme besteht, dass
diese Auslinder einer illegalen Erwerbstitigkeit in O nachgehen.

Im Betrugsbekdmpfungsgesetz 2010 heifit es im Absatz 4 des § 12 AVOG:

Zur Gewinnung von fiir die Erhebung von Abgaben mafigebenden Daten konnen allgemeine Aufsichtsmafinah-
men (§§ 143 und 144 BAO), Ersuchen um Beistand (§§ 158 f BAO) sowie die notwendigen Aufsichts-, Kontroll-
und Beweissicherungsmafinahmen gemdf} Abs. 1 bis 3 von allen Abgabenbehorden vorgenommen werden. Dabei
konnen bei Gefahr im Verzug auch 1. Sicherstellungsauftrige (§ 232 BAO) erlassen sowie 2. Vollstreckungs-

*! Tipke, Steuerrechtsordnung, 1993, Bd. III, S 1208: Ohne Kontrolle gibt es in einem Rechtsstaat gewiss keine gleichmiBige Besteuerung !
2 Zum Verdichtungsproblem siehe Huber, Aufzeichnungssysteme und Priifungsebenen, stBP 2005, S 136
“ BBG 2010 http://www.parlament.gv.at/PAKT/VHG/XXIV/V1_00875/index.shtml
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handlungen (§§ 31, 65 ff und 75 AbgEO) und 3. Sicherungsmafinahmen (§ 78 AbgEQ) vorgenommen werden.
Bei der Durchfiihrung dieser Amtshandlungen sind die Organe als Organe des jeweils zustindigen Finanzamtes
titig.

In den Erlduterungen der Hauptgesichtspunkte des Entwurfes fiir die Anderungen im AVOG wird ausgefiihrt:
Kernaufgabe der Finanzverwaltung ist die Sicherung des Abgabenaufkommens zur Finanzierung des Staats-
haushaltes. Ein wesentlicher Schwerpunkt ist dabei eine effektivere Bekdmpfung der Steuerverkiirzung und
insbesondere der Schattenwirtschaft, die bekanntermafien auflerhalb der Grundsdtze ordnungsgemdfser Buch-
fiihrung und Aufzeichnungen agiert. Mit den nunmehr eingerdumten Befugnissen ... werden auch die Méglich-
keiten der Steueraufsicht in der Finanzverwaltung wesentlich verbessert, indem zeitnahe und vor Ort durch-
gefiihrte Informationsgewinnung iiber abgabenrechtlich relevante Sachverhalte zur Aufdeckung steuerlich
nicht erfasster Unternehmen, zur Ermittlung erster Besteuerungsgrundlagen aber auch zur Sicherstellung der
vollstindigen Besteuerungsgrundlagen gesetzlich normiert werden.

Damit sind die Grundlagen fiir eine effektive Steueraufsicht im Kassenbereich gegeben.

5.3 Grundgedanken der 6 Kassenrichtlinie

Die 6. KRL* entstand nach Vorschligen des BMF im Rahmen eines Diskussionsprozesses im Arbeitskreis der
davon betroffenen Gruppen (BMF, Wirtschaftskammer, Kammer der Wirtschaftstreuhinder, Kassenhersteller),
welcher tiber nahezu ein Jahr eine weitgehend einvernehmliche Losung in Form einer best-practise-Vorgabe im
FairPlay-Umfeld (also der partnerschaftlich gesehenen Kooperation zwischen StPfl und Finanzverwaltung) ent-
wickelte. Das bedeutete die technische und inhaltliche Auseinandersetzung mit den (vorgegebenen) gesetzlichen
Rahmenbedingungen, deren technischem Umfeld, méglichen Sicherheitslosungen und den Grundlagen fiir
machbare Kontrollmainahmen zum Schutze der Anwender ordnungsméBiger Kassen bzw Systeme und deren
Herstellern bzw - programmierern. Das bedeutet, dass das Verfahrensrecht nicht gedndert werden musste, es
wurde nur klarstellend ausgelegt. Die Auslegungen und Klarstellungen erschienen auch wegen der fortlaufenden
technischen Neuerungen im Aufzeichnungsumfeld als notig.

Wie in D basiert die Losung der Frage, ob das Rechenwerk der Besteuerung zugrunde zulegen ist, auf der Ver-
mutung der OrdnungsmiBigkeit (in O § 163 BAO). Im Zuge der Beurteilung der OrdnungsmiBigkeit ist eine
Gesamtsicht anzuwenden, die fiir und wider abwégt. Wie oft besprochen, gibt es nahezu kein 100% ordnungs-
miBiges Rechenwerk. Die auftretenden formellen Méngel sind vielmehr dahin zu wiirdigen, ob sich daraus
Griinde fiir Beanstandungen bzw. Zweifel an der sachlichen Richtigkeit des Rechenwerkes ergeben, also der
Wahrscheinlichkeit, dass das wirtschaftliche Geschehen, so wie es sich tatsdchlich ereignet hat, auch genauso
inhaltlich und betraglich seinen Eingang ins Rechenwerk gefunden hat. Daran misst sich auch die Notwenigkeit
einer Korrektur der Besteuerungsgrundlagen im Zuge einer Schétzung,

In der 6. KRL sind deshalb auch freiwillige Malinahmen angefiihrt, durch welche die OrdnungsmaBigkeit erhoht
werden kann - auch wenn diese Maflnahmen und ihre Inhalte nicht aus der BAO als Soll- oder
Mussbestimmungen herleitbar sind, ergeben sie sich doch aus den Grundsétzen der Priifbarkeit und Kontrollier-
barkeit. Thre (freiwillige) Einhaltung schafft fiir diejenigen, welche ihre steuerlichen Verpflichtungen freiwillig
erfiillen wollen (,,compliant taxpayer*) die kalkulierbare Sicherheit der OrdnungsméBigkeit.

5.4 Exkurs: Fiskalspeicher und Ordnungsmifligkeitsvermutung aus historischer Sicht und unter
Betrachtung des § 146 (4) AO

Die Moglichkeit der Einrichtung von technischen Fiskalmaflnahmen (,,Fiskalspeicher) wurde im Zuge von Ge-
sprachen zwischen der Wirtschaft, der Beraterseite und der Kassenhersteller, -bzw Programmierer diskutiert.
Auch verbreitet zustimmende Meinungen scheiterten primir an mangelnden gesetzlichen und rechtlichen
Grundlagen sowohl fiir die Speicher selbst, als auch fiir notwendige flankierende administrative Maflnahmen.
Eine Fiskallosung ohne eine umfassende Verpflichtung zur Belegerstellung ist kaum durchfiihrbar — eine solche
ist dem 6. Verfahrensrecht aber fremd.

Daneben gab es aber auch folgende Bedenken: ,,Einfache* Fiskalspeicher, also Losungen welche nicht technisch
»perfekt® arbeiten, sind leicht angreifbar. Die Erfahrungen aus Léndern, welche solche ,.einfache® Losungen
anwenden, zeigen die Problematik. Zum Beispiel: In manchen Systemen werden nur die Tagessummen (also das
Ergebnis aller Geschiftsfille) gespeichert. Fiir diesen Vorgang gibt es Sicherheitseinrichtungen. Fiir die
Gebarung der Geschiftsfall-Daten selbst sind aber oft keine oder zu wenige Gewéhreinrichtungen vorhanden,
sodass dann Geschéftsfall-Zahlen geloscht werden, welche die Tages-Endsummen mindern. Das Hauptproblem
aus Vollzugssicht ist nicht nur, dass dann willkiirlich auch manipulierte Endbetrdge der Besteuerung zugrunde
gelegt werden, sondern auf d und 6 Verhéltnisse umgelegt die Frage der Problematik des Vertrauens in die durch
Fiskalspeichernutzung quasi ,,garantierte” OrdnungsméaBigkeit, welche — entsprechende gesetzliche Grundlagen

* Kassenrichtlinie 2012 — siehe 6. BMF-Seite
https://www.bmf.gv.at/Steuern/Fachinformation/WeitereSteuern/Bundesabgabenordnung/KRL2012Kassenrichtl 12730/_start.htm
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vorausgesetzt - wiederum einen ,,Anspruch* auf OrdnungsméBigkeitsvermutung — einschlieflich der Akzeptanz
des Rechenwerks — implementiert — sonst wire ja ,,der ganze Aufwand umsonst®. Die sich in der Priifung von
Kassensystemen laufend stellende Frage der OrdnungsméBigkeit oder NichtordnungsmaBigkeit hat die weitere
Facette der damit vom Priifer zu akzeptierenden wirklich und wahrhaftig vollstaindigen Erfassung wegen der
OrdnungsmaBigkeitsvermutung nach § 158 AO. Dann sind aber Plausibilitétspriifungen und Verprobungen
schon von ihrem Sinn aus nicht nétig. Wenn der bloBe Einsatz eines Fiskalspeichers in der Folge die voll-
stindige Akzeptanz der Zahlen im Rechenwerk durch die Finanz bewirkt, muss die Einrichtung so perfekt sein,
dass sich dann ein sie benutzender StPfl auf diese Akzeptanz verlassen kann und nicht — wie in den Féllen, wo
»durchldssige® Einrichtungen verwendet werden — wiederum die erfassten Zahlen in Frage gestellt oder wie in
allen anderen Fillen gepriift werden miissen, gleichsam als neues, zweites Umfeld von fraglichen Daten neben
den ohnehin fraglichen Daten aus Nicht-Fiskalsystemen. In dieser Umgebung entsteht eine verschérfte Form der
UngleichmiBigkeit, weil dann vorweg die OrdnungsméaBigkeitskriterien als erfiillt gelten wiirden, ohne dass dies
100%ig sicher steht*. Das Verfahrenrecht — konkret Univ.Prof. Roman Seer, Uni Bochum*® im AO-Kommentar
Tipke / Kruse — hat reagiert und den umfassenden Vertrauensvorschuss des § 158 AO in Frage gestellt.

Betrachtet man den Vertrauensvorschuss®’ des § 158 AO (,,Die Buchfiihrung und die Aufzeichnungen des StPfl,
die den Vorschriften der §§ 140 bis 148 entsprechen, sind der Besteuerung zugrunde zu legen, soweit nach den
Umstinden des Einzelfalls kein Anlass ist, ihre sachliche Richtigkeit zu beanstanden®) im Zusammenhang mit
der Nutzung von Kassensystemen unter der Sicht des § 146 Abs. 4 AO (,,Eine Buchung oder eine Aufzeichnung
darf nicht in einer Weise verindert werden, dass der urspriingliche Inhalt nicht mehr feststellbar ist. Auch
solche Verinderungen diirfen nicht vorgenommen werden, deren Beschaffenheit es ungewiss ldsst, ob sie
urspriinglich oder erst spiiter gemacht worden sind*), tut sich eine Vielzahl von Fragen und Unsicherheiten auf,
welche, je langer sie hinsichtlich ihrer Auswirkungen auf die Besteuerung durchdacht werden, zu schweren
rechtlichen Bedenken mutieren.

§ 146 Abs. 4 AO ist sinngemil aus dem unten angefiihrten § 162 Abs. 5 RAO hervor gegangen, § 158 AO aus §
208 RAO. Der dabei artikulierte Vertrauensschutz entstand aus dem inhaltlichen sinnhaften und kausalen Zu-
sammenwirken der beiden historischen Bestimmungen. Aus historischer Sicht beurteilt, leitet sich der Vertrau-
ensschutz wohl aus der genialen Idee der Beweisfiihrung Enno Beckers ab, der realistisch erkennen mulfite, dass
eine umfassende und vollinhaltliche Priifung der wahren und echten Buchungsgrundlagen niemals moglich sein
wiirde. Es hitte dazu ndmlich der permanenten Kontrolle ALLER buchungs- und aufzeichnungswiirdigen Vor-
ginge in der Wirtschaft durch sachverstindige Dritte als Kontrollorgane in Echtzeit bedurft! Nur wenn bei Ab-
wicklung eines wirtschaftlichen Vorgangs und bei dessen nachfolgender Aufzeichnung ein steuerliches Kontroll-
organ mit beobachtet, kann anschlieBend mit Sicherheit ausgesagt werden, dass hier sachlich richtig als Basis der

Besteuerung aufgezeichnet wurde. (5) An Stellen, die der Regel nad) gu befchreiben find, follen feine
leeren Swifchentdume gelaffen werben. Der urfpriingliche Jnhalt
ciner Cintragung foll nicht mittel8 Durchftveichend oder auf anbdere
L. die Einsetzung eines strikten eife unlefeclich gemacht, e8 foll nicht rabdiert, auch follen folche Ber-
Formalismus bei Aufzeichnungen, dnberungen nicht vorgenommen werben, deren Befdhaffenbeit e8 un-

welcher aber in sich leicht erfuillbar war  gewif [ijt, ob fie bei der urfpriinglichen Cintragung oder exft fpiter
mittels geordneter und ordentlicher borgenommen find.

Fithrung der Unterlagen.

Beckers Losung war 2-stufig:

2. Der Schluss auf die Ordnungs- ' : § 208 (§ 208)

miiBigkeit. Becker legte zur Unnotig- (1) Biicher und Aufgeichnungen, die den BVorfdyriften ded § 162

keit der oben beschriebenen, real wahr-  entjpredien, baben bie Bermutung orbnungmdpiger Fithrung firc

haft undurchfiihrbaren Aufsichtstitig-  fich) und find, wenn nach den Umfténden be8 Falld fein Anlaf ift,

keit die bekannte Vermutung zugrunde:  ifre fadyliche Richtigleit ju beanftanben, der Beftencrung jugrunde ju
legen.

4 Siehe Vortrag ,,Risikomanagement in der AuBenpriifung®, Huber, Uni Bochum, Protokoll zum Bochumer Steuerseminar flir Praktiker und
Doktoranden vom 19. Februar 2010 http://www.fachanwalt-fuer-steuerrecht.de/pdf/Protokoll_20100002.pdf

4 Zur Problematik der Kassenmanipulation aus verfahrensrechtlicher Sicht des § 158 AO siehe Seer in Tipke/Kruse AO zu 158 Tz 21b.

In dem fiir Manipulationen besonders anfélligen Bereiche von Kassen- und Bargeschiften (s. Huber StBp 07, 138fff; Huber StBp 09, 153,
185, 217, 253, 317), Klingelbiel NWB 08 2293ff) sind in letzter Zeit mit erheblicher krimineller Energie und Unterstiitzung spezieller
Kassensoftware neue Moglichkeiten entwickelt worden, um einer manipulierten Buchhaltung den Anschein der formellen OrdnungsméaBig-
keit zu geben. Die Perfektionierung der Priifsoftware und damit die einhergehende Ausbildung der Betriebspriifer (s. Huber StBP 07, 161ff)
ist geboten, weil sich fiir den Bereich der Kassen, und Bargeschifte mit Hilfe herkommlicher Priifungsmethoden vielfach kaum mehr Aus-
sagen liber die OrdnungsméBigkeit einer Buchfiihrung machen lassen. Es besteht die Gefahr, dass dadurch im Bereich der Kassen- und Bar-
geschifte die Beweiskraft des § 158 ihre Legitimation (Vertrauensvorschuss) verliert. (s. Huber StBp 09, 185, 188ff). Eine Losungsmoglich-
keit konnte de lege ferenda darin bestehen, die Rechtsvermutung des § 158 an die Verwendung eines zertifizierten Fiskalspeichers, der dem
Standard einer ,,Integrierten Sicherheitslosung fiir messwertverarbeitende Kassensysteme — INSIKA* (Huber, StBp 09, 286, 287 ff) ent-
spricht, zu kniipfen.

47 Zum Vertrauensvorschuss allgemein siehe Huber/Seer, Steuerverwaltung im 21. Jahrhundert: Risikomanagement und Compliance, StuW
4/2007.
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Wenn Aufzeichnungen und Buchungen in ,,geordneter und ,,ordentlicher” Art und Weise durchgefiihrt wurden,
vertraute der Fiskus kraft der Vermutung des § 208 RAO auf die ,,Ordnungs“méaBigkeit (also die inhaltliche
Richtigkeit) dieser Aufzeichnungen und Buchungen, somit darauf, dass die wirtschaftlichen Vorgidnge in den
Biichern und Aufzeichnungen ebenso betraglich abgebildet wurden, wie sie sich im echten wirtschaftlichen
Leben in der Vergangenheit® ereignet hatten.

Diese Ermittlung der Erfiillung der Formalismen war zu RAO-Zeiten durch einen sachverstindige Dritten durch-
aus problemlos moglich: das Erkennen von Zwischenrdumen, Durchstreichungen, Unleserlichkeiten, oder zeit-
punktméBig unzuordenbaren Verdnderungen war wohl jedem Betriebspriifer, aber auch jedem mit duferlich
akkurater Buchung und Aufzeichnung in handschriftlicher Form auf Papier vertrautem Bearbeiter in vollem Um-
fang zuzutrauen. Also war auch das Vertrauen in diesen duBeren Formalismus durch Schluss auf Ordnungs-
maBigkeit jedenfalls unzweifelhaft wahrnehmungshalber moglich und gegeben.

Der sachverstidndige Dritte hat sich gemessen an diesen damaligen Anforderungen bezogen auf seine ndtigen
technischen Fihigkeiten iiber die letzten 70 Jahre gewaltig weiter entwickeln miissen. Driien® fiigt in diese
Gruppe der sachverstindigen Dritten die Buchhalter, Wirtschaftspriifer, vereidigte Buchpriifer, Steuerberater und
fiir den BP-Dienst ausgebildete Bedienstete der Finanzverwaltung ein. Ergdnzend - in Bezug auf die Angemes-
senheit der Frist des § 145 Abs. 1 AO - bestimmt sich diese (und die ndtige Sachkenntnis des sachverstindigen
Dritten) entweder auf jedes, oder auf das konkret vorliegende (Buchfithrungs-)System.

Stoll* fiihrte im BAO-Kommentar 1994, also an der Schwelle zur aufzeichnungstechnischen Neuzeit zum Erfor-
dernis der Unabanderbarkeit und Sicherheit der Eintragungen (§ 131 Abs.1 Z4 und Z 6, Absatz 3) an: Abs.1 Z 6
verlangt die Verwendung solcher Schreibmittel, die sicherstellen, dass das Geschriebene nicht leicht entfernbar
ist und zumindest solange leserlich bleibt, als die Aufbewahrungsfrist 1duft. Werden zur Fithrung von Biichern
und Aufzeichnungen Datentrdger verwendet, muss sichergestellt sein, dass nachtrigliche Verdnderungen, ein
Hinzufiigen oder Loschen, erkennbar ist und bleibt. Diesem Gebot ist durch technische Einrichtungen entspre-
chend vorzusorgen, wie etwa durch ein Datenerfassungsprotokoll, durch Protokollierung jeder Anderung. Hier-
fiir gibe es bereits Softwareprodukte, die ein (leserliches) ,,Durchstreichen* unter Leserlichbleiben des Vorange-
henden ermdglichen und die auch geldschte Eintragungen erfasst und erkenntlich belassen®'. Weiter™> — bei den
an die modernen Organisationen, Techniken und Buchfiihrungsformen zu stellenden Anforderungen handle es
sich im wesentlichen nicht um neue Prinzipien aufgrund neuer Erkenntnisse, sondern um das Ergebnis einer
Fortfiihrung und um eine neue Systematik in der alten (gemeint herkommlich und bewéhrten) Betrachtungswie-
se. SchlieBlich® — Die Anforderungen an die OrdnungsméBigkeit der Buchfiihrung 4ndern sich nicht dadurch
dass die Buchhaltung (Anm. gilt wohl sinngemal auch fiir die Erstellung der Grundaufzeichnungen) mit Hilfe
moderner Techniken erstellt wird. Mit der Verdnderung der Technik, die zur Durchfiihrung der Buchhaltung ein-
gesetzt wird, dndert sich lediglich die Realisierung der mit Hinblick auf die EDV-Besonderheiten spezifischen
Anforderungen an die OrdnungsmaiBigkeit im technischen, nicht aber im Grundsatzbereich. In ihrem Kern an-
dern sich die klassischen OrdnungsmaBigkeit Grundsétze somit nicht. Es sind lediglich bestimmte Aussagen der
BAO in die neue Sprache der EDV-Welt“ zu iibersetzen. Die alten Grundsétze sind giiltig und weiterhin anzu-
wenden. Sie sind den neuen Herausforderungen gewachsen, erwiesen sich als flexibel, akkomodabel und
transportabel.

Aus dieser Sicht kann wohl abgeleitet werden, dass die Einhaltung der ,alten” Grundsétze, wenn sie den neuen
Herausforderungen tatsidchlich gewachsen sein sollen, auch durch einen sachverstindigen Dritten im wahren
Sinn dieses Wortes (z.B. einem fiir den BP-Dienst ausgebildeten Bedienstete der Finanzverwaltung ) mdglich
sein muss.

In Ansehung der latenten Zustdnde bei RegK und Kassensystemen ist streng genommen und gemessen an der
Verantwortlichkeit der Bestimmung fiir die GleichméBigkeit, RechtmaBigkeit der Besteuerung und auch die

* Siehe die Ausfithrungen Stolls zu § 163 BAO (korrespondierend zu § 158 AO) in BAO, 1736. Da die Wirtschaftsablaufe der Vergangen-
heit angehoren, die buchméBig festgehaltenen Vorginge an Hand der gegebenen Aufzeichnungen aber in der Gegenwart zu beurteilen sind,
kann - solange andere Sicherheiten (4nm. - zB INSIKA) fiir die Gewinnung der Gewissheit der Ubereinstimmens der Aufzeichnungen mit
den tatsdchlichen Ereignissen nicht bestehen - mit Wahrheitsanspruch niemals die Aussage gemacht werden, die Buchhaltung sei vollstidndig
und habe umfassend, liickenlos und sachrichtig die tatséchlichen Gegebenheiten, Vorgénge, Verdnderungen und Verhaltnisse festgehalten.
Das Gesetz behilft sich daher mit Vermutungen. Da ein vergangenes Ereignis, die der Vergangenheit angehorige Wirklichkeit, der Erfahrung
der Gegenwart nicht mit gebotener Gewissheit (Anm. - zB INSIKA) zuginglich ist, gibt das Gesetz der Vollziehung eine Vermutungs-
regelung zur Hand, nach der aus dem &ufleren Anschein der formellen Richtigkeit der zeitnahe gefiihrten Biicher und Aufzeichnungen auf
deren materielle OrdnungsméBigkeit zu schlieBen ist. Es besteht die Vermutung der Kongruenz des durch die Geschéftsaufzeichnung her-
gestellten formlichen abstrakten Bildes mit dem real Gegebenen des konkreten Geschehens. § 163 BAO kann als Briicke zwischen dem mit
absoluter Sicherheit niemals als wahr erkennbarem Vergangenem und der Feststellung des Sachverhaltes als Grundlage der Abgabenerhe-
bung in der Gegenwart betrachtet werden.

* Driien in Tipke / Kruse zu § 145, Tz 20, 21

% Stoll, BAO 1468

5! Siehe auch Hinweise bei Kurz, SWK 1990, C41. Anm: wenn aber Software eingesetzt wird, welche diese Eigenschaften der Ordnungsmi-
Bigkeitsgewdhr nicht hat, ist die vollkommene Spurlosigkeit von Verdnderungen moglich, jedoch keine Vermutung der OrdnungsmaBigkeit.
%2 Stoll, BAO 1469

% Stoll, BAO 1469, mit Hinweis auf Kurz, SWK 1990, C41
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Sicherung des vollen Steueraufkommens sowie an den inneren historischen Zusammenhdngen der Sinnaus-
richtung dieses Vertrauensvorschusses dessen Aufrechterhaltung im Kassenbereich duflerst bedenklich.

Die Aufdeckung der géngigen Kassenmanipulationen unter der bestehenden Gesetzeslage zur Aufzeichnung (da-
mit aber auch die Ermittlung der Erfiilllung der OrdnungsméBigkeitsbestimmungen) ist, wenn tiberhaupt, durch
nachtrigliche Revision — also nicht durch Verfolgung im Rahmen einer Fahndungsmafnahme, durch welche {ib-
licherweise wesentlich mehr Information und aussagekriftiges Material — eventuell sogar Originaldaten vor
Manipulation - erlangt werden - wenigen elitdren Experten vorbehalten, welche auf Basis ihrer forensischen
Spezialerfahrung mit Steuerbetrug und Datenmanipulation auf tiefsten Systemebenen eventuell vereinzelt ver-
stimmelte Reste von oder Hinweise auf Manipulationen finden — aber in der iiberwiegenden Mehrzahl der Fille
keine verifizierbaren Gré3enordnungen, also gemil dem Grundsatz der quantitativen Entdeckungswahrschein-
lichkeit die wahren Besteuerungsgrofien. Kein Wirtschaftspriifer, Buchhalter oder ausgebildeter ,,Durchschnitts-
betriebspriifer kommt von seinen im Rahmen der Berufsausbildung vermittelten und angelernten Féhigkeiten
und Erfahrungen je kompetenzhalber auf diese Ermittlungsebene hinab und kann daher auch nie mit Gewissheit,
ja nicht einmal qualifizierter Wahrscheinlichkeit behaupten, dass Buchungen nicht spurlos verénderbar sind, ja
nicht einmal feststellen, ob Verdnderungen stattgefunden haben oder nicht, schon gar nicht in welcher Hohe.
Andererseits wire es in Anbetracht des Vertrauensvorschusses als Basis eines praktikablen Verwaltungsver-
fahrens, das Grundsétzen wie ZweckmaBigkeit, Verwaltungseffizienz oder Verwaltungsokonomie entsprechen
soll, auch gar nicht ziel fiihrend oder sinnvoll, jeden Betriebspriifer in Informatik hochst aufwendig zum EDV-
Superexperten auszubilden, der jegliche Form von oder jeden Hinweis auf Manipulation erkennen kdnnte, um
ihn in einen den neuen Anforderungen des Betrugsfortschritts angemessenen ,,sachverstdndigen Dritten® zu
verwandeln, wenn es einzig am StPfl liegt, ordnungsméBig aufzuzeichnen.

Uberlegt man die Auswirkungen dieses Zustandes in Richtung RechtmiBigkeit der Besteuerung, so wire zu hin-
terfragen, ob nicht einerseits der Vertrauensvorschuss hier auf Unrecht und nicht einschitzbaren ,,Ordnungsmé-
Bigkeitsverhaltnissen* aufsetzt, sondern ob nicht eher vielmehr ein allgemeiner und durchgehender ,,Misstrau-
ensvorschuss® angebracht wire, also die Umkehr der Beweislast bei Nutzung von ungesicherten Kassen oder
hinsichtlich ihrer Wahrheitsbeweiskraft geradezu nebelhaft funktionellen Softwareprodukten zur Aufzeichnung.
In diesem Fall kdnnte der StP1 nur unter Nachweis von hochkomplexen, unangreifbaren, gesicherten, qualitativ
und quantitativ exakt festhaltenden Aufzeichnungseinrichtungen™ die Vollstindigkeit und Richtigkeit seiner Pri-
méiraufzeichnungen und -daten nachweisen und dann in den Genuss des Vertrauensschutzes gelangen. Einzig die
laufende, technisch perfekte Aufzeichnung und Protokollierung durch einen nach dem heutigen Sicherheits-
standard kaum angreitbaren Algorithmus und seine technische Umsetzung kdnnte die formellen und inhaltlichen
Grundlagen fiir den Vertrauensvorschuss gewéhrleisten. Eine solche ist in INSIKA unmittelbar gegeben.

In einfacheren Worten: Nur ein perfekter Fiskalspeicher ist ein guter Fiskalspeicher.

Ein ,nicht perfekter*“ Fiskalspeicher ist wesentlich schlechter als gar kein Fiskalspeicher, weil durch das
zu Unrecht in ihn gesetzte Vertrauen (samt der Rechtsvermutung der OrdnungsméBigkeit) in tiefgehender
Weise und unvorhersehbarem Ausmal} das abgabenrechtliche Gleichheitsgebot verletzt wird.

5.5 INSIKA-Bestandteile als Vorbild fiir Inhalt der 6 Kassenrichtlinie

Im Zuge der Erstellung der 6 KRL stellte das INSIKA-Konzept — obwohl von Anfang an nicht die Einrichtung
von Fiskalspeichern beabsichtigt war — mit vielen seiner Teilansédtze die wichtigste Denkgrundlage dar. Die
inhaltlich technisch bedeutendsten Teilansdtze wurden nicht verwendet (Smartcard, Verkryptungsverfahren,
Kennzeichnung auf Beleg), da mangels gesetzlicher Grundlagen wie o.a. keine Fiskalspeicherlosung angestrebt
wurde.

Von den restlichen Konzeptsegmenten aber wurden viele mit einbezogen
e Notwendige Belegerteilung und Inhalte des Beleges
Ereignisprotokollierung (Fiskaljournal / DEP) und dessen Inhalte
Nummerierung von Geschiftsvorféllen
Sequenznummerierung bei Buchungen
Einrichtung eines technischer Manipulationsschutzes und dessen Beschreibung in der Verfahrensdoku-
mentation (Einrichtung nach § 131 BAO zur vollstindigen und richtigen Erfassung und Wiedergabe der
GVF - auch ,,E131%)
e Unangemeldete Kassennachschau

Zusitzlich wurden zur Klarstellung und zur Vollzugsoptimierung Themenbereiche mit eingebunden, welche bis
dahin noch nicht oder nicht im nétigen Ausmaf} definiert oder auf breiter Ebene publik waren

e Bedeutung der Verfahrensdokumentation und ihrer Inhalte

e  Technische und aufzeichnungstechnische Klassifizierung der Kassen und Systeme

e  Voraussetzungen fiir OrdnungsmafBigkeit nach Kassentypen

54 Siehe Seer FN 46
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Die Uberlegungen in O gingen aber auch in Richtung eines umfassenden Vollzugs. Hier gab es von Anfang an
wage Bedenken zur Umsetzbarkeit fiir eine sichere Vollziehung von weit reichenden neuen technischen Notwen-
digkeiten unter sehr begrenzten Verwaltungsressourcen und auch Befiirchtungen der Kassenhersteller und- pro-
grammierer um ihre wirtschaftliche Existenz durch weiterhin manipulierende Kassen auf dem Markt durch Kon-
kurrenzfirmen. Durch die kiinftige Kassenachschau der FinPol konnten diese Bedenken zerstreut werden.

5.6 Bestimmungen der 6 Kassenrichtlinie
5.6.1 Eckpunkte der Kassenrichtlinie

inhaltliche Eckpunkte
e  Feststellung der gesetzlichen Grundlagen fiir OrdnungsmaBigkeit
e  Spezifizierung der Arten von Kassen und Systemen, Definitionen, Begriffsklarungen
e Beschreibung der durch Kassen erzeugten Grundaufzeichnungen und Daten
e rechtliche und technische Anforderungen an Systeme und Dokumentationen abgestimmt nach
eingesetzten Kassenarten

technische Eckpunkte
e  Verfahrensdokumentation
e _Einrichtung 131°
o Zusitzlich deren Beschreibung durch Hersteller
e freiwillige Mafinahmen zur Erh6hung der OrdnungsmaBigkeit
o v.a. Belegerteilung, Nummerierung
e fortlaufende und kontrollfdhige Dokumentation der Erfassung

Nachfolgend wird die Kassenrichtlinie inhaltlich besprochen, wobei die auf die Einleitung (Intentionen), die
Anfiihrung der gesetzlichen Grundlagen und die Folgen der Nichtbeachtung der OrdnungsmaiBigkeitskriterien
hier nicht mehr néher eingegangen wird, da diese Punkte bereits in der obigen Darstellung enthalten sind. Aus
Platzgriinden wurde eine punktuelle Darstellung gewahlt.

freiwillige MaBinahmen zur Erh6hung der Vermutung der OrdnungsmiiBBigkeit
e nachvollziehbare Dokumentation iiber die gesetzlichen Aufzeichnungspflichten hinaus
o freiwillige Belegerteilung bei allen GVF
e Ausfolgung der Belege an jeden Kunden
e die einzelnen Kassenbelege sind den einzelnen aufgezeichneten GVF aufgrund eindeutiger Merkmale
konkret zuordenbar und dies ist leicht und sicher nachpriifbar
Vergabe fortlaufender Rechnungsnummern
e Offenlegung der entsprechenden Dokumentationsgrundlagen der GVF

Schaffung zusétzlicher Kontrollmoglichkeiten
e Vergleichsoption der Rechnungsnummern der Kassenbelege mit den im System gespeicherten
Rechnungsnummern
e  Mindestinhalte von Kassenbelegen
e Nummerierung aller einzelnen erfassten GVF mit fortlaufender Nummer, welche grundsitzlich nur
einmal je Abrechnungszeitraum auf 0 zuriickgestellt werden soll

5.6.2 Dokumentationsgrundlagen und Definitionen

Dokumentationsgrundlagen

Die Dokumentation erfolgt durch Ausdrucke und Daten. Mindestangaben sollen zum Zweck der Priifbarkeit ent-
halten sein. Alle {iblicherweise als Ausdrucke erzeugten Unterlagen sollen als Ausdrucke im Original vorgelegt
werden. Die angefiihrten Unterlagen (Journal, DEP) sind iiber Verlangen jederzeit vor Ort in Datenform vorzu-
legen (§§ 131, 132 BAO jeweils letzter Satz)

Kassentypen und Dokumentation

Typ 1 - mechanische RegK
e Journalstreifen

Typ 2 - einfache, konventionelle elektronische RegK
e clektronisches Journal
e Tagesendsummenbons (Z-Bons)
e  GT-Speicherstinde
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Typ 3 - Kassensysteme bzw. PC-Kassen

e DEP
e Tagesabschliisse (jedenfalls einschlieflich Warengruppenbericht und Bedienerbericht und Finanz-
artenbericht)

Die Bestimmungen sind auch fiir sonstige Einrichtungen, die zur Aufzeichnung von Betriebseinnahmen genutzt
werden und damit RegK-Funktion haben, mafgeblich und analog anzuwenden. Sonstige Einrichtungen sind je
nach ihrem technischen Aufbau bzw ihrer Funktionalitét den vorigen 3 Gruppen zuzurechnen ( zB Taxameter,
Kassenwaagen, Branchensoftware, Fakturierungsprogramme)

Ausdrucke

Tagesendsummenbons (Z-Bons) bei Typ 2-Kassen
Speicherabfrage der Tageserlose, wobei nach der Abfrage der Speicher geldscht (zuriickgesetzt) wird bzw. die
aufsummierten Tageserlose auf 0 zuriickgesetzt werden

Inhalte des Z-Bons als Dokumentationsgrundlage der Tageseinnahmen
Die duBere Gestaltung des Z-Bons liegt grundsétzlich beim StPfl
e Name des Unternehmers oder Firmenkennung
Datum und die Uhrzeit der Erstellung
Anzahl der Speichernullstellungen (so genannte ,,Z-Bon-Nummer*)
Anzahl der insgesamt verkauften Artikel, Produkte oder der Teilleistungen, die an die Kunden ausgefolgt
/ verabreicht wurden
Gesamtanzahl der Kundenabrechnungen
Gesamttagesumsatz, Umsitze nach Steuersédtzen
nicht im Tagesumsatz enthaltene Ubungsumsitze (Trainingsumsitze)
Aufteilung der Erlose auf die Finanzarten
Zahlungsarten, unbare Umsétze, wie Kreditkarten-, Bankomatumsitze
Aufteilung der Erlose auf die Kassierer / Bediener einschlieBlich Bekanntgabe der nicht im Tagesumsatz
enthaltenen Ubungsumsitze (Trainingsumsitze)
Minderungen des Tagesumsatzes
durchgefiihrte Nach-Stornobuchungen
Preisnachlédsse, Retouren, Minusumsétze
Nullumsitze (Bezug von Gratisware)
gesonderter Ausweis von Gutschein- bzw. Bonverkauf

zusiitzlich bei Kassen mit Bargeldlade
e rechnerischer Bargeldbestand / Kredit / andere geldwerte Bestéinde in Schublade
e  Anzahl der Nur-Schubladenéffnungen
e Barentnahmen und Bareinlagen

GT-Speicherstinde bei Typ 2-Kassen (Numerator)

Abfrage des Gesamtsummenspeichers (Numerators), welcher bei Tagesabschluss die seit der Inbetriebnahme
bzw. der letzten Riicksetzung erzielten Erlose in einer Summe anzeigt. Wenn mehrere Umsatzsummen-
speicherstinde gefiihrt werden, sollen alle im Ausdruck ausgewiesen werden. Eine Riickstellung des Numerators
(Gesamtsummenspeichers) soll (wenn {iberhaupt) nur einmal je Abrechnungszeitraum erfolgen. Die Form der
Dokumentation der Stinde der (des) Umsatzsummenspeicher(s) liegt grundsétzlich beim StPfl.

Journalstreifen aus mechanischen RegK

Kontrollpapierstreifen, in welchem bei einer Kasse ohne Datentridger jeweils mit Rechnungserstellung fort-
laufend die GVF dokumentiert werden. In der Kontrollaufzeichnung soll die fortlaufende Nummer des GVF und
das Datum mitprotokolliert werden

Daten

elektronisches Journal bei Typ 2-Registrierkassen

Protokolldatei, welche im Speicher einer el. RegK (Typ 2) mit lduft und in Echtzeit mit Rechnungserstellung
fortlaufend und chronologisch die GVF bzw. Transaktionen dokumentiert. Das mitlaufende el. Journal entspricht
inhaltlich dem Kassenstreifen einer mechanischen RegK. Bei Speicherbegrenzung der RegK (Typ 2) sollen die
Daten rechtzeitig (vor Loschung und Uberschreiben des Speichers) exportiert werden, um sie in entsprechender
Form unverdndert zur Verfligung stellen zu kénnen (§ 131 Abs.3 BAO)
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Mitprotokolliert werden sollen
e Rechnungsnummer des GVF
Datum und genaue Uhrzeit des GVF
betragliche Grundlagen des GVF (Produkte, Teilleistungen)
Gesamtbetrag des GVF

DEP bei Typ 3-RegK
Ereignisprotokolldatei mit Protokollierung der erfassten Buchungsvorgédnge

e lauft im Speicher von Kassen des Typs 3 mit

e dokumentiert jeweils fortlaufend chronologisch die GVF und deren Grundlagen (z.B. Einzelleistungen,

verkaufte Produkte)

Wenn im DEP gleichzeitig mit Dokumentation der GVF auch andere Ereignisse mitprotokolliert werden, soll
durch entsprechende Formatierung das Einlesen mittels Priifsoftware und damit die Priifbarkeit sichergestellt
werden.

Das DEP protokolliert
e  Geschiftsvorfall und dessen Gesamtbetrag
e dessen betragliche Grundlagen bzw. Einzelleistungen oder Einzelprodukte
e sonstige aufzeichnungspflichtige Vorgédnge

Die Sicherstellung der jederzeitigen Mdoglichkeit der Priifung der Vollstindigkeit und Richtigkeit der
chronologisch geordneten, vollstandigen, richtigen und zeitgerechten Erfassung ist jedenfalls gegeben durch
e Datum, Uhrzeit und fortlaufende Nummerierung der einzelnen Buchungen

Die Uberpriifungsmoglichkeit soll auch bei aktuellen MaBnahmen der Steueraufsicht gegeben sein.

Notige Gewéhrleistung
e der Uberpriifbarkeit der Unveriinderbarkeit der Daten bei Dateniibertragung bei verbundenen Systemen
e  der inhaltlichen Konsistenz der Dateniibertragung
e der eindeutigen Identifizierbarkeit der einzelnen Datenerfassungsgerite (Kassen, Eingabestationen)

Berichte

Alle im Zuge des Tagesabschlusses oder zu sonstigen Zeitpunkten erzeugten Berichte und Abfragen von abga-
benrechtlicher Bedeutung z.B. Bedienerberichte, Hauptgruppenberichte, Warengruppenberichte, Periodenbe-
richte, Stundenberichte, Tischberichte, Berichte von Teilbetriebsbereichen — z.B. Bar, Gastgarten, Artikelbe-
richte, Finanzarten-Berichte.

Geschiiftsvorfille (GVF)
Der Weg der GVF in den Biichern und Aufzeichnungen soll verfolgbar und progressiv und retrograd
nachvollziehbar iiberpriifbar sein

e ausgehend von der Ersterfassung und Aufzeichnung

e iiber die Summen der erfassten Betridge im Rahmen der Losungsermittlung im Kassensystem

e  durch entsprechende Buchung auf den Konten

e  bis zur Bilanz/GuV bzw. Erfassung in den Aufzeichnungen

Im Regelfall handelt es sich bei GVF im Sinn der KRL um Ereignisse im Geschéftsbetrieb, die mit der Erster-
fassung der Auftragsposition beginnen (z.B. Bestellungseingabe im Kassensystem, Artikelscan an der Kassa,
Einschalten des Taxameters) in deren Rahmen iiblicherweise ein geldwerter Leistungsaustausch zwischen StPfl
und Kunden stattfindet

Auch Aufzeichnungen iiber Ereignisse, die letztendlich keinen GVF bewirken, der zu erfassen wire, sollen -
insoweit diese Vorginge erfasst wurden — aufbewahrt werden, wie zB
e nicht abgeschlossene / stornierte GFV
e mit einem GFV zusammen hingende bzw. vorbereitende Vorgidnge, z.B. nicht abgeschlossene oder
zustande gekommene GFV — Preisabfragen, erstellte Angebote, Reservierungen
e riickgdngig machende Vorgénge, z.B. nachtrigliche Stornos, Riicklieferungen
e sonstige Vorginge im Geschiftsprozess, soweit diese aus Griinden der Uberpriifung der vollstindigen und
richtigen Erfassung aller GFV oder aus sonstigen fiir die Abgabenerhebung bedeutsamen Griinden
aufzeichnungs- bzw. aufbewahrungspflichtig sind

Bedingt aufbewahrungspflichtige Nicht-Geschiiftsvorfille

In der Aufzeichnung erfasste - nicht aufzeichnungspflichtige - Elemente sollen erhalten bleiben, wenn ihre
Loschung die Uberpriifung der Vollstindigkeit der erfassten aufzeichnungspflichtigen Elemente verhindern
wiirde.
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sonstige aufzeichnungspflichtige Vorginge

sind Vorginge im Geschéftsprozess, die zwar grundsitzlich nicht dazu geeignet sind, einen GVF anzustoflen
oder zu bewirken, aber aus den o.a. Griinden der Uberpriifbarkeit der vollstindigen und richtigen Erfassung aller
GVF aufzeichnungs- und aufbewahrungspflichtig sind. Dies sind insbesondere Vorgénge, die es im Kassen-
system, in sonstigen Aufzeichnungssystemen oder in damit verbundenen vor- und nach gelagerten Systemen er-
mdglichen, einzelne GVF nicht nachvollziehbar auflerhalb der Losungsermittlung zu erfassen bzw. als
Simulation darzustellen (z.B. Ubungsbuchungen, Simulationen)

Kassenbeleg - Mindestinhalte (siche Beleg rechts)

e  Bezeichnung Betrieb. - Tabakfachqeschéﬁ
e  Merkmal zur Kassemdenhﬁzwrung i,
e Datum, Uhrzeit Hauptstraie
e Belegnummer 3
e Einzelprodukte, Preise Iy -
e  Gesamtsumme RECHNUNG
. o 01022012 09:40:33  BonNr, 65264
5.6.3 Weltere Unterlagen, die fiir die Abgabenerhebung von [ascatd KaselaniE 1
Bedeutung sind 1 DIE GANZE WOCHE 10 110 110
Verfahrensdokumentation 12" i:g;:g:::: ?; 2 :’Eg o
. . . . . X 4 i ;
Die VD ist Grundlage der Priifbarkeit der Kasse und der von ihr ey
erzeugten Dokumentationsgrundlagen (z.B. Handbuch, Gesamtsumme € 14,30
Bedienungsanleitung) LS {
ExclMwst  Mwst-Betrag
Programmabrufe Mwst 0;’; fﬁg )
. . . Mwst 10 % i 10
Anderungen der Systemparameter, Druckeinstellungen, Stammdatenin- Sl 0.00 008

derungen, die fiir Verstindnis der Aufzeichnungen und deren :
Parkscheinverkauf erfolgt fur

Grundlagen erforderlich sind, sollen entsprechend dokumentiert MA4-DEZ. I - REF.5 - SD 2010(P)
wefdenz wenn Anderungen nicht ohnehin aus sonstigen Unterlagen WIR DANKEN FUR IHREN EINKAUF!
ersichtlich sind (zB DEP) UID: ATU—il.

Korrekturbuchungen - Ausdrucke (Typ2-Kassen)
Einzelbons der Korrekturbuchungen abgeschlossener Bonierungen sollen aufbewahrt werden (z.B. fiir Manager-
stornos, Nach- und Stornobuchungen, Warenriicknahmen, Retouren).

Berichte
Alle erzeugten Berichte und Abfragen, die von abgabenrechtlicher Bedeutung sind, sollen aufbewahrt werden.

Mehrere Kassen

Dokumentationsgrundlagen, Kassenidentifikation, Kasseneinsatzprotokoll bei mehreren zeitlich / ortlich im
Abrechnungszeitraum eingesetzten Kassen. Entsprechende Aufzeichnungen (Protokolle) zur Identifikation der
eingesetzten Kassen sollen iiber deren Einsatzorte und —zeitrdume gefiihrt und aufbewahrt werden. Fithrung und
Aufbewahrung der Dokumentationsgrundlagen der Tageseinnahmen fiir jede einzelne RegK getrennt. Moglich-
keit der Identifikation der jeweiligen Kasse und Zuordnung ihrer Dokumentationsgrundlagen durch
entsprechende Bezeichnung oder Nummerierung der Kassen.

5.6.4 Sonstiges

Kassenwaagen sind RegK gleichzuhalten.,Ihre Dokumentationsgrundlagen richten sich nach der jeweiligen
technischen Vergleichbarkeit mit den Kassentypen

Taxameter dienen - auf Basis von Taxitarifen - der Berechnung von Fahrpreisen in Taxis. Wenn sie zur Lo-
sungsermittlung bzw. zur Erstellung von Kassenbelegen eingesetzt werden, richten sich ihre Dokumentations-
grundlagen nach der jeweiligen technischen Vergleichbarkeit mit den Kassentypen Grundlagenaufzeichnungen
zur Uberpriifung der Bareinnahmen sind fiir jedes Taxi getrennt zu fithren

Fiir sonstige Einrichtungen gelten ebenfalls die angefiihrten rechtlichen Kriterien der OrdnungsmaBigkeit und
die dabei erstellten Grundaufzeichnungen sind entsprechend aufzubewahren wie zB Fakturierungsprogramme,
branchenspezifischen Softwareprogramme, die der Rechnungserstellung dienen / mit der Losungsermittlung
verkniipft sind und damit verbundene Geschéftsprozesse darstellen, wie z.B. Bestellwesen, Reservierungen. So-
weit diese Einrichtungen mit den jeweiligen Kassentypen vergleichbar sind, sind die technischen Bestimmungen
analog anzuwenden.
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Datensicherung

Ist ausstattungsbedingt die Gesamtspeicherung aller abgabenrechtlich relevanten Daten innerhalb einer RegK
nicht moglich (nicht ausreichender Speicherplatz), soll eine unverdanderbare Speicherung auf einem externen
Datentrager erfolgen (z.B. Journal-, Auswertungs-, Programmier- und Stammdatendnderungsdaten) Die archi-
vierten Daten sollen die gleichen Auswertungen wie jene im laufenden Kassensystem ermdglichen. Zur
Kontrollfdhigkeit im Rahmen der Steueraufsicht durch die FinPol soll die elektronische Dokumentation
jedenfalls die ndtigen Einzelmerkmale beinhalten, dass unmittelbar und in angemessener Zeit feststellbar ist, ob
alle GVF in vollem Umfang erfasst wurden (elektronisches Journal bei RegK-Typ 2 und DEP bei RegK-Typ 3)

5.6.5 Anwendung

Die der KRL zugrunde liegenden Rechtsvorschriften sind keine Neuerungen, sondern wurden - aufgrund der
fortschreitenden, laufenden technischen Entwicklung - nur ndher prézisiert. Sind zusitzliche Malnahmen zur
Sicherstellung der vollstdndigen und richtigen Erfassung notwendig, sollen diese sobald als moglich - in zumut-
barer Zeit - jedenfalls bis Ende 2012 - geschaffen werden. Dies gilt ebenfalls fiir die ndhere Beschreibung der
,»E131%. Kassensysteme, welche funktionell die OrdnungsméBigkeitskriterien nicht erfiillt haben, werden durch
allfillige Ubergangsregelungen nicht beriihrt und sind hinsichtlich der Vorzeitriume wie bisher zu beurteilen

5.7 Kassennachschau (KN) durch die FinPol

5.7.1 Inhalte

Die folgende Kurzdarstellung der MaBinahmen der FinPol soll insbesondere fiir den Aufzeichnungsbereich deren
Inhalte darstellen. Die jederzeit moglichen Erhebungen der FinPol dienen der Sicherstellung der vollstindigen
Besteuerungsgrundlagen. Die Organe der FinPol sind bei Kontrolle der Losungsermittlung berechtigt, im Rah-
men ihrer Moglichkeiten im Bereich der Kontrolle KN durchzufiihren. Dabei ist Betracht zu nehmen auf wahre
Verhéltnisse bei Ermittlungen vor Ort in flichendeckendem Umfang in der Gegenwart durch Organe, die
unangemeldet Wahrnehmungen treffen konnen.

Definition der KN

Die KN dient der Erhebung der gegenwértigen wahren Verhéltnisse bei Ermittlung der taglichen Einnahmen, bei
Grundaufzeichnungen iiber die Ermittlung der tdglichen Einnahmen, im Zusammenhang mit dem Aufzeich-
nungssystem bzw bei der Bargeldgebarung.

Rechtsgrundlagen der KN

Die KN griindet sich auf § 144 BAO. Ergédnzend sind auch Aufsichtsmainahmen nach § 143 BAO moglich. Als
weitere sachlich-rechtliche Grundlagen fiir die Inhalte der Kassennachschau sind vor allem die Regelungen iiber
Biicher und Aufzeichnungen — insbesondere die Dokumentationsverpflichtung, welche sich aus §§ 131 und 132
BAO ergibt — maBgeblich.

Allgemeine Inhalte der KN sind
e wahres Aufzeichnungssystem
e wahre Grundaufzeichnungen
e Art und Form der wahren Grundaufzeichnungen (fortlaufend, vollstidndig, rechtzeitig, der Zeitfolge nach
geordnet, gesichert, unverdnderbar, in wahrer und klarer Form, priifbar)
e ordnungsméBige und zeitgerechte Fithrung der Bargeldgebarung

Praktische Einzelerkundungen im Rahmen der KN
Folgende Unterlagen werden vom Unternehmer eingefordert
e  Tagesabschluss des vorigen Offnungstages
e  Bargeldgebarungsabschluss des vorigen Offnungstages
e Alle Unterlagen fiir eine KN konnen auch fiir die vor dem letzten Offnungstag gelegenen Tage zur
Einsicht verlangt werden

Bei RegK oder Kassensystemen werden verlangt
e  Berichte iiber den vorigen Offnungstag
e Tagesabschluss oder Z-Bon
e Bedienerberichte
e  GT-Speicherstinde

Daneben erfolgt ein Einblick in laufend zu fithrende elektronische und maschinelle Kontrollaufzeichnungen iiber
Vollsténdigkeit (DEP, Elektronisches Journal, Papier-Journalstreifen). Bei mehreren Kassen/Eingabeterminals
wird festgestellt, wie viele Kassen im Betrieb gefiihrt werden (ev. auch durch verdeckte Ermittlung). Bei Betrie-
ben, welche die vereinfachte Losungsermittlung (Kassensturz) in Anspruch nehmen sind kann die Vorlage aller
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vorhandenen Kassen, Geldbehéltnisse, betrieblichen Brieftaschen verlangt werden und ein Kassensturz durchge-
fithrt werden (Festhaltung des gemeinsam festgestellten Kasseninhaltes durch Niederschrift). Im Rahmen des
praktischen Kassenchecks wird ein Gesprach mit dem StPfl gefiihrt, um festzustellen, ob er bereit ist, Bons oder
Berichte abzufragen. wenn dies nicht der Fall ist werden die Griinde und Hindernisse in einer Niederschrift auf-
genommen. Die Vorlage von Handbuch, Verfahrensdokumentation, Bedienungsanleitung der Kasse, sowie der
Z-Bons, Berichte usw. wird gleichfalls in der Niederschrift protokolliert. Bei Bereitschaft zum aktiven Kassen-
check ergeht das Ersuchen an StPfl, vorzufiihren, wie er am Ende des Tages den Tagesabschluss vornimmt (Aus-
druck von Berichten, z.B. Tagesabschliisse, Z-Bons, X-Bons, Bedienerberichte, Feststellung der laufenden Rech-
nungsnummer zu einem bestimmten Zeitpunkt)

KN mit Datenzugriff

Eine solche wird in jenen Fillen durchgefiihrt, in welchen die Dokumentation der Vollstindigkeit auf
Datentragern gefiihrt wird (elektronische Registrierkassen mit elektronischem Journal, DEP aus proprietiren
Kassensystemen und PC-Kassen). Dabei fordert das Erhebungsorgan den Kassenbetreiber auf, die fortlaufende
Dokumentation auf einen Datentridger zu liberspielen, dessen Inhalt in der Folge die Grundlage fiir die Kontrolle
der fortlaufenden Fiithrung von Aufzeichnungen ist.

Einzelpunkte der KN (demonstrativ)
e Allgemeines iiber Betrieb, Aufzeichnung, Offnungszeiten,
Werden Einzelaufzeichnungen gefiihrt / Form der Einzelaufzeichnungen iiber die Geschiftsflle.

[ ]

e Dbetriebliche Besonderheiten bei der Losungsermittlung

e Kassenberichte PGM+

e Kasseneinsatzprotokoll bei mehreren Kassen #61 00100112

e  Ermittlung der Anzahl von Kassen, bzw Eingabestationen #62 Q0000001

e Handbuch (Verfahrensdokumentation) #63 11010001

e Bezeichnung der Kasse , Lieferant der Kasse, Systembetreuer ‘ it6d 11111100

e Rechnungen, Aufbewahrung der Durchschriften | ggg (1)88(])?(1)(1}8

e  Person, die zustdndig fiir den Tagesabschluss ist #67 10000000

e Vorlage des Tagesabschlusses bzw Berichte der letzten Tage | #68 00100010

e  Registrierkasse, Kassensystem - Datenerfassungsprotokoll / el. Journal #69 00101010
- Dateniibergabe im Rahmen der Kassennachschau | #10 00000000

e Einsicht in Journalstreifen (bei mechanischen Registrierkassen) #11

e  Durchfiihrung eines Tagesabschlusses unter Aufsicht GT2  #00000000000.00

. 72

e Abfrage der Druckeinstellungen (Systemscan) GT3 %00000000000. 00

e Kassensturz - Ermittlung des Bargeldbestandes gemeinsam mit dem #16 71 0074
Kassenbetreiber w7 22 0018

e ordnungsméBige Kassenfiihrung / Abstimmung der Geldkasse #85 #
(Bargeldgebarung) H86 . 20

Systemscan bei Typ 2-Kasse (siche oben rechts)
Feststellung der derzeitigen Druckeinstellungen - Protokoll der Systemparameter. Bei Mitwirkungsbereitschaft
wird der StPfl ersucht, ein Protokoll der Druckeinstellungen zu erzeugen zur Ermittlung der Einstellungen, die
Einfluss auf Verhalten der RegK nehmen, zB
o fortlaufende Journal- / Rechnungsnummer wird tdglich auf Null gestellt
e mogliche Unterdriickung von fortlaufender Z-Nummer, Training, Stornos, Angabe der Gesamt-
kundenanzahl, der verkauften Produkte

Uber das Ergebnis der KN ist eine Niederschrift anzufertigen.

Die FinPol hat keine Rechte, in nicht offene Behiltnisse Einsicht zu nehmen. Thre Befugnisse beschrianken sich
im Prinzip auf diejenigen, welche eine reguldre Nachschau (§ 144 BAO) umfasst. Bei Verweigerung der Mitwir-
kung bzw der Offenlegung und Herausgabe von Unterlagen, Aufzeichnungen und Daten verhindert dieses Vor-
gehen eine Uberpriifung der vollstindigen und richtigen Aufzeichnung. Nach § 163 (2) BAO liegen Griinde, die
nach dem Gesamtbild der Verhéltnisse Anlass geben, die sachliche Richtigkeit in Zweifel zu ziehen, insbeson-
dere dann vor, wenn die Bemessungsgrundlagen nicht ermittelt und berechnet werden kénnen oder eine Uber-
priifung der Richtigkeit und Vollstindigkeit wegen Verletzung der Mitwirkungspflicht nicht moglich ist. Wenn
die sachliche Richtigkeit des Rechenwerks nicht gegeben ist, kann dies unmittelbar die Schitzung der Besteu-
erungsgrundlagen nach § 184(3) BAO nach sich ziehen.
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5.7.2 Gegenkontrolle auf Vollstindigkeit aus Rechnungen und Protokollierung

Rechts unten ist eine Rechnung abgebildet. Die eingerahmten und unterlegten Bereiche umfassen Elemente,
welche im DEP (links unten) gleichfalls erfasst sein sollen. Mittels dieser Vergleichspunkte sowie der Sequenz-
nummer sind umfassende Vollstidndigkeitskontrollen moglich.

Seq . Preis Tisch Rechnung

Datum |Uhrzt Nr Artikel / PLU PLU Kellner Nr Rechnung Betrag KK G " R
27.08.2011] 13:01| 2389 |[Pizza A 10,00 |Fritz 1 allo ROSSO
27.08.2011| 13:02| 2390 |Merlct 1/8 4,00 |Fritz 1
27.08.2011 13:24| 2391 [Schnitzel mil 13,00 |Margit 3
27.08.2011 13:24| 2392 [Salat K 4,00 |Margit 3 IR h 12 |
27.08.2011| 13:24| 2393 [Bier 172 4,00 [Margit 3 ecnnung
27.08.2011| 13:44| 2394 |Kaffe KI 3,00 |Margit 3 L . I
27.08.2011] 14:08| 2395 Fritz 1 3012 14,00 | x 27'08'201“ 15:20
57.08.2011] 14:12| 2396 |Pizza B 12,00 |Fritz 5
27.08.2011] 14:12| 2397 |Pizza C 14,00 |Fritz 5 .
27.08.2011 14:12| 2398 |Bier 1/2 4,00  Friz 5 Pizza B 12,00
27.08.2011] 14:13| 2399 [Bier 1/3 3,00 |Fritz 5 i
[Z7.08.2011] 15:00] 2400 [Margit 3 3013 2400 || P!ZZB C 14’00
[27.08:2011[15:20] 2401 Fritz 5 3014 [ 3300 x Bier 1/2 4,00
27.08.2011| 15:24| 2402 [Spaghetti Bolo 9,00 |Paul 7 .
27.08.2011| 15:24| 2403 |Fanta 2,00 |Paul 7 Bier 1/3 3,00
27.08.2011| 15:24| 2404 |Saltimbocca 15,00 |Paul 7
27.08.2011| 15:25| 2405 |Merlct 1/2 16,00 |Paul 7
27.08.2011| 16:22| 2406 |Fisch A 15,00 [Margit 11 SUMME 33,00
27.08.2011| 16:22| 2407 |Pinot blanc 4,00 |Margit 11
27.08.2011| 16:22| 2408 [Pizza A 10,00 |Margit 11
27.08.2011| 16:22| 2400 |Merict 1/8 4,00 |Margit 1 Kellner Fritz
27.08.2011| 16:49| 2410 Paul 7 3015 42,00 .
27.08.2011|17:55| 2411 Margit 1 3016 33,00 Tisch Nr 5

5.7.3 Effekte der Kassennachschau

Die Auffindung und Dokumentation wahrer Verhiltnisse im Aufzeichnungsbereich entscheidet uU iiber die
OrdnungsmaBigkeit des gesamten Rechenwerkes. Einmal nachweislich festgestellte Méngel konnen nicht mehr
saniert oder aufgeholt werden. Nicht erstellte oder formell nicht ordnungsmiBige Grundaufzeichnungen haben
unmittelbare, in der Folge durch den Stpfl nicht mehr verhinderbare Konsequenzen. Die Auffindung von
Originalaufzeichnungen, die uU nicht fiir das Rechenwerk gedacht waren, kdnnen die Gesamtbeurteilung der
sachlichen Richtigkeit vollkommen verdndern.

6. Ausblick

Im einem umfassenden Diskussions- und Werdungsprozess hat O Grundlagen fiir eine vollziehbare Kassen-
16sung geschaffen. Wie sehr diese und die neue Kassennachschau die GleichméBigkeit der Besteuerung gewéhr-
leisten konnen, kann nur die Zukunft zeigen. Dem Autor ist klar, dass sie in ihrer Wirksamkeit niemals dem
INSIKA-Konzept auch nur nahe kommen kdnnen.

Zu INSIKA selbst und seiner Zukunft konnte hinterfragt werden, wie weit es sich die Allgemeinheit - bzw wei-
ter gedacht Europa - ,,leisten” kann, auf einen konzeptionell fertig entwickelten, effektiven, objektiv tatsdchlich
sicheren, kostengiinstigen, verwaltungstechnisch machbaren Automatismus zu verzichten, der Steuerausfalle in
Milliardenhdhe (auf Europa umgerechnet vermutlich in Billionenhdhe) auffangen konnte. Fiir einen Steuerbeam-
ten, wie den Autor, ist es ohnehin berufsbedingt, aber auch aus der Sicht der Ethik im Umfeld der Steuererhe-
bung unbegreiflich, weshalb genau an der Stelle und in dem staatlichen Wirkungsbereich, welcher fiir die
Sicherung™ der Einnahmen da ist, gespart wird. Nun, da die Staatshaushalte ,,brennen® und die Bevélkerung der
Staaten ,,zur Kasse gebeten™ wird, sollte — wenn jetzt nicht, wann dann - der Zeitpunkt da sein, die Steuern
primdr mal dort zu holen, wo sie monetdr vorhanden sind, aber je nach Gutdiinken des einzelnen nicht voll-
standig abgefiihrt werden, wo sie nur sicher einzubehalten®® und einzuzahlen wiren: beim Leistungsaustausch
mit dem Endverbraucher im Barzustand.

Es wiire jetzt hochst an der Zeit, hier den groBen Schritt zu tun®’, sonst bliebe es bei Tipke™: ,,Was ist das fiir ein
Staat, in dem das Steuerzahlen den Ehrlichen®, den Gesetzestreuen und den Dummen iiberlassen bleibt?*

% Siehe http://www.spiegel.de/wirtschaft/soziales/0,1518,687156,00.html Finanzbeamten-Mangel kostet Deutschland Milliarden Euro - Die
deutschen Finanzdmter sind unterbesetzt, vernachldssigt wird vor allem die Prifung von Betrieben. Tausende Stellen in der
Finanzverwaltung sind unbesetzt. Dadurch entgehen dem Staat laut Gewerkschaftsangaben 30 Milliarden Euro pro Jahr.

%6 Siehe auch Wihnert, Digitale Manipulation — Bedrohung fiir das Steueraufkommen, stBP 2010, S 56

57 J. Isensee in: Festschrift fiir W. Flume, Bd 11, 1978, S. 132 f. Der Steuergehorsam des Einzelnen lebt nur aus der Einsicht, dass die
Abgabenpflicht allen Mitbiirgern nach gleichen Kriterien auferlegt ist.

SxTipke, Steuerrechtsordnung, Bd. III, S. 1223

% Siehe Tipke Das Dilemma der Steuerverwaltung — zeitnahe oder gesetzmiBige Besteuerung, StWa 1994,StWa 1994, S. 223. Je mehr in
einer Gesellschaft der individuelle Egoismus die Hauptantriebskraft ist, der materielle Erfolg der hochste Wert ist, das Prinzip ,,Bereichert
Euch mit allen Mitteln* weithin vorherrscht, das Auspokern von Interessen und Bediirfnissen die Regel ist, wird in dem sich ausbreitenden
moralischen Vakuum auch die Steuermoral betriachtlich in Mitleidenschaft gezogen. Die Steuermoral ist Teil der allgemeinen Moral.
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