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Zunehmend mehr Lander stellen Fiskalanforde-
rungen an Taxameter. Dabei wird oft ein fiir Taxa-
meter schlecht passendes Registrierkassensystem
vorgeschrieben. INSIKA bietet erstmals eine tech-
nologisch aktuelle, durch kryptografisch gesicher-
te Datenaufzeichnung und -speicherung, einfach
kontrollierbare Fiskallosung.

Auf Basis der in neuen Taxametern vorhan-
denen MID-Schnittstelle wurde ein Pilotprojekt
durchgefiihrt und die Anwendbarkeit der Sicher-
heitslosung im Taxibereich getestet.

Das Projektergebnis war positiv, wird von der
Hamburger Behorde fiir Stadtentwicklung und
Umwelt (Verkehrsgewerbeaufsicht) zur Konzessi-
onsverlingerung gefordert und ist bereits im Seri-
eneinsatz.

1 Uber HALE electronic GmbH

HALE ist europaweit fithrend in der Entwicklung und
Herstellung elektronischer Taxametersysteme. Taxa-
meter und -zubehdr bis hin zu Abrechnungs- und Flot-
tenmanagementsystemen werden in 40 Lénder ver-
trieben. Entwicklung, Produktion und Vertrieb erfolgt
mit 85 Personen am Standort Salzburg. HALE ist un-
ter anderem Marktfithrer im Bereich Taxameter in
Deutschland und Osterreich.

2 Einleitung

Ausgangspunkt fiir das Projekt war die Idee der PTB,
das unter ihrer Leitung entwickelte INSIKA-Verfahren
nicht nur in Registrierkassen, sondern auch in Taxen
einzusetzen, um damit auch im Taxi-Gewerbe mit die-
ser anerkannt sicheren Losung den Anforderungen des
deutschen Fiskus (BMF) gerecht werden zu kdnnen.
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HALE hat bereits einige ,,Fiskaltaxameter fiir Lan-
der wie Ungarn, Tschechien und Griechenland entwi-
ckelt. Den bisherigen Fiskallosungen im Taxibereich
ist gemein, dass diese auf groBtenteils geringfiigig
angepassten Gesetzen fiir Registrierkassen mit Fiskal-
speicher basieren, in denen u.a. die Datenspeicherung
in einem vergossenen EPROM gefordert wird. Meist
ist die Marktiiberwachung schlecht organisierbar oder
wird teilweise gar nicht vorgenommen.

Im Gegensatz dazu ermoglicht INSIKA eine krypto-
grafisch gesicherte Aufzeichnung, die zudem einfach
kontrollierbar ist.

3 Pilotprojekt ,INSIKA im Taxi’ —
Phase 1

Ziel der ersten Phase des Pilotversuchs war es,
INSIKA gemiB den Vorgaben des BMF fiir , Aufbe-
wahrung digitaler Unterlagen bei Bargeschiften’ [[1]]
im Taxibereich zu definieren, sowie nach Erstellung
der erforderlichen Hardware, Software und Server-
komponenten einen ersten Pilotbetrieb mit 10 Fahr-
zeugen zu gestalten.

Ein Taxameter als eichrelevantes, ortsunabhingi-
ges Einzelgerit stellt andere Bedingungen an INSIKA
als ein Registrierkassensystem. Als erstes musste ein
INSIKA-Profil [2] fiir die zusitzlich geforderten Da-
ten, wie Schichtdaten oder Zihlerstinde fiir Total-
und Besetztkilometer, spezifiziert werden. Auch die
Einbeziehung des entsprechenden Mehrwertsteuer-
Satzes stellt am Taxameter ein Problem dar, da die
in der MID (europédische Taxameterrichtlinie [3[]) vor-
geschriebenen Schnittstelle eine Ubermittlung von
Mehrwertsteuer-Daten nicht vorsieht.

Das INSIKA-Modell wurde fiir den Einsatzbereich
»laxi“ angepasst und erweitert. Aufgrund von feh-
lenden Vorschriften beziiglich Drucker im Taxi, wur-
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de auf diesen vorerst verzichtet und statt dessen eine
online-Losung entworfen.

Auf Basis der von HALE bereits im Feld eingesetz-
ten MID-Taxameter wurde fiir die vorhandene MID-
Schnittstelle ein entsprechendes Zusatzgerit entwor-
fen, mit dem die Daten vom Taxameter empfangen,
mittels TIM signiert und an einen Server abgeladen
werden konnen.

Hierzu musste u.a. der Einsatz der INSIKA-
Smartcard im automotiven Umfeld untersucht und die
Hard- und Software der im Fahrzeug einzusetzenden
Komponenten entsprechend ausgelegt werden. Dieses
Zusatzgerit, kurz SEI fiir Signiereinheit (siehe Abbil-
dung|T), liest also die relevanten Daten des Taxameters
bei jedem Statuswechsel an der MID-Schnittstelle aus,
gibt diese zur Signierung an die INSIKA-Smartcard
weiter und iibermittelt die signierten Daten per GSM
an ein Datencenter (Ablauf siche Abbildung ).
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Abbildung 1: MID-Taxameter und Signiereinheit

HALE hat innerhalb eines halben Jahres die Hard-
ware inklusive Firmware der SEI als Prototyp entwi-
ckelt, die Firma Tesymex einen ersten Prototypen des
Datenservers und Client-Programmes. Somit konnten
bereits nach kurzer Zeit die ersten zehn Taxifahrzeuge
in Hamburg und Berlin in den Pilotbetrieb gehen.

In der ersten Pilotphase wurden Erfahrungen wie
Systemverhalten bei fehlender GSM-Verbindung oder
Serverausfall gesammelt, sowie weitere Verbesserun-
gen vorgenommen. Es konnte prinzipiell die Einsatz-
moglichkeit von INSIKA im Taxi erfolgreich verifi-
ziert werden.

4 Pilotprojekt ,INSIKA im Taxi’ —
Phase 2

In der zweiten Pilotphase wurde das Hauptaugenmerk
auf die betrieblichen Abldufe und Prozesse gelegt: So
galt es zunichst, das Betriebsmodell zu entwickeln
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Abbildung 2: Ablauf INSIKA System im Taxi

und einem Echtbetrieb zu unterziehen, sowie Abldufe
wie Bestellung der INSIKA-Smartcard, deren Akti-
vierung und den Verbau der Gerite im Fahrzeug zu
synchronisieren.

Die Dateniibertragung wurde mit HTTPS [4] abge-
sichert, ein einfacher Wechsel des GSM-Providers und
auch Datendienstleisters musste vorgesehen werden.
Die Einbauwerkstitten wurden eingeschult, sowie ein
Tool zum Softwareupdate der Gerite wurde entwi-
ckelt. Die SEI wurde als Nullserie gefertigt und der
Datenserver wurde weiter ausgebaut.

Wihrend dieser Pilotphase befanden sich dauerhaft
zwischen elf und zuletzt achtzehn Fahrzeuge im Ein-
satz. Es wurden 16.000 Datensétze empfangen. 5.000
Datensitze wurden detailliert analysiert und erfolg-
reich verifiziert.
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Abbildung 3: HALE Datencenter: Unternehmer-Webportal

Die notwendigen Zusatzgerite zum Taxameter (SEI
und Modem) wurden allen fahrzeugrelevanten Priifun-
gen unterzogen und entsprechend zugelassen.

Es existiert nunmehr eine Losung, die die Investitio-
nen der Taxenbetriebe der letzten Jahre wie MCT-06
und Spiegeltaxameter SPT-02 sichert und eine Nach-
riistlosung ermdoglicht.

5 Serieneinsatz

Die Freie Hansestadt Hamburg fordert die Anschaf-
fung und den Einbau von Geriten, die geeignet sind,
die im Taxameter erzeugten Daten unverdnderbar zu
sichern und auf externe Speichermedien zu iibertra-
gen.

Diese Anforderungen werden von der oben be-
schriebenen Implementierung von INSIKA im Taxi
erfiillt und werden von der Verkehrsgewerbeaufsicht
zur einfachen Uberpriifung hinsichtlich der Konzessi-
onsverldngerung genutzt.

Die SEI wird nun in zwei Ausfithrungen produ-
ziert, als Variante mit inkludiertem Modem, sowie

als kostengiinstigeres Einzelgerit, welches in Verbin-
dung mit einem im Fahrzeug befindlichen Modem
(z.B: Datenfunk-Modem) eingesetzt werden kann.

Mittlerweile gibt es auBler Tesymex auch weitere
Datenserveranbieter, die iiber die beschriebenen offe-
nen Schnittstellen problemlos mit HALE Taxametern
und den entsprechenden INSIKA-Zusatzgeriten inte-
grieren.

Fiir HALE Kunden, die bisher HALE-Abrechnungs-
software oder andere HALE-LGsungen benutzt haben,
bietet HALE nun nach verstédrkter Anfrage ebenfalls
einen Serverbetrieb fiir die sichere Datenverwahrung
an. Der Zugriff erfolgt installations- und systemun-
abhéngig iiber einen Webbrowser (sieche Abbildung

[3).

6 Ausblick

INSIKA bietet im Taxenbereich eine technologisch
aktuelle, kryptografisch gesicherte Datenaufzeichnung
und —speicherung, die zudem einfach kontrollierbar
ist.
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Der Trend geht zur Integration der INSIKA-
Smartcard und somit der Signierung der Daten bereits
im Taxameter. Dies kann jedoch aus derzeitiger Sicht
nur auf freiwilliger Basis erfolgen, da die gesetzli-
che Grundlage fehlt. HALE wird diese Integration in
zukiinftigen Taxametermodellen bereits vorsehen.

Die Vorgehensweise bei Sondertarifen, die nicht
am Taxameter abgebildet werden (Vereinbarungen mit
Krankenkassen etc.), sowie der Einsatz in Mietwégen
ist politisch sowie eichrechtlich noch abzuklaren.

INSIKA ist sicherlich gesamteuropdisch gesehen
eine grole Chance, fiskalischen und weiteren behordli-
chen Anforderungen auf bestmoglicher Weise gerecht
zu werden. Hierzu sollte jedoch, wie in INSIKA fiir
Kassen vorgesehen, auch im Taxi der Belegdruck mit
INSIKA-Signatur Pflicht sein, um die Marktiiberwa-
chung noch weiter zu vereinfachen.
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