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Zur Absicherung von Kassen- und Taxameter-
daten gegen unzulissige Verinderungen konnen
Smartcards mit Zertifikaten aus einer vertrauens-
wiirdigen Public-Key-Infrastruktur (PKI) einge-
setzt werden (INSIKA-Smartcard).

Die D-TRUST GmbH, ein Tochterunterneh-
men der Bundesdruckerei GmbH, betreibt ein
akkreditiertes Trustcenter und liefert seit 2001
unter Anderem sichere Signaturerstellungseinhei-
ten fiir die Erzeugung von qualifizierten elektro-
nischen Signaturen an Wirtschaftsunternehmen
und Behorden. Diese werden z.B. zur Beantra-
gung von Ursprungszeugnissen, fiir elektronische
Ausschreibungen, das elektronische Abfallbegleit-
scheinverfahren, das elektronische Gerichtspost-
fach oder dem Emissionshandel eingesetzt.

Als akkreditierter Zertifizierungsdiensteanbie-
ter (ZDA) verfiigt D-TRUST iiber etablierte und
gepriifte Prozesse zur Erstellung und Ausgabe von
Signaturkarten sowie dem Betrieb der dazu erfor-
derlichen PKI-Systeme und Dienstleistungen. Die
INSIKA-Smartcards wurden als neues Karten-
produkt in die Standardprozesse der D-TRUST
GmbH in Zusammenarbeit mit der Physikalisch-
Technischen Bundesanstalt aufgenommen und
konnen fiir die INSIKA-Systeme im Taxameter ge-
liefert werden.

1 Firmendarstellung

1.1 Bundesdruckerei GmbH (BDr)

Die Bundesdruckerei GmbH in Berlin entwickelt und
liefert Systemldsungen und Dienstleistungen fiir die si-
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chere Identifikation in der analogen und digitalen Welt
und zdhlt weltweit zu den fithrenden Unternehmen in
diesem Bereich.

Neben kompletten Pass- und Ausweissystemen bie-
tet das Unternehmen Personaldokumente, Hochsicher-
heitskarten, Dokumentenpriifgerite, Sicherheitssoft-
ware, Trustcenter-Leistungen und eID-Services fiir
nationale und internationale Kunden im hoheitlichen
sowie privatwirtschaftlichen Markt an. Dariiber hinaus
fertigt die Bundesdruckerei Banknoten, Postwertzei-
chen und Steuerzeichen sowie elektronische Publika-
tionen.

Als ganzheitlicher Systemanbieter unterstiitzt die
Bundesdruckerei ihre Kunden entlang der gesamten
Prozesskette: von der Erfassung, Verwaltung und Wei-
terleitung biografischer und biometrischer Daten iiber
die Herstellung und Personalisierung modernster ID-
Dokumente bis hin zu Systemen zur Ausgabe und Ve-
rifikation dieser Dokumente. Auflerdem entwickelt sie
die technische Infrastruktur, damit Biirger, Behorden
und Unternehmen die elektronischen Komponenten
der Dokumente in der digitalen Welt nutzen kénnen.

Mit ihren Tochtergesellschaften BIS Bundesdrucke-
rei International Services GmbH, D-TRUST GmbH,
Maurer Electronics GmbH und iNCO Sp.z o.0. be-
schiftigt die Bundesdruckerei-Gruppe rund 2.000 Mit-
arbeiter weltweit.

1.2 D-TRUST - das Trustcenter der
Bundesdruckerei

Uber ihr akkreditiertes Trustcenter D-TRUST bietet
die Bundesdruckerei Unternehmen und Behorden um-
fassende Beratung rund um die elektronische Signatur
sowie die kompletten Dienstleistungen eines Trust-
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centers an. Die Zertifizierungsstelle wurde Ende 1998
mit Sitz in Berlin gegriindet. Mit hochqualifizierten
Mitarbeitern und spezialisierten Partnern entwickelt
D-TRUST neue Losungen der Hochsicherheitstechno-
logie im Umfeld der elektronischen Signatur.

Das Trustcenter wurde in der geschiitzten Umge-
bung des hochsicheren Wertdruckgebédudes der Bun-
desdruckerei eingerichtet. Umfangreiche Eingangs-
kontrollen, Uberwachungsanlagen und Zutrittsproze-
duren schlieen den Zugang Unbefugter aus.

Auch die Verfiigbarkeit und der Schutz vor Be-
triebsunterbrechungen werden permanent gewé#hrleis-
tet. Sensible Personendaten sind vor nicht autorisier-
tem Zugriff zuverldssig geschiitzt. Als eines der we-
nigen Trustcenter in Deutschland hat die D-TRUST
GmbH das renommierte Zertifikat ,, Trusted Site In-
frastructure — Level 3 vom TuvIT erhalten: Dies ent-
spricht der Note ,,sehr gut* fiir die freiwillige Uber-
priifung der Gebiudesicherheit.

2 Trustcenter Leistungen

2.1 Public-Key-Infrastrukturen (PKI)

Public-Key-Infrastrukturen arbeiten immer mit dem
Zusammenspiel von privatem und Offentlichem
Schliissel, die das Trustcenter einem Nutzer zuord-
net. Wihrend der private Schliissel geheim bleibt, tritt
der Nutzer mit dem o6ffentlichen Schliissel nach au-
Ben in Erscheinung. Der 6ffentliche Schliissel wird
dazu vom Trustcenter mit einem Zertifikat versehen,
das Informationen iiber den Nutzer enthilt und ihm
eindeutig zugeordnet werden kann.

Damit der Nutzer die volle Kontrolle iiber die Ver-
wendung seines privaten Schliissels hat, werden die
privaten Schliissel auf Smartcards generiert und ge-
speichert und konnen nicht ausgelesen oder kopiert
werden.

Da eine Karte verloren oder gestohlen werden kann
oder gegebenenfalls nicht mehr gebraucht wird, stellt
das Trustcenter die Mdoglichkeit zur Sperrung der Kar-
te zur Verfiigung.

Die Zertifikate aller gesperrten Karten werden in
Sperrlisten (Certificate Revocation Lists = CRLs) ge-
fithrt und veroftentlicht. Der Empfénger einer signier-
ten Nachricht kann so iiberpriifen, ob die Signatur zum
Zeitpunkt der Erstellung giiltig war.

2.2 Eigenschaften und Funktionsweise der
Elektronischen Signatur

Die elektronische Signatur sichert elektronische Daten
vor Manipulation (Datenintegritit) und ermoglicht die
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Zuordnung der Daten zu einer Person oder Organisati-
on (Authentizitit der Daten).

2.3 Datenintegritat

Bei der Signaturerzeugung wird von den Daten, die
signiert werden sollen, mittels Signatursoftware ein
so genannter Hash-Wert (eindeutiger Fingerabdruck
der Daten) gebildet. Dieser Hash-Wert wird mit dem
privaten Schliissel verschliisselt. Der verschliisselte
Hash-Wert stellt die elektronische Signatur dar. Diese
passt genau zu diesen Daten. Wird in den Daten nur
ein Bit gedndert, so ist die Signatur nicht mehr fiir
diese Daten giiltig.

Bei der Priifung der Signatur wird die Signatur mit
dem frei verfiigbaren 6ffentlichen Schliissel entschliis-
selt und somit der Hash-Wert der urspriinglichen Da-
ten ermittelt. Zeitgleich wird zu den vorliegenden Da-
ten noch einmal der Hash-Wert gebildet. Stimmen bei-
de Hash-Werte iiberein, dann ist gewéhrleistet, dass
die Daten keinerlei Verdanderung erfahren haben.

2.4 Authentizitiat der Daten

Da die Signatur den 6ffentlichen Schliissel enthilt, der
durch das Zertifikat dem Besitzer zugeordnet ist, kann
der Empfinger einer Signatur auch die Existenz des
Erzeugers und den Zertifikatsstatus beim Trustcenter
iberpriifen, das das Zertifikat ausgestellt hat.

Das Trustcenter stellt iber geeignete Prozesse si-
cher, dass ein 6ffentlicher Schliissel eindeutig einer
Person oder Organisation zugeordnet werden kann.
Diese Zuordnung wird mit einem Zertifikat, das den
offentlichen Schliissel und Informationen zum Besit-
zer des Schliisselpaares enthilt, 6ffentlich gemacht.
Verliert ein Besitzer die Kontrolle iiber seinen privaten
Schliissel, dann kann bzw. muss er sein Zertifikat sper-
ren lassen. Damit wird fiir alle Beteiligten klar, dass
sein Zertifikat ab diesem Zeitpunkt nicht mehr giiltig
ist und er sich fiir nach dem Sperrzeitpunkt erzeugte
Signaturen nicht rechtfertigen muss.

3 INSIKA-Smartcards fur Taxameter

Im Folgenden wird am Beispiel INSIKA-Smartcards
fiir Taxameter beschrieben, welche Komponenten zum
Einsatz kommen und wie der Antrags- und Ausgabe-
prozess fiir INSIKA-Smartcards umgesetzt wird.

Die Lieferung der INSIKA-Smartcards fiir den
Wirkbetrieb wird durch D-TRUST, das akkreditier-
te Trustcenter der Bundesdruckerei GmbH, iibernom-
men.



Dazu wurde der Standardantragsprozess fiir fortge-
schrittene Signaturkarten um die Freigabe der Antrags-
daten durch die Taxiaufsichtsbehorde erweitert und
die Kartenvorpersonalisierung um das Aufbringen des
INSIKA spezifischen Teils (ECC- & TIM-Package)
zur sicheren Datenspeicherung auf den Smartcards
ergidnzt. Die Erstellung und Lieferung der INSIKA-
Smartcard wird als D-TRUST Standardprozess fiir
Signaturkarten realisiert.

3.1 Betriebsystem und Kartenprofil

Als Smartcard kommt zurzeit das Produkt der Firma
Siemens mit dem Betriebssystem ,,CardOS V4.3B*
—und dem Infineon Chip SLE66CX642P mit 64 kB
EEPROM oder SLE66CX322P mit 32 kB EEPROM
zum Einsatz.

Um die Unversehrtheit der Karte vor der ersten
Nutzung sicherstellen zu konnen, erhilt der Nutzer
fiir jede Karte einen PIN-Brief mit einer sogenannten
Transport-PIN. Mit der Transport-PIN wird die Karte
einmalig aktiviert.

3.2 Kartenlayout

Abbildung [I] zeigt eine INSIKA-Smartcard mit
dem aktuellen Layout. Im Rahmen der opti-
schen Personalisierung werden die Umsatzsteuer-
Identifikationsnummer, die laufende Kartennummer
und die Giiltigkeitsdauer auf den Kartenkorper aufge-
druckt.

INSIKA-Smartcard TIM

DE811240952-16:PN

Physikalisch-Technische Bunde
alidto:  30.09.2017
Card-ID:  TIMWM347882809322040
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Abbildung 1: INSIKA-Smartcard

Der Kartenkorper wird im ID-1 Format ausgeliefert
(Kreditkartenformat). Die Karte ist so perforiert, dass
sie sich durch Herausbrechen in das ID-000 Format
wandeln lisst. Dieses von SIM-Karten bekannte For-
mat wird in den Sicherheitseinheiten fiir Taxameter
verwendet.

4 PKI

Die D-TRUST GmbH liefert die personalisierten
INSIKA-Smartcards mit einem X.509 Zertifikat aus
einer bestehenden Class 2 CA Hierarchie (CA = Certi-
fication Authority).

4.1 CA-Hierarchie

Abbildung [2] zeigt die CA-Hierarchie. Die Class 2
CA unterliegt den Vorgaben der Zertifikatsrichtlinien
der D-TRUST-Root PKI [1]]. Class-2-Zertifikate sind
hochwertig, aber nicht qualifizierte Zertifikate, die die
Anforderungen von ETSI TS 102 042 erfiillen [2].

4.2 Namen

Die Zertifikate erhalten im Feld DistinguishedName
die fiir die INSIKA-Anwendung erforderlichen Anga-
ben zum Taxiunternehmen:

CN (CommonName) = <Umsatzsteuer-
Identifikationsnummer> ‘-‘‘ <laufende
Nummer> “¢:PN*‘¢

0 (Organisation) = <Name des

Taxiunternehmens>
C (Country) = *DE
Die Endung ¢¢: PN‘¢ weilit darauf hin, dass es sich
bei dem Namen um ein Pseudonym handelt. Im Trust-
center sind zu dem Pseudonym die personlichen Daten
des Karteninhabers hinterlegt und konnen bei einem
berechtigten Anliegen offen gelegt werden.

4.3 Gultigkeit

Die Signaturzertifikate haben je nach Speicherplatz
der Smartcards (32 oder 64 kB) eine Giiltigkeitsdauer
von zwei oder fiinf Jahren. Die Priifung der Zertifikats-
kette erfolgt nach dem Kettenmodell.

4.4 Veroéffentlichung

Die Zertifikate werden bei der Erzeugung automatisch
im LDAP-Verzeichnis unter ldap://directory.
d-trust.net verdffentlicht. Dort werden auch die
Sperrlisten (CRLs) veroftentlicht.

4.5 Sperrung

Die Zertifikate konnen vom Antragsteller telefonisch
oder schriftlich gesperrt werden.

Bei der telefonischen Sperrung muss sich der An-
tragsteller mittels Sperrkennwort, das bei der Antrag-
stellung vergeben wird, authentifizieren. Die Zertifi-
katssperrung erfolgt unmittelbar nach dem Anruf.
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Abbildung 2: CA-Hierarchie (Quelle: Bundesdruckerei GmbH)

Bei der schriftlichen Sperrung sendet der An-
tragsteller einen personlich unterschriebenen
formlosen Antrag mit Namen, Umsatzsteuer-
Identifikationsnummer und Antragsnummer an die
D-TRUST GmbH. Die Sperrung erfolgt am ersten
Werktag nach Posteingang des Sperrantrags.

5 Antragsprozess

Die Beantragung der INSIKA-Smartcard erfolgt tiber
einen Weblink der D-TRUST GmbH. Der Taxiunter-
nehmer fiillt dazu online ein Antragsformular aus, das
er am Ende ausdruckt und unterschreibt.

Im Rahmen der Beantragung werden die Personen-
daten, die Unternehmensdaten inklusive Umsatzsteuer-
Identifikationsnummer und Rechnungsadresse abge-
fragt. Zudem werden die Daten der zustindigen Taxi-
aufsichtsbehorde zur Auswahl angezeigt.

Der Antragsteller wihlt die zustindige Behorde aus

und sendet den unterschriebenen Antrag an die Taxi-
aufsichtsbehorde.

5.1 Freigabe

Die Taxiaufsichtsbehorde priift, ob der Antragsteller
berechtigt ist und gibt den Antrag — im Fall der positi-
ven Priifung — frei. Anschliefend sendet sie die freige-
geben Antragsunterlagen an die D-TRUST GmbH.
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5.2 Identifizierung

Die Identifizierung und Priifung erfolgt auf mittlerer
Stufe. Uber eine Online-Abfrage wird gepriift, ob die
Umsatzsteuer-Identifikationsnummer mit den Organi-
sationsdaten iibereinstimmt. Zudem wird gepriift, ob
die Taxiaufsichtsbehorde den Antrag freigegeben hat.

5.3 Archivierung der Antragsunterlagen

Die Original-Antragsunterlagen werden nach der Prii-
fung gescannt und fiir die Zertifikatslaufzeit plus zehn
Jahre archiviert. Die weitere Antragsbearbeitung er-
folgt mit den elektronischen Daten.

5.4 Registrierung und
Kartenpersonalisierung

Die Registrierung erfolgt mittels der gepriiften An-
tragsdaten. Uber die Pseudonympriifung wird sicher-
gestellt, dass der Name im CN eindeutig ist und nur
einmal vergeben wird.

Im Rahmen der Vorpersonalisierung wurde bereits
ein ECC-Schliisselpaar auf der Karte erzeugt. Der 6f-
fentliche Schliissel wird wihrend der Registrierung
ausgelesen und zusammen mit den Zertifikatsdaten
an das zentrale Zertifikatsmanagement System der
D-TRUST GmbH gesendet.

Das Zertifikat wird unmittelbar erzeugt und in die
Karte eingebracht. Anschlielend erfolgt die optische
Personalisierung mit den antragsbezogenen Zertifi-
katsdaten.
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Abbildung 3: Antrags- und Ausgabeprozess INSIKA-Smartcard fiir Taxameter (Quelle: Bundesdruckerei
GmbH)
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5.5 Versand und Rechnungsstellung

Die INSIKA-Smartcards werden per Einschreiben an
die Antragsteller versendet. Um Missbrauch der Kar-
ten zu vermeiden, wird der PIN-Brief zwei Tage nach
Versand der Karte per Post an den Antragsteller gesen-
det. Die Rechnungsstellung erfolgt durch die Bundes-
druckerei GmbH an den Antragsteller.

In der Abbildung 3| wird der komplette Prozess fiir
die Ausgabe von INSIKA-Smartcard skizziert.

6 Ausblick

Die Ausgabe der INSIKA-Smartcards fiir Taxameter
startete im 3. Quartal 2012. Eine Ausweitung der Lie-
ferung von INSIKA-Smartcards, z. B. fiir Registrier-
kassen, kann problemlos analog umgesetzt werden.

In der ersten Phase sieht der oben beschriebene
Antragsprozess und Freigabeprozess noch einen Pa-
pierantrag vor, dieser sollte mittelfristig auf einen rein
elektronischen Prozess umgestellt werden.

Denkbar sind hierbei der Einsatz des neuen Perso-
nalausweises oder des elektronischen Aufenthaltstitels
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zur Beantragung der INSIKA-Smartcard durch den
Unternehmer mittels eID-Funktion, sowie der Einsatz
von qualifizierten Signaturkarten fiir den Freigabepro-
zess in der zustindigen Behorde.

Die Systeme fiir die elektronische Antragspriifung,
automatische Bearbeitung und elektronische Archivie-
rung sind schon heute bei D-TRUST vorhanden.
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