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Ein Hauptziel bei der Entwicklung des INSIKA-
Verfahrens war es, eine einfache und mit nied-
rigen Investitionen verbundene Nachriistung der
fiir INSIKA notwendigen Hard- und Software in
bereits bestehende Kassensysteme zu ermoglichen
— ebenso stand ein Betrieb mit geringen Folgekos-
ten im Fokus.

In diesem Beitrag wird auf die diesbeziiglichen
Unterschiede von INSIKA zu aus anderen Lin-
dern bekannten Fiskalisierungslosungen eingegan-
gen. Weiterhin wird als Ausblick auf den Einsatz
von INSIKA in Filial- und Agenturkassenumge-
bungen eingegangen, bei denen unabhingig von
den rein fiskalischen Aspekten ein Mehrwert ge-
neriert werden kann.

Der Artikel schildert aus bewusst subjektiver
Sicht eines etablierten Branchenkassenlosungsher-
stellers die Motivation zur Mitarbeit bei der Ent-
stehung, die Umsetzung und die Moglichkeiten
von INSIKA - auch unabhiingig von der reinen Fis-
kalbetrachtung.

1 HUTH, die PTB und INSIKA

1.1 Wer ist die ,,HUTH Elektronik Systeme
GmbH*

1.1.1 Firmenkenndaten

Die HUTH Elektronik Systeme GmbH hat Ihren Fir-
mensitz in Troisdorf-Spich (bei Koln) und beschéftigt
ca. 85 Mitarbeiter. Das inhabergefiihrte Unternehmen
ist seit mehr als 30 Jahren spezialisiert auf den Be-
reich der Tankstellenmanagementsysteme und ist mit
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ca. 3.500 Installationen insbesondere im Tankstellen-
mittelstand einer der deutschen Marktfiihrer.

1.1.2 Produktpalette

Die Produktpalette umfasst Kassen-, Tankautomaten-
und Warenwirtschaftssysteme fiir die Tankstelle mit in-
tegrierter Steuerung von Tankstellenperipherie (Zapf-
sdulen, Preismaste, Tankinhaltsmessungen) und Kar-
tenzahlungsvorgédngen sowie Softwarelosungen fiir die
zentrale Abrechnung von Tankstellennetzen.

Der Titigkeitsbereich umfasst Entwicklung, Pro-
duktion, Vertrieb sowie den Vor-Ort-Service iiber 30
eigene Stiitzpunkte.

1.2 Motivation fiir HUTH zur Mitarbeit an
INSIKA

1.2.1 Geeichte Kassensysteme

Im Tankstellenbereich stellt die Kasse im Sinne des
Eichrechts ein ,,Ferndruckwerk® fiir die Zapfsdulen
dar und ist somit ein Teil der nachgelagerten Eichkette
fiir das Messgerit ,,Zapfsdule®. Aus diesem Grunde
erfolgen alle Produktentwicklungen seit jeher in en-
ger Abstimmung mit der Physikalisch-Technischen
Bundesanstalt (PTB).

1.2.2 European Petrol Station Interface (EPSI)

Unter Federfithrung der PTB wurde in den 90er Jahren
unter aktiver Mitarbeit von HUTH ein herstelleriiber-
greifendes Protokoll zur Steuerung von Tankstellenpe-
ripheriegeriten entwickelt. Das Protokoll basiert auf
dem DIN-Messbus (DIN 66348) und ist als eigenstéan-
dige DIN-Norm 26050 veréffentlicht. Die Pflege des
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Standards erfolgt in der ,,EPSI-Task-Force®, die unter
Leitung der PTB, Herrn Dr. Zisky, tagt.

1.2.3 Sichere Messdateniibertragung

Ein Themenschwerpunkt ist bei Tankstellensystemen
immer die sichere Ubertragung und Speicherung der
Zapfsdulenmessdaten, die sowohl unverfilscht iiber-
tragen werden sollen als auch beim Empféanger auf
Ihre eindeutige Herkunft zu priifen sind. Durch diese
Problemstellung kam im Rahmen der in der EPSI-
Task-Force am Rande gefiihrten Diskussionen iiber
die Einfithrung einer deutschen Fiskalisierungslosung
die Idee auf, den hierfiir angedachten Signaturmecha-
nismus auch fiir die Eichdatensicherung in Betracht
zu ziehen. Weiterhin ist fiir HUTH als Kassenherstel-
ler die mogliche Einfithrung von Fiskalsystemen ein
grundsitzlich relevanter Themenbereich fiir zukiinf-
tige Produktentwicklungen.

1.3 Kassen-Systemplattformen bei HUTH

Zur Einordnung der in spiteren Abschnitten abgege-
ben Einschitzungen fiir die Implementierungsaufwen-
dungen seien nachfolgend die derzeit bei HUTH ver-
wendeten Systemplattformen kurz vorgestellt.

1.3.1 Etablierte HUTH-Systeme

Der Grofteil der sich aktuell im Einsatz befinden-
den HUTH-Kassensysteme sind vom Typ ,,HUTH
T400/450%, der seit 1994 produziert und im Funk-
tionsumfang stdndig erweitert wird. Auch bei einer
sich erst mittelfristig ergebenden Einfiihrung eines
Fiskalsystems in Deutschland wird ein Grofteil dieser
Systeme noch im Einsatz sein und kommt somit fiir
eine Fiskal-Nachriistung in Frage. Die Eckdaten des
Systems HUTH T400/450 sind:

* Klassisches Mikroprozessorsystem
* Motorola 68340 32 Bit-CPU

* Komplett eigenentwickelte, proprietire Hard-
ware

* EPROMs zur Speicherung des geeichten Pro-
grammcodes

* Flash-Speicher zur Speicherung der Applikati-
onssoftware

* Die Datenhaltung und die Bereitstellung des Ar-
beitsspeichers erfolgt in statischem, batteriege-
puffertem SRAM
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* Als Betriebssystem wird das echtzeit- und mul-
titaskingtaugliche ,,CRTX* verwendet, das von
HUTH in weiten Bereichen weiterentwickelt wur-
de.

* Die Kommunikation mit simtlichen Peripherie-
geriten erfolgt ausschlieBlich iiber bis zu 26 se-
rielle Schnittstellen. Die physikalische Anbin-
dung (RS232, RS485, CurrentLoop etc.) kann
iiber Steckkarten je Kanal konfiguriert werden.

1.3.2 Zukiinftige HUTH-Kassensysteme

In den néchsten Jahren wird HUTH ein neues Kassen-
system im Markt etablieren, das fiir die aktuelle und
nichste Dekade als Systemplattform dient. Grundan-
satz ist hierbei die Migration der bestehenden Archi-
tektur in eine aktuelle Hardwareumgebung.

Die Plattform des neuen Systems lédsst sich wie folgt
charakterisieren:

¢ Die Hardware basiert auf einer dualen Architek-
tur, bestehend aus einer embedded ARM-Linux-
Plattform und einer in der Coldfire-Technologie
umgesetzten Echtzeitumgebung.

e Es sind die ,,iiblichen* PC-Schnittstellen (u.a.
V.24 seriell, USB, Ethernet) vorhanden sowie
spezifisch herausgefiihrte RS485-Anschliisse.

* Der Anschluss von spezieller Tankstellenperiphe-
rie (Sdulen, Tankinhaltsmessungen etc.) ist iiber
spezielle, proprietire Schnittstellen moglich.

* Als Betriebssystem kommt ein HUTH-gehirtetes
minimalisiertes Linux sowie das vorhandene CR-
TX zum Einsatz.

* Die Datenspeicherung erfolgt ausschlieBlich in
Flashspeicher und statischem RAM, eine Fest-
platte kommt nicht zum Einsatz.

* Die Anforderungen fiir den geeichten Bereich
werden iiber eine separate Druckersteuerung ab-
gedeckt.

2 Kassen-Fiskallosungen auBerhalb
Deutschlands

Bevor die mogliche FEinfiihrung des INSIKA-
Verfahrens in Deutschland niher betrachtet und be-
wertet wird, erfolgt zunichst ein Uberblick iiber den
Fiskalisierungsstand von Kassensystemen in anderen
Léndern.



2.1 Fiskalisierung der Kassen im
Euro-Raum

2.1.1 Lander mit eingefiihrter Fiskalisierung

Die nachfolgenden Linder des Euro-Raums haben
aktuell bereits eine technische Fiskalisierung der Kas-
sensysteme eingefiihrt:

* Griechenland

* Italien

* Malta

* Montenegro

2.1.2 Lander mit konkreten
Einfliihrungsiiberlegungen

Es bestehen konkrete Einfiihrungsiiberlegungen in fol-
genden Lindern der Euro-Wihrungsunion:

* Niederlande

« Osterreich

* Deutschland

2.2 Kassenfiskalisierung EU-weit
2.2.1 Aktive Lésungen

Innerhalb der EU, jedoch auBlerhalb der Wéhrungsuni-
on, existiert die Fiskalisierung bereits in den Staaten:
* Litauen
* Polen
* Ruménien
* Ungarn

2.2.2 Vorbereitet

Konkrete Uberlegungen innerhalb der EU fiir die Ein-
fiihrung gibt es in den Landern:

* Tschechien

 Slowakei

2.3 Kassenfiskalisierung in
Nicht-EU-Landern

2.3.1 Landeriibersicht

Soweit recherchiert werden konnte, ist in folgenden
Nicht-EU-Léndern eine Fiskalisierung der Kassensys-
teme Pflicht:

* Albanien

* Argentinien

« Athiopien

* Bangladesh

* Bosnien

* Brasilien

* Cypern

* Jordanien
e Kenia

* Nepal

e Serbien

e Tiirkei

* Venezuela

3 Die Besonderheiten der
bestehenden Fiskallosungen und
der INSIKA-Ansatz

3.1 Auspragungen der
Kassenfiskalisierungen

Die Betrachtungen der landerspezifischen Fiskallosun-
gen lassen sich wie folgt zusammenfassen:

3.1.1 Kassenpflicht

In nahezu allen Léandern ist mit der Fiskalisierungs-
pflicht auch eine Kassenpflicht eingefiihrt worden. Das
heif3t, dass selbst ,,fliegende Hindler* und Marktstéin-
de zwingend ein Kassensystem fiir einen regulédren
Verkaufsvorgang verfiigbar haben miissen.

3.1.2 Fiskalspeicher

Etwa 80% der Linder realisieren die Fiskalisierung im
Wesentlichen durch die Speicherung der Umsatzda-
ten (meist tageweise kumuliert) in einem gesonderten
Fiskalspeicher, der mechanisch gegen Manipulation
geschiitzt ist.

3.1.3 Bonlayout

Bei fast allen Losungen ist durch die meist iiber den
Drucker realisierte Fiskalisierung das Bonlayout vor-
gegeben.

3.1.4 Service

In etwa 50% der aufgefiihrten Lander muss der Ser-
vice fiir die Kassensysteme speziell akkreditiert sein.
Entweder unterliegen die Techniker der Servicefirmen
strengen Zulassungs- und Dokumentationsregularien
oder sind sogar exklusiv fiir diese Arbeiten zugelasse-
ne Techniker von zum Teil staatlichen Institutionen.

3.1.5 Zulassung der Kassensysteme

Soweit bekannt, miissen in allen Lindern die Kas-
sensysteme gesondert zugelassen werden. Ausnahme
sind die Fiskalisierungskonzepte aus Osterreich, den
Niederlanden sowie Deutschland.
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3.1.6 Kryptographie

Der bei INSIKA verfolge Ansatz der Absicherung
einzig iiber einen kryptographischen Manipulations-
schutz ist bisher fiir kein anderes etabliertes Fiskalisie-
rungsverfahren verwendet worden.

3.2 Trend bei Fiskallésungen

Die Betrachtung der einzelnen Losungen und der zu-
gehorigen Linder legt einen gewissen Trend fiir die
Einfiihrung von Fiskallosungen nahe:

Es existiert eine niedrige Hemmschwelle zur Ein-
fiihrung von Fiskallosungen in Landern, deren Wirt-
schaftssystem in den letzten Jahren ohnehin komplett
restrukturiert wurde (z.B. EU-Beitrittslander und -
kandidaten sowie Schwellenlédnder).

Eine weitgehend abwartende oder zogerliche Hal-
tung herrscht in schon lange etablierten Wirtschafts-
rdumen vor, insbesondere in der Euro-Wéhrungsunion
(,,Old-Europe*). Eventuell wird hier die Einfiihrung
der Fiskalisierung in schon lange, existierende und
grundsitzlich liberal aufgestellte Wirtschaftssysteme
als nicht gewollten regulatorischen Eingriff gesehen.

3.3 Nachteile klassischer Fiskallosungen

Betrachtet man die existierenden Fiskallosungen aus
der Sichtweise eines Kassenherstellers, so ergibt sich
eine Reihe von Kritikpunkten an den vorhandenen
Konzepten:

3.3.1 Fokussierung auf den Drucker

Durch die oft vorhandene Implementierung der Fiska-
lisierung im Drucker wird an Kassensystemen genau
das Gerit mit einem Manipulationsschutz und aufwen-
digen Serviceregularien versehen, das den hochsten
Verschleifl hat. Wihrend die normale Elektronik der
Kassenkomponenten Standzeiten von 10 Jahren und
mehr erreicht, ist bei Druckern, je nach Typ, schon
nach 2-3 Jahren oft schon die durchschnittliche Stand-
zeit erreicht.

3.3.2 Proprietare Hardware

Viele klassische Fiskalsysteme basieren auf einer pro-
prietdren Hardwarearchitektur, die nur von Spezialis-
ten beherrscht wird und die auf dem Bauteilemarkt
unter Umsténden Beschaffungsprobleme aufwirft.

3.3.3 Security by obscurity

Das Sicherheitskonzept vieler derzeit im Einsatz be-
findlichen Fiskallosungen fufit auf mechanisch gesi-
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cherte Elektroniken (durch vergief3en, Bohrschutzfoli-
en etc.) und Softwarearchitekturen, deren Sicherheit
nur darin besteht, dass das Gesamtkonzept geheim
gehalten wird. Dies steht in Widerspruch zu den mitt-
lerweile anerkannten Regeln der Informationssicher-
heit, bei denen die Stérke einer Verschliisselung nicht
durch die Geheimhaltung des Rechenverfahrens, son-
dern einzig durch die Geheimhaltung des Schliissels
(bei gleichzeitig offen gelegten Algorithmen) erreicht
wird.

3.3.4 Protektionistische Ansitze

Die ldnderspezifisch proprietiren Ansatze bedeuten
fiir einen international agierenden Kassenhersteller
hohe Anfangsinvestitionen, um iiberhaupt in einem
fiskalisierten Land titig werden zu konnen. Zum Teil
sind die Regularien fiir die Zulassung oft nicht prizise
genug gefasst, so dass die Zertifizierungen zum Teil
erheblich und scheinbar willkiirlich hinausgezogert
werden konnen. Hierdurch entstehen selbst innerhalb
der EU ungleiche Wettbewerbsbedingungen fiir in-
und auslidndische Anbieter.

3.3.5 Zertifizierung der Kassensoftware

Durch die bei vielen Verfahren erforderliche Zertifi-
zierung der kompletten Kassensoftware entsteht ein
ernstzunehmendes Innovationshemmnis. Mag es bei
Standardkassensystemen wenig Anderungen und Wei-
terentwicklungen an der Kassensoftware geben, so
zeichnen sich Branchenlosungen (z.B. Gastronomie,
Tankstellen etc.) oft durch regelmiflige Weiterentwick-
lungen aus, die zur Optimierung der Arbeitsablidufe be-
notigt werden. Wenn fiir neue Softwareversionen, die
unter Umstidnden sogar kundenspezifisch entwickelt
werden, jeweils die Kassensoftware neu zertifiziert
werden muss, so fiihrt dies zu Innovationshemmnis-
sen.

3.3.6 Service nur durch autorisierte Firmen

Ein weiteres Hemmnis fiir den Wettbewerb der Kas-
senhersteller ist die in einigen fiskalisierten Lidndern
existierende Serviceregelung fiir die Fiskalmodule.
Diese diirfen bei einem Defekt nur durch speziell ak-
kreditierte Servicefirmen (z.T. unter staatlicher Auf-
sicht) repariert oder ausgetauscht werden. Die Kosten
fiir den Anwender sind hierdurch unverhiltnismafig
hoch, hinzu kommen léngere Ausfallzeiten des Sys-
tems — an nicht fiskalisierten Systemen kann oft ein
Komponententausch durch den Anwender selbst erfol-
gen!



3.3.7 Einschrdnkungen im Bon-Layout

Sehr viele Fiskallosungen schreiben den Aufbau des
steuerrechtlichen Teils des Bons exakt vor. Hierdurch
wird Innovation auf Seiten der Hersteller verhindert,
ebenso sind die Kassennutzer eingeschrénkt, was die
Anpassung des Kundenbelegs z.B. fiir Marketingak-
tionen angeht.

3.3.8 Nachriistung bestehender Systeme

Da Fiskalsysteme sehr oft ganze Teile der Kassenar-
chitektur vorgeben bzw. sogar die komplette Software
in Betracht ziehen, ist eine nachtrigliche Ausriistung
von bereits im Markt sich befindenden Systemen nicht
oder nur mit groem Aufwand méglich.

3.4 INSIKA-Die Lésung fir ,,Old-Europe®?

Bei der Entwicklung des INSIKA-Konzepts war es
u.a. Ziel, moglichst viele der vorstehenden Nachtei-
le und Einschriankungen zu umgehen, um eine hohe
Akzeptanz bei Anwendern, Herstellern und beim Ge-
setzgeber zu erreichen.

3.4.1 Offenes Konzept

Bei INSIKA handelt es sich um ein vollig offengeleg-
tes Konzept, das jeder registrierte Interessent komplett
einsehen kann.

3.4.2 Kryptographie statt ,,Obscurity”

Die Sicherheit des Systems basiert ausschlieBlich auf
anerkannten Regeln der Kryptograhie und nicht auf
geheime Verfahren oder gekapselte Module.

3.4.3 Minimaler Hardwareaufwand

Kernstiick von INSIKA ist das sogenannte TIM — eine
Chip-Karte (dhnlich einer Mobiltelefon-SIM), die die
kryptographischen Verfahren und den Umsatzspeicher
beinhaltet. Es muss lediglich ein mit wenig Aufwand
zu realisierender bzw. in einem weiten Angebotss-
pektrum auf dem Zuliefermarkt beschaffbarer SIM-
Kartenleser an das Kassensystem angebunden werden.

3.4.4 Keine Wettbewerbsverzerrung

Durch die vollige Offenlegung des Konzeptes, kei-
ne nationalen Zulassungsbeschrinkungen und einen
freien Service am System existieren fiir keinen Kas-
senhersteller durch INSIKA Wettbewerbsvor- oder
nachteile.

3.4.5 Minimale Anderungen in bestehenden
Kassenkonzepten

Bestehende Kassensysteme (auch schon lidnger eta-
blierte) konnen meist sehr einfach mit dem INSIKA-
Verfahren nachgeriistet werden, da hardwareseitig le-
diglich der SIM-Kartenleser iiber eine serielle- oder
USB-Schnittstelle eingebunden werden muss.

3.4.6 ,,Rule based“-Ansatz

Durch den rein regelbasierten Ansatz wird angestrebt,
mit INSIKA ein einerseits fiir die Steuergerechtigkeit
notwendiges, gleichzeitig aber auch in liberalen, eta-
blierten Wirtschaftsordnungen akzeptiertes Verfahren
umzusetzen.

4 INSIKA und die Kassenhersteller

(eine subjektive Einschitzung!...) Die Entwicklung
des INSIKA-Verfahrens unter Federfithrung der PTB
wurde von Beginn an durch einige Kassenhersteller be-
gleitet, um als Ergebnis ein moglichst markttaugliches
Verfahren zu erhalten.

Aus Sicht eines Kassenherstellers wie der HUTH
Elektronik Systeme GmbH seien nachfolgend die Vor-
teiler des INSIKA-Systems noch einmal beleuchtet.
Die Betrachtung erfolgt hierbei insbesondere unter
dem Aspekt der bei HUTH eingesetzten unterschiedli-
chen und in ihrer Bandbreite durchaus als représentativ
zu sehenden Systemplattformen (siehe auch Kapitel [])

4.1 Hardwarevorteile von INSIKA
4.1.1 Plattformunabhéngig

Das INSIKA-Verfahren ist vollig unabhéngig von der
im Kassensystem eingesetzten Hard- und Software.
Sowohl Standardsysteme, die PC-basiert Linux oder
Windows als Betriebssystem einsetzen, als auch pro-
prietire Hardware- und Betriebssystemlosungen sind
voll kompatibel mit INSIKA.

4.1.2 Einfache Anbindung

Die Anbindung an alle Arten von Systemen erfolgt
liber einen standardisierten seriellen Dialog. Physika-
lisch kann der fiir INSIKA erforderliche Kartenleser
iiber serielle oder USB-Schnittstellen dhnlich problem-
los wie tibrige Standardperipherie (z.B. Kreditkarten-
terminals, Kundendisplays etc.) angebunden werden.
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4.1.3 Nachriistbar

Durch die rein serielle Anbindung und die ganz klare
lediglich auf die Bonsignatur beschrinkte Definition
der Schnittstelle ist auch in dlteren Systemen eine
Einbringung des INSIKA-Verfahrens moglich, ohne
Systemarchitekturen, die ohne INSIKA-Hintergrund
schon vor Jahren entwickelt wurden, hardwareseitig
in Frage zu stellen.

4.1.4 Kaum systembelastend

Fiir das Kassensystem bestehen kaum Anforderungen
an die Rechenkapazitit fiir das INSIKA-Verfahren.
Wiinschenswert ist die Berechnung des Hash-Wertes
im Kassensystem, (um die Zeit fiir die serielle Kom-
munikation mit dem TIM zu sparen), aber auch die-
se kann von der TIM iibernommen werden, so dass
fiir die Kasse lediglich fiir den INSIKA-TIM Daten
zusammengestellt, {ibertragen und deren Ergebnisse
als Ausdruck dargestellt werden miissen. Die Projekt-
beteiligte Firma Quorion bestitigt die problemlose
Realisierung auch auf vergleichsweise eingeschrinkt
leistungsfdhigen 8-Bit-Prozessorsystemen.

4.2 Softwarevorteile von INSIKA

4.2.1 Weitgehend riickwirkungsfrei in
bestehenden Systemen implementierbar

Die Erfahrung bei den ersten Beispielimplementatio-
nen hat gezeigt, dass sich das INSIKA-Verfahren bei
den unterschiedlichen Kassenherstellern unabhingig
von der vorhandenen Softwarearchitektur sehr leicht
und schnell implementieren ldsst, ohne die bisherigen
Abliufe grundlegend zu verdndern.

4.2.2 Revisionssicherheit

Mit Einfiihrung von INSIKA wird im Kassensystem
ein wesentlicher Grundstein fiir die Revisionssicher-
heit des gesamten Systems gelegt. Alle auf Bonebene
erzeugten Daten des Systems sind durch das INSIKA-
Verfahren signiert und stellen somit eine wesentliche
Grundlage fiir eine GDPdU-konforme Weiterverarbei-
tung und Dokumentation der Kassendaten dar. Wiir-
den die Daten nicht durch INSIKA signiert, miissten
andere Verfahren zur Datenechtheitsbestitigung der
fiir alle weiteren Aggregationen mafgeblichen Bonda-
ten implementiert werden.

4.2.3 Patentfreiheit

Das INSIKA-Verfahren beriihrt keine Patentrechte und
fiir INSIKA wurden keine Patente angemeldet. Es
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handelt sich um ein frei zugingliches, offenes und
ausfiihrlich dokumentiertes Verfahren.

4.2.4 Eigenzertifizierung

Die Kassenhersteller haben die Moglichkeit, iiber die
vom INISKA-Projektteam bereitgestellten Tools die
korrekte Implementierung selbst zu priifen. Es ist so-
mit bereits in den Qualititssicherungsprozessen wih-
rend der Entwicklungsphase moglich, die Korrektheit
der Umsetzung der von INSIKA vorgegebenen Da-
tenformate zu verifizieren. Ebenso kann mit den Priif-
werkzeugen (die durchaus auch in die fertige Kassen-
applikation eingebunden werden kdnnen) dem Endan-
wender gegeniiber klar dokumentiert werden, dass das
System INSIKA-konform arbeitet.

5 Einsatzméglichkeiten auBerhalb
der staatlichen Fiskalisierung

5.1 Warum werden Kassensysteme
tberhaupt eingesetzt?

Bevor im weiteren Verlauf eine Uberlegung gestar-
tet wird, warum das INSIKA-Verfahren auch aufler-
halb gesetzlicher Vorgaben sinnvoll sein kann, sei zu-
nichst noch einmal in Erinnerung gerufen, warum
tiberhaupt Kassensysteme heute bekannter Auspri-
gung im ,,B2C*-Geschiftsverkehr (also vom Handel
zum Endkunden) zum Einsatz kommen:

5.1.1 Gesetzliche Dokumentationspflicht (GoB,
GDPdU)

Grundsitzlich ist jeder Kaufmann verpflichtet, voll-
standige und liickenlose Aufzeichnungen iiber seine
getitigten Geschifte zu fithren (Grundsitze ordnungs-
gemifer Buchfithrung, GoB) und diese, wenn die Auf-
zeichnung mittels Datenverarbeitung erfolgt, auch zu
Priifungszwecken in maschinell verwertbarer Form fiir
eine spitere Auswertung bereit zu stellen (Grundsitze
zur Durchfithrung von Priifungen digitaler Unterlagen,
GDPdU). Diese Vorgaben sind mit modernen Kassen-
systemen problemlos umsetzbar.

5.1.2 Anforderungen der Kunden (UStG)

Die Kunden bendtigen gegebenenfalls zur weiteren
Verbuchung der Geschifte in der eigenen Buchhaltung
einen dem UStG entsprechenden Beleg, um Vorsteu-
er in Abzug bringen zu konnen. Ebenso werden an
Bewirtungsbelege Anforderungen gestellt, die nur mit
elektronischen Kassensystemen zu erfiillen sind. Von



daher sind Héndler schon aus reinem Kundeninteresse
gezwungen, aktuelle Kassensysteme einzusetzen.

5.1.3 Eigene Betriebsablaufe des Handlers

Viele Kassensysteme sind an nachgelagerte
Warenwirtschafts- oder ERP-Systeme angeschlossen,
um Logistik- und Buchhaltungsprozesse automa-
tisiert mit Daten zu versorgen. Insbesondere bei
Filialsystem ist das Kassensystem unverzichtbare
Datenquelle fiir eine Vielzahl automatisierter Prozesse
im Gesamtunternehmen.

5.1.4 Kontrollzwecke

Neben den finanz- und warenwirtschaftstechnischen
Prozessen stellt ein Kassensystem eine unentbehrliche
Kontrollinstanz zur Steuerung und Uberwachung der
Mitarbeiter dar. Nur mit einem Kassensystem kann
das korrekte Zusammenspiel zwischen Geld- und Wa-
renfluss sichergestellt und durch den Mitarbeiter do-
kumentiert werden.

5.2 Beispiel: Tankstellenmarkt

Durch die Tétigkeit der HUTH Elektronik Systeme
GmbH im Tankstellenmarkt ist nachfolgend ein An-
satz beschreiben, wie INSIKA auch ohne staatlichen
Zwang dem Héndler helfen kann, Prozesse zu optimie-
ren.

Der Tankstellenmarkt zeichnet sich, im Verglich zu
normalen Handelsfilialisten, durch folgende Besonder-
heiten aus:

5.2.1 Agentur- und Eigengeschéft

Die Mineral6lprodukte werden an Tankstellen meist
als Agenturgeschift im ,,Namen und fiir Rechnung’
der Mineraldlgesellschaft verkauft, der Shopumsatz ist
jedoch Eigengeschift des Tankstellepartners. Erwirbt
ein Kunde also an einer Tankstelle z.B. Benzin und ein
Erfrischungsgetrénk, so titigt er ein Geschéft mit zwei
verschiedenen Héndlern — auch wenn er nur einen Kas-
senbon erhilt und die Gesamtsumme in einem bezahlt.
(Auf dem Bon finden sich bei nidherer Betrachtung
jedoch die Verhiltnisse durch entsprechende Hinweis-
texte und Steuernummern klar dokumentiert)
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5.2.2 Kasseneigentum

Das Kassensystem gehort meist der Mineralolgesell-
schaft (die in Form eines Agenturgebers auftritt) und
wird einem Handelsvertreter (in Form des Tankstel-
lenpiéchters) vorgeschrieben — auch fiir den Umsatz

auf eigene Rechnung. Der Tankstellenpéchter ist so-
mit darauf angewiesen, dass das ihm vorgeschriebene
Kassensystem alle Vorginge seines Eigengeschifts
korrekt abrechnet. Andersherum muss sich die Mine-
ralolgesellschaft darauf verlassen, dass alle Agentur-
vorginge zweifelsfrei dokumentiert sind.

5.2.3 Filialsysteme im Handel

Eine @hnliche Situation ergibt sich auch im filialisier-
ten Handel: Der Filialleiter muss mit Hilfe der Kasse
das korrekte Arbeiten seiner Mitarbeiter kontrollie-
ren und im Interesse des Unternehmens eine integre
Kassenfiihrung gewéhrleisten, ohne immer selber alle
Kassiervorginge iiberwachen zu kdnnen.

5.3 ,Private” INSIKA

Was wire nun zu tun, wenn ein Unternehmen das
INISIKA-Verfahren auch ohne staatlichen Zwang als
sinnvoll erachtet, um z.B. die in den vorgenannten
Branchen vorherrschenden Anforderungen auf einem
sicheren Standard umzusetzen?

5.3.1 Private-INSIKA ist keine Fiskall6sung!

Vorweg sei allerdings ausdriicklich vor dem Trug-
schluss gewarnt, dass ein freiwillig und ohne gesetzli-
che Grundlage eingefiihrtes INSIKA-Verfahren Aus-
wirkungen auf die (moglicherweise positiv erhoffte)
Beurteilung der Betriebsablidufe unter Fiskalgesichts-
punkten hat.

5.3.2 TIM-Ausgabe

Herzstiick von INSIKA ist das fiir jedes Kassensys-
tem individuelle TIM in Form einer Chip-Karte. Um
die Eindeutigkeit der Buchungssignaturen zu gewihr-
leisten, muss jede TIM von einer zentralen Stelle mit
einem abgeleiteten Zertifikat personalisiert werden.
Fiir ein nicht-staatliches INSIKA muss hierfiir ein pri-
vater Dienstleister zur Verfiigung stehen. Seit dem
3. Quartal 2012 konnen INSIKA-TIM bei der Bundes-
druckerei Berlin bezogen werden. Bei sehr grof3en Fi-
lialunternehmen kann es durchaus auch sinnvoll sein,
die Personalisierungsinfrastruktur, ggfs. ankniipfend
an schon im Hause fiir andere Anwendungen vorhan-
dene Zertifikatsstellen, selbst zu stellen.

Nach der Erstausgabe an alle Standorte ist die zen-
trale Ausgabestelle vor allem mit der Betreuung von
Systemwechseln oder der Unterstiitzung bei Revisio-
nen betraut.
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5.3.3 Einfiihrung INSIKA-fahiger Kassen

Fiir die Einfiithrung einer INSIKA-Infrastruktur sind
an allen betroffenen Standorten die Kassensysteme
mit der INSIKA-Hardware (Chipkartenleser) und ei-
ner INSIKA-kompatiblen Kassensoftware auszuriis-
ten. Wie zuvor schon dargelegt, sollte dies auch fiir vie-
le bereits vorhandene Kassensysteme mit tiberschau-
barem Aufwand moglich sein.

5.3.4 Zentrale Archivierung der signierten Daten

Um im Revisionsfall die Vorteile von durch INSIKA
signierten Daten schnell, unkompliziert und kosten-
giinstig nutzen zu konnen, sollten die in den Kassen-
systeme erzeugten signierten Journaldaten zentral ge-
speichert werden. Neben den zentralen Zugriffsaspek-
ten ist mit dieser MaBnahme auch fiir GDPdU ein
einfacher Bereitstellungsmechanismus der niedrigsten
Aggregierungssstufe geschaffen.

5.3.5 Einbindung INSIKA in die Revision

Die interne Revision sollte in den INSIKA-Prozess
mit eingebunden werden, da sich durch die liickenlo-
se, signierte Aufzeichnung eine klare Dokumentation
aller Ablédufe ergibt.

5.3.6 ,,Bon-Zwang“-Policy einfiihren

Das INSIKA-Verfahren basiert im Wesentlichen dar-
auf, dass, wie es im Geschiftsverkehr ja ohnehin
iiblich sein sollte, bei jedem Kassiervorgang der
Kunde auf jeden Fall einen Kassebon ausgehindigt
bekommt. Diese Regel muss bei Einfithrung des
INSIKA-Verfahrens innerhalb eines Unternehmens
noch einmal ganz klar postuliert werden. Verstofie
gegen diese in der Praxis sehr einfach zu iiberpriifen-
de Regel miissen drastisch sanktioniert sein, da jede
Zuwiderhandlung einen vorsitzlichen Betrugsfall na-
helegt.

5.4 Vorteile des ,,Private-INSIKA“
5.4.1 Einfache, offene Mitarbeiterkontrolle

Durch Einfiithrung der Bon-Pflicht und der INSIKA-
Signatur wird eine klare, eindeutige Regel fiir den
Umgang mit Kassenbuchungen herausgegeben. Die
Kassierer sind so mit einfachen Mitteln kontrollierbar.
Diese Kontrolle kann, im Gegensatz zu das Betrieb-
klima gefihrdenden konspirativen Malnahmen, vollig
offen erfolgen, ohne dass grundsitzliches Misstrauen
geweckt wird.
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5.4.2 Bessere Datenqualitiat aus den Kassen

Durch die Buchungspflicht und das Bewusstsein fiir
einen sorgfiltig durchgefiihrten Kassierprozess steigt
automatisch die Qualitdt der an der Kasse erfassten
Verkaufsdaten. Dies wirkt sich nicht nur auf die Daten
fiir die Finanzbuchhaltung aus, sondern auch auf die
Prozesse der an die Kassensysteme angeschlossenen
Warenwirtschafts- und ERP-Software.

5.4.3 Dokumentierte Ablaufe fiir interne
Revision und externe Priifung

Bereits ab einer Mitarbeiterzahl groer 50 Angestell-
ten ist eine Kapitalgesellschaft verpflichtet, den Jah-
resabschluss testieren zu lassen. Die Wirtschaftspriifer
legen hierbei nicht nur bei der eigentlichen Bilanzer-
stellung strenge Mafstibe an, sondern machen ihr
Testat auch zunehmend von Priifungen der internen
Organisation abhingig. Durch das INSIKA-Verfahren,
das automatisch eine liickenlose Verarbeitungskette
der Kassendaten sicherstellt, diirfte dieser, in den meis-
ten Handelsunternehmen sicherlich einen Grofteil
des Umsatz betreffenden Geschiéftsbereich, fiir Wirt-
schaftspriifer kiinftig sehr schnell zu auditieren sein.
Neben der Vereinfachung fiir den Wirtschaftspriifer
ist auch vorstellbar, dass das Kreditranking des Un-
ternehmens steigt, da die Risiken durch Betrugs- und
Steuerdelikte deutlich minimiert werden. Somit stellt
eine freiwillige INSIKA-Einfiihrung zumindest fiir
Filialunternehmen schon ab mittlerer Gré3e als ein
echtes Investment dar, das sich bereits nach einigen
Jahren amortisiert — auch wenn hierdurch keine Vor-
teile bei der reinen Steuerpriifung zu erwarten sind.

5.5 ,,Private-“ wird zu ,,Public-INSIKA*

Es ist nach wie vor davon auszugehen, dass auch
in Deutschland ein Gesetz zur Fiskalisierung von
Kassenlosungen eingefithrt wird — die INSIKA-
Arbeitsgruppe geht davon aus, dass die hierbei ver-
wendete Technik auf INSIKA basiert.

5.5.1 Uberfiihrung in Fiskalgesetzlésungen

Sobald das INSIKA-Verfahren als Gesetz verpflich-
tend eingefiihrt wird, konnen die bereist mit dem
Private-INSIKA* ausgeriisteten Systeme durch ein-
fachen Wechsel der TIM offiziell fiskalisiert werden.
Hierbei wird dann die bisher verwendete TIM gegen
die von den Steuerbehorden ausgegeben TIM ausge-
tauscht.



5.6 Vereinfachung fiir Anwender von
Private-INSIKA

Auch wenn eine Fiskallosung selbst auf mittlere Sicht
in Deutschland keine politische Zustimmung findet,
so wird es, wie zuvor gezeigt, fiir viele Unternehmen
bei nidherer Betrachtung durchaus sinnvoll sein, durch
Signaturen nach dem INSIKA-Verfahren abgesicherte
Kassensysteme auch ohne gesetzlichen Zwang einzu-
setzen. Sowohl der Staat als auch die Unternehmen
haben hiervon langfristig Vorteile.

Um einen Anreiz fiir die freiwillige Einfiihrung zu
schaffen, wire zumindest eine offizielle Anerkennung
des Verfahrens durch die Finanzbehorden erstrebens-
wert, so dass bei liickenlosem Nachweis der INSIKA-
Praxis in einem Unternehmen die Priifungen fiir den
Kassenbereich zumindest vereinfacht werden konnten.

6 Fazit

INSIKA stellt ein marktreifes, praxistaugliches Ver-
fahren dar. Das Konzept ist vollig offengelegt, von
jedem Kassenhersteller mit iiberschaubarem Aufwand
implementierbar und auch in den meisten bestehenden
Kassensystemen nachriistbar. INSIKA erzeugt keiner-
lei Wettbewerbsverzerrungen durch aufwendige Zu-
lassungsverfahren oder Servicerichtlinien und bietet
allen Anbietern gleiche Chancen im Markt.

Selbst ohne gesetzlichen Zwang ist INSIKA bereits
in Filialbetrieben mittlerer Grofle eine betriebswirt-
schaftlich sinnvolle Mainahme zur Optimierung und
Sicherung der internen Abliufe.
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